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1 Einleitung

Diese Versuchsanleitung zum Controller Area Network (CAN) ist Bestandteil einer Masterar-
beit mit dem Titel , Echtzeiteigenschaften von Feldbussen anhand des Controller Area Net-
works®. Diese entstand im Sommersemester 2009 bzw. im Wintersemester 2009/2010 fiir das
Lehrgebiet ,Echtzeitsysteme® an der Hochschule fir Telekommunikation Leipzig.

Dieses Dokument gliedert sich in mehrere Kapitel:

- Kapitel 2 bildet ein Vorwort zu diesem Versuch.

« Kapitel 3 beschreibt den generellen Versuchsablauf.

- Kapitel 4 liefert Thnen grundlegendes theoretisches Hintergrundwissen, das zur Durch-
fihrung des Versuchs behilflich sein kann. Sollten Sie die Materie bereits kennen, ist
dieses Kapitel ggf. als optional zu betrachten.

« Kapitel 5 stellt alle in diesem Versuch verwendeten Geréte vor.

« Kapitel 6 beinhaltet alle notwendigen Schritte zur Vorbereitung des Versuchs.

« Die Kapitel 7 bis 12 stellen die empfohlenen Versuchsaufgaben, und damit den Haupt-
teil dieser Anleitung, dar.

+  Schlief3lich beinhaltet Kapitel 13 den Anhang dieses Dokuments.

E Gelegentlich finden sich in dieser Versuchsanleitung ,Infokdsten® wie diesen. Sie
bieten Tipps und Hinweise zur Konfiguration der Gerdte und kénnten dabei behilflich

sein, den einen oder anderen Fehler zu vermeiden.

Abkiirzungen werden in dieser Versuchsanleitung in der Regel mit Artikel, sowie ggf. mit
Genitiv-s versehen. Um einen besseren Lesefluss zu ermoglichen, wird eine eingefithrte Abbre-
viatur nicht durchgehend verwendet, sondern stellenweise die ausgeschriebene Variante bevor-
zugt.

Im vorliegenden Text wird sowohl fiir die Transkription als auch fiir die Translation des
griechischen Buchstabens '®', auler bei Namen, ausschlieBlich die offizielle neugriechische
Ubersetzung 'F' verwendet. Damit wird die Schreibweise des Dudens in einigen Fallen miss-
achtet. Da dieser allerdings 1998 seine Monopolstellung bei der Rechtschreibung verloren hat
und nun vielmehr Richtlinien beinhaltet, sei hiermit auf diese Hinwegsetzung aufmerksam

gemacht.
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2 Vorwort

Liebe Studentin,
lieber Student,

herzlich Willkommen zu diesem Laborversuch. Sicherlich haben Sie in der Vergangenheit
schon ofters von Feldbussen, Echtzeitsystemen oder sogar dem Controller Area Network
(CAN) gehort. Vielleicht haben Sie das Thema bereits theoretisch in Vorlesungen und Semi-
naren behandelt, kennen es aus Fachzeitschriften oder Biichern. Evtl. hatten Sie CAN-Kompo-
nenten auch schon einmal selbst in der Hand, z. B. bei einem Automobil. Aber wie auch immer
Sie zu diesem Versuch gefunden haben, ich freue mich, dass Sie sich fiir das Thema interes-
sieren.

Bitte nehmen Sie sich ein wenig Zeit — bevor Sie sich auf die Versuchsaufgaben stirzen —
und arbeiten Sie diese Anleitung in Ruhe durch. Wenn Sie ein paar Minuten in die Vorberei-
tung des Labors investieren, verspreche ich Thnen, dass Sie nicht nur schneller vorankommen,
sondern auch mehr verstehen und am Ende sagen konnen, dass der Versuch Sie in Threm
Studium weitergebracht hat.

Als Studierende des Masterstudiengangs werden an Sie selbstverstandlich hohere Anforde-
rungen gestellt als im Bachelorstudium. Dazu gehort auch, dass Sie in der Lage sind im Labor
selbststandig zu arbeiten. Bitte verstehen Sie diese Versuchsanleitung daher nicht als einen
vorgeschriebenen Ablaufplan, den Sie abarbeiten und am Schluss auswerten. Er ist vielmehr
als Vorschlag zu betrachten. Welche Versuche Sie wann, wie lange und in welcher Reihenfolge
durchfiithren, bleibt grundsitzlich Thnen iberlassen. Natiirlich konnen Sie sich ebenso dafiir
entscheiden, sich tiberhaupt nicht an dieser Anleitung zu orientieren. Wichtig ist lediglich, dass
Sie wissenschaftlich arbeiten und einen ausreichend hohen Anspruch an Thre Arbeit stellen.
Werten Sie dieses Labor daher bitte so aus, wie Sie es fiir richtig halten und wie es von Thnen
erwartet wird.

Um Thnen die Versuchsdurchfithrung nicht unnétig schwer zu machen, finden Sie in diesem
Dokument gelegentlich Hilfestellungen. Diese beschranken sich jedoch insbesondere auf die
Konfiguration der Gerate und der Software. Die an Sie gestellten Aufgaben miissen Sie selbst-
verstandlich eigenstandig, bzw. in Zusammenarbeit mit Thren KommilitonInnen, l9sen.

Ich wiinsche Thnen bei diesem Laborversuch viel Erfolg, und selbstverstiandlich auch viel

Spaf3!
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Sebastian Lammermann

Im Oktober 2009

3 Versuchsablauf

Der Ablauf dieses Laborversuchs gliedert sich in drei Teile: Vorbereitung, Durchfiihrung und
Nachbereitung.

Um die Versuche durchfithren zu kénnen, benétigen Sie zunachst ausreichende Kenntnisse
tiber die CAN-Technologie (sowie iiber das Ethernet, welches Ihnen aber bereits bekannt sein
miisste). Sollten Sie das Thema noch nicht in Vorlesungen und Seminaren behandelt haben
oder von lhren aufiercurricalen Aktivitidten kennen, so bietet Ihnen das folgende Kapitel hierzu
ausreichend Informationen. Alternativ konnen Sie auch auf tiefergehende Fachliteratur
zuriickgreifen, die Sie in den Leipziger Bibliotheken oder im Internet erhalten (z. B. [Lam208]
[Etsc00][Jans00][1SO103][I1SO203][ISO306][ISO404][ISO507]). Sind Sie bereits mit dem CAN
und seiner Funktionsweise vertraut, betrachten Sie das folgende Kapitel bitte als optional.

Ist die Versuchsvorbereitung abgeschlossen, konnen Sie mit der Durchfithrung beginnen.
Betrachten Sie den in dieser Anleitung ausgearbeiteten Versuchsablauf bitte als Vorschlag, an
den Sie nicht gebunden sind. Er stellt einen Leitfaden dar, mit dem Sie durch praktische
Anwendung des CANs alle wichtigen Erkenntnisse erlangen. Sollten Sie es vorziehen sich
anderweitig mit dem Echtzeit- bzw. CAN-Themenkomplex zu beschéftigen, so steht Ihnen dies
ausdriicklich frei.

Nachdem Sie den Laborversuch durchgefithrt haben, wird von Ihnen eine Nachbereitung
erbeten. Diese erfolgt schriftlich in Form einer wissenschaftlichen Arbeit. Unabhéngig davon,
ob Sie sich am Leitfaden orientieren oder nicht, sollten Sie alle Fragen und Aufgabenstellungen
nach bestem Wissen und Gewissen beantworten bzw. 16sen. Bitte sprechen Sie mit dem zustan-
digen Laborpersonal ab, bis wann die Einreichung der Ausarbeitung erfolgen sollte und

welcher Umfang von Ihnen erwartet wird.

4 Hintergrundinformationen zum CAN-Bus

4.1 Allgemeines zu Feldbussen

Insbesondere in der Industrie werden seit der Einfiihrung der Elektronik in diesem Bereich

Bussysteme benoétigt, die Sensoren, Antriebe und andere so genannte Feldgerdte miteinander
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vernetzen [Gruh01]. Bis in die 1980er Jahre war es tblich, jedes Gerit mit jedem anderen di-
rekt zu verbinden (Parallelverkabelung), und dies oftmals noch mittels Analogtechnik. Da
schliefSlich die Verkabelung immer komplexer wurde und grofiere raumliche Ausmafle an-
nahm, begann man mit der Entwicklung von digitalen seriellen Bussystemen, den Feldbussen.

Im Unterschied zur Parallelverkabelung verfiigt ein Feldbus in der Regel nur tber eine
einzige Leitung, die allerdings mit allen Feldgeraten verbunden ist. Hierdurch wird einerseits
der Verkabelungsaufwand erheblich reduziert und andererseits ist es so moglich, alle Gerate
mit einer gemeinsamen Steuerungseinheit zu regeln. In der Praxis bietet ein Feldbus gegeniiber
den konventionellen Systemen ferner die Vorteile, dass sich Inbetriebnahme und Wartung
vereinfachen sowie Kosten senken lassen.

Feldbusse bauen in der Regel auf dem OSI-Schichtenmodell auf, beschreiben diese aber
tiblicherweise hochstens bis zur Vermittlungsschicht (Schicht 3) [Jans00]. Dadurch, dass der
Bus seriell ist und die Kommunikation von mehr als zwei Gerdten ermoglicht, ergibt sich
dariiber hinaus die Notwendigkeit, dass die Nachrichten adressierbar sind. Um in einer indus-
triellen Umgebung eingesetzt werden zu konnen, muss ein Feldbus im Ubrigen bestimmte Leis-
tungsmerkmale aufweisen, wie z. B. Echtzeiteigenschaften, eine hohe Zuverldssigkeit und eine
geringe Storempfindlichkeit. Anzustreben ist auflerdem eine Vertraglichkeit mit anderen Feld-
bussystemen (Interoperabilitit) um verschiedene Technologien mit geringem Aufwand mitein-

ander zu verbinden.

Sebastian Lammermann — CAN-Laborversuch 4



- - - - Analoge

Steuerungen

— I

Feld- Feld- Feld- Feld-
gerit gerit gerit gerit
1 2 3 4

- Feldbus-

steunerung

Feld- Feld- Feld- Feld-
gerit gerit gerit gerdt
1 2 3 &

Abb. 1: Vergleich von konventioneller paralleler

(oben) und serieller Feldbusverkabelung (unten)

4.2 Entstehung des Controller Area Networks

Als Mitte des 20. Jahrhunderts zum ersten Mal Elektronik Einzug in den Kraftfahrzeugbau er-
hielt, wurden Sensoren, Steuereinheiten und andere — bis dahin ausschlief}lich analoge — Gera-
te zunéchst direkt (also parallel) miteinander verkabelt. In den folgenden Jahrzehnten gewann
die Bordelektronik mehr und mehr an Bedeutung, was letztlich dazu fiihrte, dass die im Auto-
mobil verlegten Kabel Langen von bis zu 2 km und eine Masse von tiber 100 kg erreichten [En-
ge00].

1983 begann bei der Robert Bosch GmbH (BOSCH) in Stuttgart die Entwicklung des CAN-
Busses. Ziel war zundchst die Entwicklung eines digitalen Feldbusses zur Steuerung des
Antriebsstrangs', der den Anforderungen im Kraftfahrzeugbereich gerecht wird und gleich-

zeitig einen Grofiteil der bisherigen Leitungen einspart. Zwei Jahre spater wurde die erste

1 Zum Antriebsstrang eines Kraftfahrzeugs zihlen alle Komponenten, die fiir die Ubertragung des Drehmo-
ments vom Motor auf die Rider zustdndig sind. Hierzu gehéren z. B. Antriebswellen, Getriebe, Kupplungen
etc.
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CAN-Spezifikation vorgestellt und die Entwicklung von geeigneten Chips begann in Koopera-
tion mit Intel. 1988 erschienen die ersten Serienchips auf dem Markt.

Die damalige Daimler-Benz AG war der erste Automobilkonzern, welcher mit der Entwick-
lung einer CAN-basierten Vernetzung der Fahrzeugelektronik anfing. Binnen weniger Jahre
setzte sich BOSCHs — komplett in Hardware implementiertes [Maye06] — Controller Area
Network bei allen namhaften Kraftfahrzeugherstellern durch und verdréngte die bis dahin
populdre Analogtechnik. 1993 wurde der Feldbus auflerdem im ISO-Standard Nummer 11898
erstmals international genormt, welcher seitdem mehrfach aktualisiert worden ist.

Seit den 1990er Jahren findet das CAN auch vermehrt auflerhalb des Kraftfahrzeugbereichs
Anwendung. Zu nennen sind hier insbesondere die industrielle Automatisierung und die
Medizintechnik, in der dhnliche Anforderungen an ein Bussystem gestellt werden wie im Fahr-

zeugbau.

4.3 Netzwerktopologie

Der CAN-Bus weist fysikalisch in der Regel eine mit Abschlusswiderstanden terminierte Lini-
enstruktur (Bus) auf. Es ist jedoch auch moglich, eine Doppelsterntopologie zu verwenden, bei
denen die Netzknoten an Sternverbinder an den Endpunkten der Leitung angeschlossen sind.
Als Medium dient tiblicherweise eine verdrillte Kupferdoppelader (Twisted Pair) oder ein an-

deres Paar von Kupferadern.

Sebastian Lammermann — CAN-Laborversuch 6



Regulare Linienstruktur

[ * * * ’ :l

Netz- Netz- Netz- Netz-
knoten knoten knoten knoten
1 2 3 4

Doppelsternstruktur

Sternpunkt Sternpunkt
Netz- Netz-
knoten knoten
1 4
Netz- Netz-
knoten knoten
2 3

Abb. 2: Vergleich von klassischer Linienstruktur (oben)

und Doppelsternstruktur (unten)

Die moglichen Leitungslangen hangen vom Betriebsmodus des Netzes ab. Generell wird

zwischen folgenden zwei Modi unterschieden:

«  Der High-Speed-Modus bietet eine Ubertragungsrate von bis zu 1 Mbit/s und ermog-

licht den Anschluss von bis zu 30 Netzknoten. Die Leitungsldange ist in diesem Modus

jedoch auf maximal 40 m beschrankt [ISO203]. Gedacht ist dieser Modus insbesondere

fir rdumlich kleine Bereiche in denen hohe Datenraten nétig sind, wie z. B. beim

Motorraumbus.

« Im Low-Speed-Modus hingegen betrigt die maximale Ubertragungsrate 125 kbit/s und

es konnen ca. 20 Knoten mit dem Bus verbunden werden. Die maximale Busldnge

betragt hier ca. 500 m [ISO306]. Der grofle Vorteil des Low-Speed-Modus liegt in der

Ausfallsicherheit, da auch im Eindrahtmodus® — aufgrund des grofieren Spannungshubs

— dominante und rezessive Bits unterschieden werden koénnen.

Um die Faktoren fiir den Aufbau eines CANs zu vereinheitlichen, lassen sich folgende

Rahmenkriterien festlegen: Ein Netzwerk mit der maximalen Gesamtlange von 40 m verbindet

ca. 20 Knoten miteinander, wobei der maximale Abstand zweier benachbarter Knoten hochs-

2 Als Eindrahtmodus gilt sowohl der Kurzschluss der Adern gegen Masse und untereinander, als auch mit der

Versorgungsspannung.

Sebastian Lammermann — CAN-Laborversuch



tens 20 m betragen darf.

4.4 Leitungscode

Als Leitungscode verwendet der CAN-Bus Non-Return to Zero (NRZ). Grundsatzlich sind bei
diesem Code die Daten binér codiert und die beiden logischen Zustande durch unterschiedli-
che (und hier unipolare) Spannungswerte reprasentiert. Der Signalpegel bleibt wahrend der ge-
samten Bitzeit konstant und fallt nicht auf einen Basiswert zuriick, wie beispielsweise beim Re-
turn-to-Zero-Code (RZ). Auflerdem verfugt er tiber kein codiertes Taktsignal, wie z. B. der
Manchestercode, wodurch fiir die Darstellung eines Bits lediglich ein Zeitabschnitt benétigt
wird. Dies macht ihn zum einfachsten moglichen Leitungscode, allerdings wird eine externe

Synchronisation (!) voraussetzt.

Logisch'0’ Logisch'l'
u u
4 M
NRZ T t [Bitzeiten] —> [Bitzeiten]
1 1
u u
4
R.Z T t [Bitzeiten] T t [Bitzeiten]
0 1 0 1
u u
4
MaIICheSteI' T t [Bitzeiten] T t [Bitzeiten]
0 1 2 0 1 2

Abb. 3: Vergleich von NRZ-, RZ- und Manchesterleitungscodierung

4.5 Buszugriffsverfahren

Um den Zugriff auf das Medium zu steuern, verwendet das CAN einen relativ simplen Algo-
rithmus namens Carrier Sense Multiple Access with Collision Resolution (CSMA/CR)’, welcher
eine Modifikation von CSMA darstellt.

CSMA besteht aus zwei Verfahren: Das erste (Carrier Sense, CD) beschreibt, dass ein Netz-

3 Engl. in etwa: ,Trigererkennung und Mehrfachzugriff mit Kollisionsauflosung”.
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knoten vor dem Senden von Daten priift, ob ein Tragersignal verfugbar ist. Ist dieser Trager
anwesend, ist das Gerét folglich an ein Netzwerk angeschlossen. Im néchsten Schritt wird nun
iiberpriift, ob bereits eine Kommunikation auf dem Bus stattfindet, wodurch ein Senden der
eigenen Nachricht nicht moglich ware. Ist der Bus fiir eine bestimmte Periode (Interframe
Space) frei, kann mit der Datentibermittlung begonnen werden.

Das zweite Verfahren (Multiple Access, MA) beschreibt die Tatsache, dass das Netzwerk
einen logischen Bus bildet. Dies bedeutet, dass jeder Netzknoten auf das Medium zugreifen
kann und dass jede Nachricht von allen anderen mit dem Bus verbundenen Geriten
empfangen wird. Weiterverarbeitet werden allerdings einzig die Daten, die an den eigenen
Knoten adressiert sind.

Da die Dateniibertragung beim CAN unkoordiniert und asynchron erfolgt, kann es
passieren, dass zwei oder mehr Gerate gleichzeitig versuchen Daten zu senden. In diesem Fall
kommt es zu einem Ubertragungskonflikt bzw. zu einer Kollision. Um den CSMA-Algorithmus
zu verbessern und die Effizienz des CANs zu steigern, wurde daher das zuséatzliche Verfahren
der Kollisionsauflosung (Collision Resolution, CR) eingefiihrt. Beginnen mehrere Knoten
gleichzeitig mit dem Senden von Daten, wird wihrend einer Auswahlfase (Arbitrierung)
entschieden, welches Gerét sich durchsetzt und am Ende weiter senden darf.

Um die Kollision zu 16sen, verfiigt jede zu sendende Nachricht iiber ein Nachrichtenarbi-
trierungsfeld, bestehend aus Nachrichtenidentifier sowie RTR-Bit*, welches von jedem betei-
ligten Netzknoten bitweise auf den Bus geschaltet wird [Etsc00]. Die Nachricht mit dem domi-
nantesten Wert in diesem Feld ,gewinnt® den Konflikt und der entsprechende Netzknoten
sendet schlief3lich als einziger seine Nachricht. Das Procedere funktioniert wie folgt:

Starten mehrere Netzknoten auf einem bis dahin ruhigen Bus eine Dateniibertragung,
beginnen sie diese mit dem Aufschalten eines dominanten Pegels auf den Bus (Start-of-Frame-
Bit, SOF). Wahrend der Ubertragung des Nachrichtenarbitrierungsfeldes und des RTR-Bits
wechselt der Pegel meist zwischen dominant und rezessiv, je nachdem welche logische Bitfolge
iibertragen wird. Da beim CAN die Grundregel gilt, dass ein dominanter einen rezessiven
Pegel tiberschreibt, ist irgendwann wahrend der Ubertragung der Zeitpunkt erreicht, an dem
das rezessive Bit des einen durch das dominante Bit des anderen Netzknotens iiberlagert wird.
Durch den standigen Vergleich der gesendeten und empfangenen Daten erkennt der ,unter-
lege” Netzknoten, dass der von ihm tbertragene rezessive Pegel nicht auf dem Bus anliegt und

beendet seinen Ubertragungsversuch.

4 Siehe: 4.6 Rahmentypen.
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Beispiel:

Zwei Netzknoten, A und B, greifen gleichzeitig auf den Bus zu. Sie signalisieren beide als
erstes mit dem Aufschalten eines dominanten SOF-Bits, dass sie den Bus belegen. Die Bits 2
bis 4 sind bei A und B identisch: zundchst wird der Pegel rezessiv und dann zweimal
dominant. Bis zu diesem Punkt gleichen sich die Rahmen der beiden Nachrichten und der

Konflikt kann nicht gelost werden.

Bus ist  SOF Arbitrierungsfeld
ruhig 1 2 3 4 5 6 7
ominant iiberschreibt

Netzknoten D . D D L € rezessiv! Netzknoten

A A unterliegt
Netzknoten

B D r D D D r r

Zustand
D | r D| D| D|r T

des Busses

D = dominant, r = rezessiv

Abb. 4: Netzknoten B gewinnt eine Kollision gegen Netzknoten A

Bei Bit 5 fallt die Entscheidung: Wahrend Netzknoten A einen rezessiven Pegel sendet, ist
der von B dominant. Gemaf der Regel ,dominant tiberschreibt rezessiv‘ nimmt der Bus einen
dominanten Pegel an. Durch den Vergleich der gesendeten und der empfangenen Daten merkt
A nun, dass diese nicht tibereinstimmen. Eine ,hoéherwertige” Nachricht muss also ebenfalls
gerade auf dem Bus ibertragen werden. Daraufhin beendet Netzknoten A seinen Ubertra-
gungsversuch und kehrt in den Empfangsmodus zuriick. Er wird zu einem spéteren Zeitpunkt
erneut versuchen, seine Nachricht zu senden. Netzknoten B sendet hingegen weiter seinen

Datenrahmen.

Da einzig die ,unterlegenen” Netzknoten die Kollision bemerken, hat das CSMA/CR-
Verfahren den Vorteil, dass die Nachricht mit dem hochsten Wert im Arbitrierungsfeld zersto-
rungsfrei iibertragen wird. Auflerdem erlaubt dies eine Priorisierung der Nachrichten, was

essenziell fur den Echtzeitbetrieb ist.
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4.6 Rahmentypen

Auf der CAN-Sicherungsschicht existieren fiinf unterschiedliche Arten von Datenrahmen.

Zwei davon, der Data Frame und der Remote Frame, dienen der Ubertragung von Nachrichten.

Zwei weitere, der Error Frame und der Overload Frame, sind fir die Meldung von Fehlern ge-

dacht. Schliellich existiert noch der Interframe Space zwischen den anderen Rahmen.

I Data Frame

Aufgabe des Data Frames ist es, reguldre Nachrichten von einem Sender zu mindestens einem

Empfanger zu tibertragen. Der Datenrahmen, ohne Stopfbits, ist wie folgt aufgebaut:

Anzahl bit| 1

Zustand| D

~J| On

Feld

Start of Frame

Nachrichtenidentifier|{~|E2

Remote Transmission Request|o|m

Control Field

DATA FIELD

CRC Checksum
CRC-Begrenzungsbit
Acknowledge Slot
End of Fame

Acknowledge Delimiter

D = dominant, r =

rezessiv, 7

beide Zustédnde méglich

Abb. 5: Aufbau des CAN Data Frames

- Start of Frame (SOF): Das SOF-Bit bildet die Telegrammanfangskennung. Durch

Aufschalten eines dominanten Pegels auf den Bus wird anderen Knoten signalisiert,

dass eine Nachricht folgt.

- Nachrichtenidentifier (ID): Der Identifier kennzeichnet den Sender eindeutig und

bestimmt die Prioritat der Nachricht. Im Standardformat ist die ID 11 bit lang.

- Remote-Transmission-Request-Bit (RTR): Das RTR-Bit ermdglicht die Unterschei-

dung eines Data Frames von einem Remote Frame. Bei einem Data Frame ist das Bit

immer dominant und damit hoher priorisiert als der entsprechende Remote Frame.

+ Control Field (CF): Dieses Steuerfeld beschreibt die Lange der nachfolgenden Payload.

« Data Field (DF): In diesem Datenfeld ist die Payload des Datenrahmens enthalten. Es

Sebastian Lammermann — CAN-Laborversuch
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kann bis zu 8 Byte aufnehmen.

+  Priiffsumme (CRC): Damit ein Empfanger priifen kann, ob eine empfangene Nachricht
durch Storungen verfalscht worden ist, enthalten die Datenrahmen eine auf der zykli-
schen Redundanzpriifung (Cyclic Redundancy Check, CRC) basierte Prifsumme
[Will93].

+ Acknowledge Field (ACK): Das Acknowledge Field wird zur Bestatigung der fehler-
freien Nachrichteniibermittlung verwendet.

+ End of Frame (EOF): Ein normaler Data Frame wird mit einem 7 bit langen rezessiven

Pegel beendet.

Zusatzlich zum normalen Rahmenformat existiert auflerdem der Extended Frame. Hierbei

stehen insgesamt 29 bit fiir den Nachrichtenidentifier zur Verfiigung, aufgeteilt in zwei Felder.

1l Remote Frame

Neben dem normalen Data Frame existiert ferner der Remote Frame. Er wird von einem Da-
tenempfanger an einen Datensender verschickt und enthélt die Aufforderung eine bestimmte
Nachricht zu iibermitteln.

Der Aufbau eines Remote Frames entspricht weitestgehend dem des Data Frames, aller-
dings weist er einige Besonderheiten auf. Der markanteste Unterschied ist der rezessive
Zustand des RTR-Bits. Hierdurch unterliegt ein Remote Frame wihrend der Arbitrierung auto-
matisch einem Data Frame mit dem gleichen Identifier. Dadurch wird sichergestellt, dass die
Antwort auf eine Nachrichtenanforderung gegeniiber dessen Anfrage immer priorisiert wird
und es somit nicht zu einer unnétigen Auslastung des Busses kommt.

Ein weiteres spezielles Merkmal ist das Control Field bzw. das Data Field. Das Data Field ist
immer leer, enthalt also 0 Byte. Der Wert des Control Fields hingegen entspricht der erwarteten

Lange des Data Fields im Antwortpaket (!) und ist somit in der Regel grof3er als 0.
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Anzahl bit| 1
Zus tand

Feld

~J| o

Acknowledge Delimiter

Start of Frame|o
Nachrichtenidentifier|~|E2
Control Field
CRC Checksum
CRC-Begrenzungsbit
Acknowledge Slot
End of Fame

Remote Transmission Request|=|k

D = dominant, r = rezessiv, ? = beide Zustande méglich
Abb. 6: Aufbau des CAN Remote Frames

Analog zum Data Frame existiert auch beim Remote Frame das erweiterte Rahmenformat

mit einer 29 bit langen ID.

1 Error Frame

Ist ein Data Frame oder Remote Frame gestort®, erfolgt der Abbruch des Sendeprozesses mittels
eines Error Frames. Ein solcher Datenrahmen unterscheidet sich im Aufbau grundlegend vom
Data Frame:

Datenfeld 6 Bit Optional max. 8 Bit Interframe Space /
Fehlerflagfeld 6 Bit Uberlagerung Error Delimiter =~ Overload Frame

2?DDDDDDDDDDDPD|rrrrirrir|?|?2|?

D = dominant, r = rezessiv, ? = dominant oder rezessiv

Abb. 7: Aufbau des CAN Error Frames

« Fehlerflagfeld: Das Fehlerflagfeld besteht aus 6 dominanten Bits. Einerseits werden
hierdurch alle ggf. auf dem Bus gesendeten Daten iiberschrieben und andererseits wird

eine Codeverletzung herbeigefithrt. Falls mehrere Knoten gleichzeitig oder dicht

5 Fehler treten bspw. auf, wenn die Prifsumme oder das Rahmenformat inkorrekt sind, das Acknowledgement
nicht gesendet oder die Bitcodierungsregel nicht eingehalten wird.
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aufeinander folgend einen Fehler melden, konnen sich deren Fehlerflagfelder auch
tiberlagern, wodurch maximal 12 dominante Bits hintereinander gesendet werden. Da
durch das Prinzip des Bitstuffings maximal fiinf Bits gleicher Polaritdt aufeinander
folgen diirfen, bemerken alle teilnehmenden Netzknoten diese Codeverletzung und
verwerfen den entsprechenden Datenrahmen.

+  Error Delimiter: Der Error Delimiter besteht aus einer Folge von 8 rezessiven Bits und
bildet den Abschluss des Error Frames. Da es sein kann, dass mehrere Netzknoten kurz
hintereinander Fehlerflagfelder senden, wird zunachst nur das erste rezessive Bit auf
den Bus geschaltet. Bleibt der Bus dominant, weify das Gerat, dass andere Knoten eben-
falls einen Fehler melden. So ist es moglich abzuschatzen, ob das Gerdt den Fehler
zuerst erkannt hat, was bei der Fehlereingrenzung behilflich sein kann. Sobald der Bus

tatsdchlich den rezessiven Zustand annimmt, werden die letzten 7 Bits gesendet.

Damit ein fehlerhaftes Gerat nicht das gesamte Netzwerk gefahrdet, sind CAN-Knoten in
der Lage sich ggf. selbst abzuschalten. Je nachdem wie viele selbst verursachte Fehler von
einem Knoten erkannt wurden, existieren drei Betriebszustande:

« Error Active: Der Knoten nimmt normal an der Kommunikation teil und meldet ggf.

auch Fehler.

«  Error Passive: Der Netzknoten ist nicht voll kommunikationsfdhig. Er darf zwar prin-
zipiell senden und empfangen, jedoch nicht mehr als erstes Fehlerflags verschicken.
Auflerdem muss er vor dem erneuten Senden einer Nachricht mindestens 8 Bitzeiten
abwarten um die Kommunikation der fehlerfreien Knoten nicht zu storen.

«  Bus Off: Die Fehlerrate des Netzknotens ist so hoch, dass er komplett vom Bus getrennt

wird.

v Overload Frame

Der Overload Frame ist eine spezielle Art des Error Frames. Dieses Uberlasttelegramm wird
verschickt, wenn der nachfolgende Datenrahmen erst nach einer Verzégerung gesendet werden
soll. Dies ist einerseits nétig, wenn wahrend des Interframe Spaces ein dominantes Bit erkannt
wird. Andererseits kann das letzte Bit eines vorhergehenden Error Frames oder Overload Fra-
mes dominant gesetzt sein um das Ubertragen des Rahmens zu forcieren. Es diirfen maximal
zwei Overload Frames hintereinander gesendet werden.

Im Aufbau unterscheidet sich der Overload Frame von Error Frame nur insofern, dass im
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vorangehenden Rahmen das letzte Bit dominant gesetzt ist.

Error/Overload 6 Bit Optional max. 8 Bit Interframe Space /
Delimiter Overload Flag 6 Bit Uberlagerung Overload Delimiter Overload Frame

riDDDDDDDDDDDDD|rrrrririr|?2|?2?

D = dominant, r = rezessiv, ? = dominant oder rezessiv

Abb. 8: Aufbau des CAN Overload Frames

4 Interframe Space

Der Standard des Controller Area Networks schreibt vor, dass es zwischen zwei Data Frames
bzw. Remote Frames einen Interframe Space geben muss. Dieser besteht zunéchst aus drei re-
zessiven Bits, die nur durch einen Error Frame oder Overload Frame uberschrieben werden
diirfen. Nach diesem Mindestabstand der Rahmen folgt entweder sofort der nachste Data Fra-
me, oder der Bus bleibt so lange im rezessiven Ruhezustand bis wieder Daten gesendet werden

missen.

ACK 7 Bit 3 Bit Interframe Ruhe

Del. End of Frame Space oder SOF
—e>e———————— > >

DIrrrririrrrirrri|???

D = dominant, r = rezessiv, ? = dominant oder rezessiv

Abb. 9: Aufbau des CAN Interframe Spaces

4.7 CAN in der Praxis

In diesem Laborversuch wird das CAN in einer Laboranordnung verwendet, die Thnen den
Aufbau und die Eigenschaften des Feldbusses verdeutlichen soll. Damit sind selbstverstédndlich
weder die Geréte noch die Netztopologie typisch fiir einen Anwendungsfall.

Wahrscheinlich ist Thnen das Controller Area Network in der Praxis aber bereits begegnet,

ohne dass Sie dies bemerkt haben. Uberlegen Sie, ob Thnen beispielsweise aus einem Automobil
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einer der folgenden Anwendungsfalle bekannt ist:

« Drehzahlmessung: Jedes Fahrzeug verfiigt iber einen Drehzahlmesser, der in der
Regel an einer der Achsen befestigt ist. Dieses Messgerdt tibertragt stindig — also im
Abstand weniger Millisekunden — den aktuellen Messwert an ein Anzeigegerat, dass
sich meist auf der Instrumententafel des Autos befindet. Obwohl die meisten Fahrzeuge
aus optischen Griinden Anzeigen im Analogdesign verwenden, ist der dargestellte Wert
damit digital.

+ Innenraumbeleuchtung: Moderne Automobile besitzen heutzutage ein ausgekliigeltes
Lichtkonzept. Steigen Sie in ein solches Fahrzeug, leuchten beispielsweise zuerst alle
Lampen hell auf. Schlieffen Sie dann die Tiir, wird das Licht leicht gedimmt. Sobald Sie
wiederum die Scheinwerfer einschalten, wird die Innenraumbeleuchtung deaktiviert,
die Instrumententafel leuchtet auf und auch das Display des Autoradios wird erhellt.
Diese und &hnliche Vorgange werden iiber das CAN gesteuert. Alle Komponenten, in
diesem Fall die Lampen und Anzeigen, erhalten z. B. vom Lichtschalter und den Tiiren
Statusinformationen und reagieren entsprechend.

« Airbag: Thnen hoffentlich aus eigener Erfahrung noch unbekannt ist die Funktions-
weise des Airbags. Prallt das Fahrzeug auf etwas, registriert ein Sensor in der Front des
Automobils dies und sendet eine Nachricht an die Steuereinheit der Sicherheitsvorrich-

tung. Diese 10st wiederum das Schutzsystem aus und blést Gas in den Airbag.

5 Verwendete Gerate

Beim CAN-Laborversuch stehen Thnen verschiedene Gerate zur Verfiigung. Dieser Abschnitt
stellt Thnen zunéchst alle Komponenten vor, die in dieser Anleitung erwahnt werden. In jedem
Teilversuch ist dann separat aufgelistet, welche Gerate sich brauchen und wie Sie diese konfi-
gurieren. Sollten Sie nicht alle vorgeschlagenen Versuche durchfithren, kénnte es sein, dass Sie
nicht alle Gerate benotigen. Andererseits miissen Sie ggf. auf weitere Komponenten zurtick-
greifen, sofern Sie es vorziehen sich anderweitig mit der CAN-Technologie auseinanderzuset-
zen. Sprechen Sie in diesem Fall bitte vorher mit der zustandigen Laborkraft, damit Thnen die
entsprechende Technik zur Verfiigung gestellt werden kann.
Folgende Komponenten sind fiir den Laborversuch vorgesehen:
« CAN-Flachbandkabel: Thnen stehen zwei CAN-Flachbandkabel mit insgesamt vier
120-Q-Terminatoren zur Verfiigung. Das Kabel und die Widerstdnde sind mit neunpoli-

gen D-Sub-Buchsen bzw. -Steckern ausgestattet.
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«  D-Sub-Stecker: Um mit einem Oszilloskop auf den Bus zugreifen zu konnen, liegt den
Kabeln aufierdem ein neunpoliger D-Sub-Stecker bei, an dessen Adern Sie Signale
abnehmen konnen.

« USB-CAN-Gateway: Die drei USB-CAN-Gateways der Firma Sys-Tec kombinieren je-
weils einen CAN-Knoten mit einem CAN-Transceiver. Jedes Modul bietet insgesamt
zwei Schnittstellen: eine Mini-USB-Buchse fur den direkten Anschluss an einen PC, so-
wie einen neunpoligen D-Sub-Stecker fiir den Anschluss an ein CAN-Flachbandkabel.

« Ethernet-CAN-Gateway: Die beiden Ethernet-CAN-Gateways, ebenfalls von der
Firma Sys-Tec, dienen dazu zwei CANs mittels eines Ethernets zu ,verbinden®. Um dies
zu ermoglichen, existieren an den Modulen jeweils eine RJ45-LAN- und eine CAN-
Schnittstelle. Letztere ist doppelt ausgelegt um einerseits mittels D-Sub-Stecker den
Anschluss an ein Flachbandkabel zu erlauben. Andererseits besteht die Moglichkeit die
entsprechenden CAN-Adern direkt anzuschlieBen. Ferner ist eine EIA-232-Schnittstelle
(serielle Schnittstelle) vorhanden um das Gateway mittels Nullmodemkabel direkt vom
PC aus zu konfigurieren. Die Ethernet-CAN-Gateways werden jeweils durch ein 12-V-
Netzteil mit Spannung versorgt.

+ Nullmodemkabel: Fiir die (Erst-)Konfiguration der Ethernet-CAN-Gateways benotigen
Sie ein Nullmodemkabel.

« 10Base-T-Hub: Damit der Datenverkehr im Ethernet mitgeschnitten werden kann,
steht ferner ein 10Base-T-Hub zur Verfiigung.

« Ethernetkabel: Fiir den Aufbau des LANs liegen diverse Patchkabel bereit.

« Computer: Sie benédtigen fiir den Laborversuch insgesamt zwei Personalcomputer.
Jeder Rechner muss mit dem Betriebssystem Microsoft Windows XP ausgestattet sein
und tber ausreichend Schnittstellen (mindestens 1x Ethernet, 3x USB, 1x EIA-232)
verfiigen. Um Software zu installieren, benétigen Sie ggf. Administrationsrechte.

«  Oszilloskop: Fiir die Analyse der OSI-Schicht 1 steht Ihnen des Weiteren ein digitales
Oszilloskop zur Verfiigung.

+ Software: Um die Laborversuche durchfiihren zu konnen, benétigen Sie diverse Treiber
und Programme. Sollten diese auf den PCs noch nicht installiert sein, finden Sie sie auf

der beiliegenden CD-ROM oder im Intranet der Hochschule.
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Abb. 10: Fotografie der wichtigsten Komponenten: Ethernet-Gateways, Nullmodemkabel, Ethernet-Hub, CAN-
Bus-Kabel, USB-Gateways, Terminatoren, D-Sub-Stecker

6 Vorbereitung des Versuchs

I Installation der Software

Sie finden auf der beiliegenden CD-ROM bzw. in der Archivdatei im Intranet zwei Verzeichnis-
se. Das Verzeichnis ./Manuals/ enthélt die Bedienungsanleitungen zu den USB- bzw. Ether-
net-CAN-Gateways in deutscher und englischer Sprache. Dariiber hinaus steht Ihnen eine Do-
kumentation der CAN-APIs zur Verfiigung, sofern Sie in die CAN-Programmierung einsteigen
mochten.

Im Verzeichnis . /Software/ sind hingegen alle Programme und Treiber hinterlegt, die Sie
fir den Laborversuch benétigen. Am einfachsten ist es vorab auf beiden PCs die komplette
Software zu installieren. Zusammengefasst ist folgende Software enthalten:

«  Software fiir die CANopen-API-Programmierung (sollten Sie installieren, benétigen Sie

bei diesem Versuch aber nicht)
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+  Treiber und Konfigurationssoftware

« PCANview fiir die einfache Generierung und Auswertung von CAN-Nachrichten
« CAN-REport fiir eine detailliertere Auswertung von CAN-Nachrichten

« Wireshark (oder wahlweise Ethereal) fiir die Paketanalyse im Ethernet

+ PackETH fir die Erzeugung von Datenverkehr im Ethernet

« Traffic Graph fiir die Visualisierung der Netzwerklast

Dariiber hinaus benoétigen Sie fiir diesen Versuch die Software Hyperterminal, welche

dem Betriebssystem bereits beiliegt.

1l Ricksetzung der Gerate

Schlielen Sie zunichst die USB-CAN-Gateways an einen der beiden PCs an und installieren
Sie alle drei Module. Jedes Modul enthélt zwei logische Geréte, so dass Sie insgesamt sechsmal
automatisch die Treiber suchen lassen miissen. Sind die Gerate korrekt installiert, leuchtet die
rote LED jeweils konstant.

Es folgt die Konfiguration. Offnen Sie hierfir die Systemsteuerung des Betriebssystems und
starten Sie das Programm USB-CANmodul Control. Weisen Sie jedem Modul iiber den Button

»,Change® eine eigene Device Nr. zu, wobei der Wert zwischen 0 und 254 liegen muss.
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USB-CANmodul Control - [C) 5¥5 TEC electronic GmbH

Hardware |‘Jersiuns Debug | Update

' Lizt af connected SB-CANmaduls an thiz camputer...

Serial Mr. Drewr. Device Type Firrnwmare Werzion dry
000141735 |15E -CaAMmadull Y 07 30
000141736 1 5B -CAaMmodul Wd.07 130
00141737 2 5B -CaMmodul Wda.07 130

[ Get Emar ] [Switch aII...] [ Abaout. .

| ok || abbrechen |

Abb. 11: Fenster des Programms USB-CANmodul Control in der Systemsteuerung

Nehmen Sie sich als nachstes die beiden Ethernet-CAN-Gateways vor. Schlieffen Sie
hierfiir das erste Modul per Nullmodemkabel an einen der PCs an und stellen Sie sicher, dass
sich alle vier Schalter am Gateway in der unteren Position befinden. Wéhlen Sie sich dann mit

der Software Hyperterminal mit 9600 bit/s ein. Ihnen stehen nun folgende Befehle zur Verfi-

gung:
« 1s Zeigt den Inhalt des aktuellen Verzeichnisses an
- o Wechselt das Verzeichnis
« write Legt eine neue Datei an
« rm Loscht eine Datei
+ sync Schreibt eine Datei in den ROM-Speicher des Gerates
« reset Startet das Gerat neu
«  mkif Legt eine neue Geratekonfiguration an
« ipcfg Konfiguriert die Netzwerkschnittstelle
« version Zeigt die aktuelle Version der installierten Firmware an

Zuerst sollten Sie die Netzwerkeinstellungen vornehmen. Verwenden Sie hierfiir den Befehl
ipcfg <IP-Adresse> <Netzmaske> <Gateway>. Eine regulire Konfiguration konnte

demnach z. B. wie folgt aussehen:
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ipcfg 192.168.2.2 255.255.255.0 192.168.2.1

Mit der Eingabe des Befehls ipcfg ohne Parameter konnen Sie jederzeit Ihre Einstellungen
tiberpriifen.

Um eine Kommunikation mit dem Labor-PC zu erlauben, muss auf den Ethernet-CAN-
Gateways ein TCP- bzw. UDP-Server gestartet werden. Einen neuen TCP-Server legen Sie mit

folgendem Befehl an:

mkif tcpserv

Dem ersten Server wird die Nummer 0 zugeordnet. Uberpriifen Sie daher die Einstellungen mit

dem Befehl:
/if/tcpserv0

Achten Sie darauf, dass das Protokoll auf dem Port 8234 kommuniziert.
Méchten Sie lieber einen UDP-Server verwenden, oder beide gleichzeitig, kénnen Sie

diesen mit folgendem Befehl anlegen:

mkif udpserv

Analog zum TCP-Server konnen Sie die Konfiguration mit folgendem Befehl iiberpriifen:

/if/udpserv0

War die IP-Konfiguration erfolgreich, konnen Sie weitere Einstellungen am Gerdt nun

alternativ auch im Terminal via telnet <IP-Adresse> vornehmen.

Als néchstes folgt die Einstellung der CAN-Schnittstelle. Aufgrund eines Fehlers im System
der Gateways ist es zwar auf diesem Wege moglich die aktuelle Konfiguration zu 16schen, ein
neues Interface kann aber nicht immer angelegt werden. Fiir den Fall, dass dies bei Ihnen funk-
tioniert, finden Sie im Folgenden die beiden Befehle fiir das Loschen der aktuellen und das
Erstellen einer neuen Konfiguration:

rm /if/can0

mkif can

Generell konnen Sie mit dem Befehl /if/can0 die aktuelle Konfiguration der CAN-Schnitt-
stelle Giberpriifen. Stellen Sie nun die CAN-ID, die Ubertragungsrate und den Status der
Schnittstelle mit den folgenden Parametern ein: /if/can® <on/off> canid:<Hexadezimal-
wert> baud:<Dezimalwert>. Eine Konfiguration konnte z. B. wie folgt aussehen:

/if/can® on canid:05 baud:4

Fir die Werte der Ubertragungsrate gilt: Je niedriger der Wert ist, desto hoher ist die
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Bitrate. 0 ist gleichbedeutend mit 1 Mbit/s, 1 mit 800 kbit/s, 2 mit 500 kbit/s usw.

Wiederholen Sie zum Abschluss den gesamten Vorgang mit dem zweiten Gerét.

A Leider ist das Betriebssystem der Ethernet-CAN-Gateways nicht vollkommen stabil.
Bei der Konfiguration der Gerdte konnte es daher gelegentlich zu einem plétzlichen
Neustart kommen, wodurch Ihre aktuellen Einstellungen verloren gehen wiirden. Um die
entsprechenden Arbeitsschritte einzusparen, kénnen Sie die obigen Befehle auch in eine
Textdatei schreiben, direkt an das Gerdt senden und dort in den ROM schreiben. Setzen Sie
hierfiir den Schalter DEFT nach oben und geben Sie im Hyperterminal nacheinander die
folgenden Befehle ein:
reset
cd save

rm rc

write rc

Klicken Sie nun im Menii auf ,Ubertragung > Textdatei senden® und widhlen Sie Ihre
Datei aus. Beenden Sie die Ubertragung mit dem Befehl Ctr1+D. Geben Sie nun noch

sync
ein, setzen Sie den Schalter wieder zuriick in die untere Position und starten Sie das Gateway
neu.

Beispiele finden Sie im Anhang dieser Versuchsanleitung.

7 Versuch 1: Inbetriebnahme der USB-Gateways

Ziel dieses ersten Versuchs ist, dass Sie sich mit dem CAN-Bus im Allgemeinen vertraut ma-
chen und erste CAN-Nachrichten tibertragen. Hierfiir wird zuniachst ein relativ simpler Ver-
suchsaufbau verwendet.

Schlielen Sie zwei der USB-CAN-Gateways an einen der beiden PCs an und verbinden Sie

die beiden Module via CAN-Flachbandkabel.
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usb0 usbl

H CAN H

Abb. 12: Schema des ersten Versuchsaufbaus

Starten Sie nun das Programm PCANview. Im ersten Fenster miissen Sie zwei Werte
einstellen, die Device Nr. des ersten Gateways (ja nachdem was Sie eingestellt haben, ist dies
z. B. die 0) und die Ubertragungsrate (z. B. 1 Mbit/s). Die Einstellungen im zweiten Fenster
sind zunédchst nicht relevant, Sie brauchen diese daher lediglich zu bestétigen. Die rote LED
sollte danach nicht mehr leuchten.

Starten Sie PCANview ein weiteres Mal und wiederholen Sie den Vorgang mit dem zweiten
USB-Modul. Achten Sie auch hierbei drauf, dass Sie die korrekte Device Nr. wahlen und die
Ubertragungsrate mit der des ersten Gateways identisch ist.

Erstellen Sie nun die erste zu iibertragende Nachricht. Wahlen Sie hierfiir im Fenster eines
der beiden Module im Menii ,Transmit > New®, geben Sie eine ID ein und wéhlen Sie im
Datenteil bis zu acht beliebige Byte. Die Periode sollten Sie zu Beginn auf 0 setzen, wodurch

die Nachricht nicht automatisch verschickt wird.

Mew transmit message

ID (Hex: Length: Data (1..81

i o e e e

Period:

|EI| ms | Extended Frame

[~ Remote Request

(0] 4 | Cancel Help

Abb. 13: Nachrichtenerstellungsfenster in der Software PCAN-

view

In der unteren Halfte des Moduls sehen Sie nun die von Thnen angelegte Nachricht. Zum
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Versenden miissen Sie diese auswihlen und die Leertaste driicken. Was stellen Sie fest?

Client  Transmit Help

X & ¢ €

[ Message | Length | Data | Period | Zount | RTR-Per, | RTR-Cnt, |I
<Emptv»

[ Message Length Data |Periu:u:| |Cu:uunt |Trigger [I
001k ] 00 01 &4 EE CC DD EE FE  Wait 0O

Cannecked to: USECAN-0 CHO (1 MEitjsec) 82 (Overruns: 0 CrtFull: 0

—

Abb. 14: Hauptfensters der Software PCANview

A Das Controller Area Network ist lediglich bis zur OSI-Schicht 2 beschrieben. Welche
Daten Sie iibertragen, ist in diesem Laborversuch demnach irrelevant. Um
unterschiedliche Nachrichten besser auseinanderhalten zu kénnen, empfiehlt es sich jedoch
die Bytes so zu verwenden, dass sie sich leicht zuordnen lassen. Verwenden Sie z. B. das erste
Byte fiir die Gerdte-ID der Nachrichtenquelle und das zweite Byte fiir das ,Ziel". Eine
Nachricht mit dem Inhalt 00 01 AA BB CC DD EE FF wiirde demnach von Modul 0 an

Modul 1 geschickt.

Erweitern Sie nun den Versuch. Wiahlen Sie beispielsweise eine andere Periode und/oder
erstellen Sie eine weitere Nachricht. Versenden Sie aulerdem Nachrichten mit dem anderen
Modul und nehmen Sie auch das dritte Gateway in Betrieb. Was stellen Sie fest?

Wiéhlen Sie nun fiir die USB-Gateways unterschiedliche CAN-Bitraten. Was passiert,

wenn Sie Nachrichten versenden?
Probieren Sie auflerdem aus was geschieht, wenn Sie bei der Erstellung von Nachrichten

Haken bei Extended Frame bzw. Remote Request setzen. Wofiir werden diese Nachrich-

tentypen verwendet?

8 Versuch 2: Blick auf Layer 1

Ziel dieses Versuches ist, dass Sie das Controller Area Network auch auf OSI-Schicht 1 kennen

lernen.
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Schlieen Sie hierfiir zunachst wieder zwei der USB-CAN-Gateways an einen der beiden
PCs an und verbinden Sie die Module ebenfalls mit dem terminierten CAN-Flachbandkabel.
Um mit dem Oszilloskop die Signale vom Bus verarbeiten zu kdnnen, benétigen Sie ferner den
D-Sub-Stecker. Schlieflen Sie diesen ebenfalls an das Flachbandkabel an und konnektieren Sie

das Oszilloskop wiederum mit den freistehenden Adern 3 und 4.

e usb0 ushl

CAN

Abb. 15: Schema des zweiten Versuchsaufbaus

Starten Sie, wie bereits im ersten Versuch, das Programm PCANview einmal fiir jedes
Gateway. Wiahlen Sie zunachst eine niedrige Bitrate, z. B. 125 kbit/s. Senden Sie von dem einen
zum anderen Modul vorerst kurze CAN-Nachrichten, beispielsweise mit dem Datenteil AA AA,
im Abstand von 50 ms. Was ist auf dem Oszilloskop (im Digitalmodus) zu sehen?

Variieren Sie nun die Bytes und die Lange der CAN-Nachricht, sowie die Bitrate. Was fallt
Thnen auf?

Bitte beantworten Sie auflerdem die folgenden Fragen bzw. losen Sie die folgenden
Aufgaben:

«  Wie grof} ist die Spannungsdifferenz der beiden Zustinde? Wie grofl miisste sie

sein?

+ In welchem Modus wird der Bus betrieben? Welchen Modus gibt es auf3erdem?

«  Welcher logische Zustand besitzt welchen Pegel?

+ Im rezessiven Zustand bzw. im Ruhezustand liegt der Spannungspegel laut Stan-

dard bei 2,5 V. Warum konnen Sie diesen Wert nicht direkt messen?

«  Weisen Sie nach, dass beim CAN das Prinzip des Bitstuffings verwendet wird.

 Finden Sie heraus, welche Ader den Pegel CAN_H bzw. CAN_L fiihrt.

- Entfernen Sie zuerst einen, dann beide Terminatoren. Lief3e sich der CAN-Bus
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auch ohne Endwiderstand betreiben?

+  Was passiert, wenn Sie die Adern 3 und 4 kurzschlief3en?

9 Versuch 3: Inbetriebnahme der Ethernetgateways

Nun, da Sie erste Erfahrungen mit dem Controller Area Network gemacht haben, ist es an der
Zeit einen Schritt weiter zu gehen. Ziel dieses dritten Versuchs ist es daher ein komplexeres

Netzwerk aufzubauen und eine weitere Auswertungsmethode zu verwenden.

PC1 PC 2
HUE

Ethernet

ethQ ethl usb0 ushl ush2

E CAN H

Abb. 16: Schema des dritten Versuchsaufbaus

Verbinden Sie zunéchst die drei USB-CAN-Gateways mit einem der beiden PCs (nachfol-
gend PC 2 genannt, analog dazu heiflt der andere Rechner PC 1) sowie mit dem terminierten
CAN-Flachbandkabel. An das Flachbandkabel schlieflen Sie dann auflerdem die beiden
Ethernet-CAN-Gateways an. Zum Schluss nutzen Sie den Ethernethub um die beiden PCs und
die Ethernet-CAN-Gateways in einem LAN zu vereinigen. Sollten Sie die Gateways LAN- und
CAN-seitig noch nicht konfiguriert haben, holen Sie dies bitte nach.

ﬂ Verwenden Sie in diesem Laborversuch generell nur einen Hub und keinen Switch!
Aufgrund eines Fehlers versuchen die beiden Ethernet-CAN-Gateways ansonsten

standig eine einmalig versendete Nachricht erneut zuzustellen, wodurch der Bus ausgelastet

wird. Auflerdem ermdglicht Ihnen ein Hub den Mitschnitt von Ethernetpaketen im LAN.

Starten Sie nun die Software CAN-REport und wahlen Sie das erste Ethernetmodul als
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Datenquelle aus. Klicken Sie hierfiir im Menii zunéchst auf ,Connection > CAN-Interface®
Es offnet sich ein neues Fenster. Wiahlen Sie als CAN-Interface den ,SYS TEC Wrapper® aus.

Als Channel wihlen Sie Kanal 0. Klicken Sie danach auf die Schaltflache ,Run Wrapper
Config Tool®

~ CAHN-Interface Configuration

CARN ]

CAM-Interface: |SYS TEC “Wrapper j
| &
| =]

Chanirel: |EI j

Fun “Wrapper Config Tool |

Advanced Settings hd

k. Cancel

Abb. 17: Fenster fiir die Schnittstellenkonfiguration in der Software CAN-RE-
port

Im neuen Fenster setzen Sie den Wert der Instanz ebenfalls auf 0. Als Hardware wihlen Sie

das CAN-Ethernet-Gateway aus. Klicken Sie dann auf die Schaltfliche ,Eigenschaften®.

Hardware Einstellungen

Hardware | Yerziohen

Hardwareauswahl

e
Inzstanz: | a | z

Hardware: | CAM-Ethernet-Gateway |

| Eigenzchaften |

| ok || abbiechen |

Abb. 18: Fenster fiir die Hardwareeinstellungen in der Software CAN-RE-
port
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In diesem dritten Fenster tragen Sie zuerst die IP-Adresse des Gerites ein. Stellen Sie ferner
sicher, dass der Port korrekt eingetragen ist (die Vorgabe ist 8234) und dass Sie das richtige
Protokoll gewahlt haben.

CAN-Ethernet-Gateway E|
CAM-Ethernet-G ateway

IP-&dresse: 192 . 188 . 2 . 2
Port Murnmer: 8234 Dec
Reconnect-Timeout: 120000 Millizec.
Connect-Timesout: 20007 Millsec.
Dizconnect-Timeout: 20007 Millisec:.
IP Fratakall: @®T1CP  QOUDP
B audrate:

| Ok i [ Ahbrechen

Abb. 19: Fenster fiir die Gatewayeinstellungen in der Soft-
ware CAN-REport

Ist das Gateway fertig konfiguriert, kann der Mitschnitt des Datenverkehrs beginnen.
Klicken Sie hierfiir im Menii der Software CAN-REport auf ,Connection > Connect®

Erzeugen Sie nun am anderen PC mit der Software PCANview und den drei USB-Modulen
Datenverkehr. Achten Sie dabei darauf, dass alle fiinf CAN-Gateways mit der selben Bitrate
betrieben werden.

Ist alles korrekt eingestellt, werden im Hauptfenster von CAN-REport nun CAN-Frames
dargestellt. Was wird Thnen angezeigt? Welche Darstellungsoptionen stehen Ihnen zur
Verfiigung?

Wihlen Sie dann im Menii unter ,View > View Mode® den Object View aus. Wo besteht
der Unterschied zum Trace View? Welcher Modus lisst sich fiir welchen Zweck
verwenden?

Versenden Sie schliellich auch aus der Software CAN-REport heraus Nachrichten. Wahlen
Sie hierfiir einen der unteren Reiter (T1 bis T10) und geben Sie die entsprechenden Werte fiir
ID, Lange, Datenbytes und Wiederholungszeit ein. Durch Aktivierung bzw. Deaktivierung der
Schaltflache ,Send® lasst sich die Ubertragung ein- bzw. ausschalten.

Variieren Sie Nachrichtenldnge und -anzahl, Periode und ID der Nachrichten. Was stellen
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Sie fest?

10 Versuch 4: Fehlererzeugung im CAN

Sie sind mittlerweile in der Lage ein Controller Area Network aufzubauen und zu betreiben.
Bisher haben Sie feststellen konnen, wie sich das Netzwerk bei korrekter Konfiguration ver-
halt. In diesem Versuch gilt es nun herauszufinden, was geschieht wenn Fehler auftreten. Zu
diesem Zweck bauen Sie bitte im ersten Schritt das Netzwerk genauso auf wie im vorangegan-

genen Teilversuch.

FC1 PC 2
HUE

Ethernet e sseeseneees .

etho ethl usb0 ushil ush?2

E CAN H

Abb. 20: Schema des vierten Versuchsaufbaus

I Unterschiedliche Bitraten

Beschiftigen Sie sich zunachst mit der Ubertragungsrate: Bisher wurden alle Module mit der
selben Bitrate betrieben. Betreiben Sie nun einen der CAN-Knoten in einem anderen Ge-
schwindigkeitsmodus und tibertragen Sie von diesem vorerst eine Nachricht. Was stellen Sie
fest? Sind Ihre Ergebnisse identisch mit denen des ersten Versuchs?

Versuchen Sie nun von einem anderen Modul aus Daten zu ibertragen. Was wird
gesendet bzw. empfangen? Welche Fehler treten auf und wie unterscheiden sich diese?
Was passiert, wenn Sie das Modul mit der abweichenden Bitrate trennen? Gibt es gene-
rell eine Moglichkeit in einem Controller Area Network Module mit unterschiedlichen

Ubertragungsraten zu betreiben?
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Q Tritt beim Betrieb der USB-CAN-Gateways ein Fehler auf, so schaltet die Software

PCANview automatisch wieder in den Betriebsmodus zuriick. Welcher Fehler zuletzt

aufgetreten ist, wird Ihnen jedoch rechts unten angezeigt.

1 Auslastung des Busses

Versuchen Sie nun herauszufinden wie sich der CAN-Bus unter Last verhalt. Stellen Sie hierfiir
die Ubertragungsraten auf allen Modulen vorerst auf 1 Mbit/s ein. Starten Sie danach die Soft-
ware CAN-REport und verbinden Sie diese mit einem der beiden Ethernet-CAN-Gateways.
Verwenden Sie schliefSlich PCANview um mit allen drei USB-CAN-Gateways jeweils eine 8
Byte lange Nachricht an ein anderes CAN-Modul zu versenden. Setzen Sie die Periode auf 1 ms
um moglichst viel Datenverkehr zu produzieren.

Schaltet Sie nun in CAN-REport in den Object View um eine aussagekréftige Verkehrssta-

tistik zu erhalten. Was stellen Sie fest?

A Sobald Sie den Ansichtsmodus wechseln, wird die Verkehrsstatistik wieder auf Null
gesetzt. Diesen Effekt kénnen Sie auch herbeifiihren, wenn Sie im Menii auf ,Edit >
Clear Log “klicken.

Beachten Sie, dass die Werte der Counter mit grofler Wahrscheinlichkeit eine leichte
Abweichung aufweisen werden. Dies ist darauf zurtickzufiihren, dass die Aufzeichnung des
Traffics quasi zu einem zufilligen Zeitpunkt beginnt und somit nicht exakt die gleiche

Anzahl an CAN-Rahmen erfasst werden kann. Die Differenz der Werte sollte aber unter 100

Zdihlern liegen.

Setzen Sie nun die Ubertragungsrate auf 125 kbit/s herab und starten Sie den Vorgang
erneut. Senden Sie dabei mit den USB-Modulen genau die gleichen Nachrichten wie zuvor.
Setzen Sie den Wert der Periode auflerdem wieder auf 1 ms. Vergleichen Sie die Messwerte mit
denen, die Sie zuvor erhalten haben. Was stellen Sie fest? Konnte sich diese Eigenschaft des

CAN-Busses sinnvoll nutzen lassen?

1 Verwendung der gleichen ID

Verandern Sie nun die Nachrichten, die die USB-Gateways versenden. Statt sich gegenseitig
Nachrichten zuzusenden, werden diese nun alle an die gleiche ID geschickt. Belassen Sie die

Bitrate zunachst bei 125 kbit/s. Was stellen Sie fest? Erkliren Sie, warum diese Konfigurati-
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on zu Fehlern fiihrt.

Setzen Sie danach die Ubertragungsrate wieder auf 1 Mbit/s hoch und starten Sie den
Vorgang erneut. Treten Fehler auf? Wenn ja, warum?

Beantworten Sie abschlieflend bitte noch die folgenden Fragen:

+  Warum kann ein Knoten nur die Signale ,seiner Ubertragungsrate detektieren?

« Ist es sinnvoll, wenn ein Sender Nachrichten mit mehreren Identifiern verschi-

cken kann?
« Ist es sinnvoll, wenn mehrere Sender Nachrichten mit dem gleichen Identifier

verschicken konnen?

11 Versuch 5: Inbetriebnahme der Ethernetbriicke

In diesem fiinften Teilversuch werden Sie nun zwei Controller Area Networks aufbauen und
diese mittels Ethernet ,verbinden®. Ziel ist es zundchst grundsétzlich das Prinzip der Uber-
briickung kennen zu lernen.

Schlielen Sie hierfur die drei USB-CAN-Gateways per USB an einen der beiden PCs an.
Verbinden Sie dann, falls noch nicht geschehen, die beiden Ethernet-CAN-Gateways und die
beiden PCs mit dem Ethernethub um ein LAN aufzubauen. Letztlich bendtigen Sie noch die
beiden terminierten Flachbandkabel fiir zwei CAN-Busse. Verbinden Sie jedes Kabel mit
jeweils einem Ethernet-CAN-Gateway und einem bzw. zwei USB-Modulen, wie in nachfol-

gender Grafik dargestellt:

PC 1 PC 2
HUB

Ethernet UsB

usb0 eth ethl usbl ush2

E CAN 1 E E CAN 2 E

Abb. 21: Schema des fiinften Versuchsaufbaus
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Wahlen Sie fir jeden der beiden CAN-Busse zunichst eine Ubertragungsrate von 125
kbit/s.

Stellen Sie mit dem Befehl /if/tcpservO sicher, dass ein TCP-Server auf beiden Ethernet-
modulen lauft. Ist dies nicht der Fall, starten Sie diesen bitte. Legen Sie nun auf jedem Gateway
zusatzlich einen TCP-Client an. Nutzen Sie hierfiir zunachst folgenden Befehl:

mkif tcp

Legen Sie nun die IP-Adresse des Zielservers und dessen Port fest und schalten Sie die
Verbindung frei. Verwenden Sie hierfiir den Befehl /if/tcp®/ to:<IP-Adresse>:<Port>
on alive:1 reco:1. Haben Sie die Standardeinstellungen verwendet, sieht die Konfiguration

fiir das erste Modul demnach wie folgt aus:

/if/tcpO t0:192.168.2.3:8234 on alive:1 reco:1l

A Ein Fehler im Modul verhindert, dass Sie einen stabilen UDP-Client starten konnen.
Sollten Sie versuchen dies zu tun, wird sich das Gateway mit hoher
Wahrscheinlichkeit neu starten und alle neuen Einstellungen wieder loschen. Verwenden Sie
aus diesem Grund besser das TCP. Méchten Sie dennoch versuchen diesen Teilversuch mit
dem UDP durchzufiihren, so erstellen und konfigurieren Sie den Client, analog zum TCP, mit

folgenden Befehlen:
mkif udp
/if/udp0O to:<IP-Adresse>:<Port> on alive:1l reco:1

Testen Sie nun ob die Briicke funktioniert, indem Sie mit der Software PCANview eine
CAN-Nachricht iiber diese schicken. Erhalten Sie eine Antwort, starten Sie dariiber hinaus die
Software Wireshark auf dem anderen PC (PC 1) und schneiden Sie den Datenverkehr im LAN

mit. Filtern Sie, um nur relevante Pakete angezeigt zu bekommen, mit dem Befehl ip.addr ==

<IP-Adresse> den Datenstrom. Standardméaflig entspricht der Filter damit folgender Zeile:
ip.addr == 192.168.2.2 || ip.addr == 192.168.2.3

& Broadcom NetXtreme Gigabit Ethernet Driver (Microsoft's Packet Scheduler) : Capturing - Wireshark
File Edit Yiew Go Capture @nakyze Statistics  Telephomy  Tools Help

= G BEEAXTE AT L BB QQAQB  @®@N % B

Filter: |ip.addr == 192.168.2.2 || ip.addr == 192.168.2.3 ¥ Expression... Clear Apply

Abb. 22: Feld fiir die Filtereinstellung in der Software Wireshark

Analysieren Sie die Ethernetpakete. Wann werden zwischen den beiden Ethernet-CAN-

Gateways Nachrichten ausgetauscht? Welchen Zweck erfiillen diese Nachrichten? Finden
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Sie die urspriingliche CAN-Nachricht? Finden Sie ggf. weitere Parameter?

Variieren Sie die Nachricht und versenden Sie CAN-Frames von mehreren USB-Modulen
gleichzeitig. Setzen Sie die Sendeperiode auf 1 ms. Was stellen Sie fest?

Andern Sie nun im gesamten ersten CAN-Segment (CAN 1 in der Grafik) die Bitrate auf 1
Mbit/s. Ubertragen Sie danach erneut CAN-Nachrichten tiber das LAN. Was stellen Sie fest?
Finden Sie eine Erklirung.

Erzeugen Sie schliefilich eine hohe Last auf dem CAN-Bus. Treten Fehler auf? Wenn ja,
welche?

Falls der UDP-Server bei Ihnen stabil liuft, wiederholen Sie schlief}lich den Teilversuch mit
dem UDP. Loschen Sie hierfiir zunéachst auf beiden Ethernet-CAN-Gateways den TCP-Client
(nicht den TCP-Server!). Vergleichen Sie schlielich Thre Ergebnisse mit denen der UDP-
Messung. Was stellen Sie fest? Welche Unterschiede bestehen zwischen den beiden Vari-

anten?

12 Versuch 6: Fehlererzeugung im Ethernet

Sie haben bereits die Ethernetbriicke in Betrieb nehmen kénnen und aufierdem festgestellt, wie
CAN-Nachrichten tiber das LAN transportiert werden. Ziel dieses letzten Teilversuchs ist es
nun herauszufinden wo die Schwachen des Ethernets liegen.

Verandern Sie den grundsitzlichen Versuchsaufbau nicht. Er sollte demnach folgender

Abbildung entsprechen:

PC 1 PC 2
HUB

Ethernet UsB

usb0 eth ethl usbl ush2

E CAN 1 E E CAN 2 E

Abb. 23: Schema des sechsten Versuchsaufbaus
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Setzen Sie die Bitrate in beiden CANs auf 1 Mbit/s. Behalten Sie die TCP-Einstellungen auf
den Ethernet-CAN-Gateways bei. Loschen Sie ggf. die UDP-Clients.

Starten Sie danach auf PC 2 die Software PackETH um Last im LAN zu generieren. Klicken
Sie hier als erstes auf die Schaltfliche ,Interface® und wihlen Sie die Netzwerkkarte aus, mit

der der Rechner mit dem Ethernet verbunden ist.

i QOptions le

Select outgoing interface |hDeuiceHNF'F_{?EQFBJL‘«DC—D?EF—-’-H-‘«QE—E-E-F;’-\—EIFlDDFﬁCEFﬁC} -

oK | Cancel

Abb. 24: Fenster fir die Auswahl der Netzwerkschnittstelle in der Software PackETH

Geben Sie im zweiten Schritt im Hauptfenster unter der Rubrik ,Link Layer® die MAC-
Adressen der Netzwerkkarten der beiden Computer ein. Achten Sie hierbei darauf, dass dies in
der Form 00:11:22:33:44:55 geschieht, weil andere Schreibweisen nicht verarbeitet werden

konnen.

i# PackETH - ethernet packet generator

File Help
o T = e
Qy\y\y\ BH =~ H f:e
Builder | Gen-b | Gen-s | Pcap Load | Save | Default | Default Interface; Send | Stop
Lirk lzyer
MAC Header B02.1q WLAR fields 0023 LLEC field values
® ver II : .
Destination |00:11:11:CA:C5:5C Select []Qin® 0x8100( 5| Ox |0000 Type@) LLC O LLC-SHAR
DEAP Oxlss S54P Dilss
Tag D Ox (2100
O 8023 Source 00:11:85:B7 :28:98 Select E

Priority 0 (Bestefforty | = Crliox03 |OLI0x

802.1 Ethertype 0x |0200 IPy4 = -
| q typ - (] Cf VAN D Ox W PID) O Py4 | =

Next layer —-= @ IPvd O Arp packet (O User defined payload

Abb. 25: Rubrik fiir die MAC-Einstellungen im PackETH-Hauptfenster

Als drittes miissen in der Rubrik ,IPv4 Data“ die IP-Adressen der beiden PCs erginzt

werden. Hier ist die tibliche Dezimalschreibweise zu verwenden.
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i# PackETH - ethernet packet generator

Fil= Help

sl BR[=[A] T] DO

Builder | Gerrb | Gers | Pcap Load | Save | Default| Default Triterface Send | Stop

IPv4 data -1

Wersion Ox |47 Header length Ox |5 TOS Ox (00 Select Total length Auto Identification Ox (1234
Flags E Select Fragment offset |256 TTL (255 Pratocol (17 Reserved | ¥ Header cks Ox Auto

Source IP [192.168.2.21 Select Destination IP |152,162.2.20 Select Options 0x |

Next layer ——> @UDP O TCP QO ICMP O IeMP (O User defined payload

Abb. 26: Rubrik fiir die IP-Einstellungen im PackETH-Hauptfenster

E Falls Sie die MAC- und IP-Adressen nicht kennen, starten Sie in Windows XP ein
Terminal und geben Sie den Befehl ipconfig -all ein. So werden Ihnen alle

relevanten Informationen angezeigt.

Ergénzen Sie danach noch die Daten in der Rubrik ,UDP Data“. Wihlen Sie hier zunéchst
den Quell- und den Zielport aus, z. B. jeweils Port 80. Legen Sie am Schluss noch eine Payload
fest. Diese muss aus Hexadezimalwerten bestehen und sollte, um die Vergleichbarkeit Threr

Ergebnisse zu gewéhrleisten, 64 Byte grof3 sein.
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i PackETH - ethernet packet generator E@@

Fil= Help
sl BIR| = | R [T ] B
Builder | Gerrb | Gers | Pcap Load | Save | Default| Default Triterface Send | Stop
UDP data z"
Source port |80 Destination part |20 Length Auto Checksum Ox Auto
0 11 22 33 44 55 66 77 28 99 A4 BB CC DD EEFF Z
00 11 22 32 44 55 66 77 8899 A4 BB CC DD EE FF Pattern:
00 11 22 33 44 55 66 77 85 99 A4 BB CC DD EEFF
00 11 22 32 44 55 66 77 8899 A4 BB CC DD EE FF Length:
Udp payload  Ox Apply pattern
Select payload | =
[« O

Abb. 27: Rubrik fir die UDP-Einstellungen im PackETH-Hauptfenster

Klicken Sie nun noch auf die Schaltfliche ,Gen-b“ und stellen Sie den Wert der zu
sendenden Pakete auf Unendlich (Haken bei ,Infinite®). Setzen Sie die Verzdgerung

zwischen den Paketen zunéchst auf 1000 ps.

i PackETH - ethernet packet generator g@@'

File Help
® I (5]

@ | || = -
Builder | Gen-b | Gen-s | Pcap Save | Default| Default Interface Send | Stop

Number of packets to send ( 0 - 1000000 ) : Packet contents

01111 cac5Sc00 11985 b7 22 9b 02 00 45 00
Ethernet

Infinite 05t 12 34 0100 ff 11 22 63 £0 a8 02 15 ¢0 a8 e
2 14 00 50 00 50 00 48 82 35 00 11 22 33 44 55 e

G 7788 99 a5 bb oo dd ee 00 11 22 33 44 55

0 G 7788 99 aabbcc dd ee ffO0 11 22 33 44 55
Delay between packets (us) : £ 77 AR 00 aa hh - dd es F00 11 97 37 44 55 v| [23C243%E

1000 [ Max speed Adjust parameters while sending |

Do nothing =
Timing type: Byte x offset Action Random 1Byte | % Range -up o 2nEE
@ absolute delay O Relative delay Byte y offset Action Random 1 Byte |3 Range - Up to 2732

| Gerb window opened.

Abb. 28: Fenster fiir die Paketeinstellungen in der Software PackETH

ﬁ Beim Neustart der Software PackETH gehen alle Einstellungen verloren. Speichern Sie

diese daher ab, wenn Sie vorhaben den Versuch zu unterbrechen und zu einem

spdteren Zeitpunkt fortzufiihren.
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Um die aktuelle Busauslastung zu messen, starten Sie bitte ferner die Software Traffic

Graph auf PC 1.

Traffic Graph -- by Michael Kochiashvili & LandlordBG.com
om Met=treme 57Fsx Gigabit Contraller - Pak.etplaner 'ﬁ % W= -:? I-L

360,00 bps
B72.00 bps
0.00 bps l ‘ ‘
000:17:56 |18:09 18:05 1802
0.00 bps
736,00 bps
0.00 bpz

Abb. 29: Hauptfenster der Software Traffic Graph

Beginnen Sie mit der Nachrichteniibertragung tiber die Ethernetbriicke. Schicken Sie
hierfiir im Abstand von 1 ms 8 Byte grofle CAN-Frames vom Gateway usb0 aus Uber die

Briicke. Wie hoch ist die gemessene Last im Ethernet?

ﬁ Die Software Traffic Graph ist nicht in der Lage sehr niedrige Busauslastungen

anzuzeigen. Falls keine Messwerte geliefert werden, greifen Sie fiir die erste Messung

auf den ,I0 Graph “der Software Wireshark zuriick.

Starten Sie parallel die Datentibertragung der Software PackETH, indem Sie auf ,Send”
klicken. Wie hoch ist die gemessene Last im Ethernet jetzt?

Reduzieren Sie nun in PackETH schrittweise die Verzogerung zwischen den Paketen.
Beachten Sie bitte, dass Sie vor der Veranderung des Wertes auf ,,Stop” klicken miissen um die
aktuelle Ubertragung zu beenden. Ab welchem Verzogerungswert bemerken Sie Verinde-
rungen? Wie machen sich diese Verinderungen bemerkbar? Wie hoch ist die Netzlast in
diesem Moment? Konnen Sie die Verzogerung noch weiter reduzieren?

Beantworten Sie zum Schluss bitte noch folgende Fragen bzw. l6sen Sie folgende Aufgaben,
bevor Sie Thre Ergebnisse auswerten:

«  Warum erreichen Sie keine LAN-Auslastung von 10 Mbit/s bzw. 100 %?

« Eignet sich ein Ethernet fiir den Echtzeitbetrieb? Erkliren Sie, warum dies so ist.

« Fiir welche Zwecke lisst sich eine Ethernet-CAN-Briicke in einer Echtzeitumge-

bung verwenden? Wo liegen die Vor- und Nachteile dieser Technologie?

+  Welche Bedingungen miissen geschaffen werden um die Ethernet-CAN-Briicke in

einer Echtzeitumgebung einzusetzen?

« Nennen Sie Vor- und Nachteile von Ethernet und CAN.
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« Nennen Sie die wesentlichen Unterschiede zwischen einem reguliren Ethernet-

und einem reguldren CAN-Frame.
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13 Anhang

/ Konfigurationsdatei von ethO, Versuch 3 und 4

siocfg 9600

ipcfg 192.168.2.2 255.255.255.0 192.168.2.1
ipaccept

mkif led

/if/led0/fin +1 +hdl

mkif can

mkif tcpserv

/if/can0 bus:0 on baud:0 canid:05

1 Konfigurationsdatei von ethl, Versuch 3 und 4

siocfg 9600

ipcfg 192.168.2.3 255.255.255.0 192.168.2.1
ipaccept

mkif led

/if/led0/fin +1 +hdl

mkif can

mkif tcpserv

/if/can0 bus:0 on baud:0 canid:06

1 Konfigurationsdatei von ethO, Versuch 5, TCP

siocfg 9600

ipcfg 192.168.2.2 255.255.255.0 192.168.2.1
ipaccept

mkif led

/if/led0/fin +1 +hdl

mkif can

mkif tcpserv

mkif tcp

/if/tcpO t0:192.168.2.3:8234 on alive:1l reco:1l
/if/can0 bus:0 on baud:4 canid:05
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v Konfigurationsdatei von ethl, Versuch 5, TCP

siocfg 9600

ipcfg 192.168.2.3 255.255.255.0 192.168.2.1
ipaccept

mkif led

/if/led0/fin +1 +hdl

mkif can

mkif tcpserv

mkif tcp

/if/tcp0 t0:192.168.2.2:8234 on alive:1l reco:1l
/if/can@ bus:0 on baud:4 canid:06

%4 Konfigurationsdatei von ethO, Versuch 5, UDP

siocfg 9600

ipcfg 192.168.2.2 255.255.255.0 192.168.2.1
ipaccept

mkif led

/if/led@/fin +1 +hdl

mkif can

mkif udpserv

mkif udp

/if/udp0 t0:192.168.2.3:8234 on alive:1l reco:1l
/if/can® bus:0 on baud:4 canid:05

Vi Konfigurationsdatei von ethl, Versuch 5, UDP

siocfg 9600

ipcfg 192.168.2.3 255.255.255.0 192.168.2.1
ipaccept

mkif led

/if/led0/fin +1 +hdl

mkif can

mkif udpserv

mkif udp

/if/udp0 t0:192.168.2.2:8234 on alive:1l reco:1l
/if/can0 bus:0 on baud:4 canid:06
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Vil Konfigurationsdatei von eth0, Versuch 6

siocfg 9600

ipcfg 192.168.2.2 255.255.255.0 192.168.2.1
ipaccept

mkif led

/if/led@/fin +1 +hdl

mkif can

mkif tcpserv

mkif tcp

/if/tcp0 t0:192.168.2.3:8234 on alive:1l reco:1l
/if/can0 bus:0 on baud:0 canid:05

Vil Konfigurationsdatei von ethl, Versuch 6

siocfg 9600

ipcfg 192.168.2.3 255.255.255.0 192.168.2.1
ipaccept

mkif led

/if/led@/fin +1 +hdl

mkif can

mkif tcpserv

mkif tcp

/if/tcpO t0:192.168.2.2:8234 on alive:1 reco:1l
/if/can@ bus:0 on baud:0 canid:06

Sebastian Lammermann — CAN-Laborversuch

41




Literaturverzeichnis

[Enge00]

[Etsc00]

[Gruho1]

[1SO103]

[1SO203]

[1SO306]

[1SO404]

[1SO507]

[Janso00]

[Lam208]

[Maye06]

[Will93]

Engels, H.: "CAN-Bus", Franzis, Poing, 2000, ISBN: 978-3772351464.

Etschberger, K.: "Controller-Area-Network", Hanser, Miinchen, 2000, ISBN: 978-
3446194311.

Gruhler, G.: "Feldbusse und Gerate-Kommunikationssysteme", Franzis, Poing, 2001,
ISBN: 978-3772357459.

International Organization for Standardization: "Road vehicles - Controller area
network (CAN) - Part 1: Data link layer and physical signalling", ISO, Genéve,
2003, Referenznummer: ISO 11898-1:2003(E).

International Organization for Standardization: "Road vehicles - Controller area
network (CAN) - Part 2: High-speed medium access unit", ISO, Genéve, 2003,
Referenznummer: ISO 11898-2:2003(E).

International Organization for Standardization: "Read vehicles - Controller area
network (CAN) - Part 3: Low-speed, fault-tolerant, medium-dependent interface",
ISO, Geneve, 2006, Referenznummer: ISO 11898-3:2006(E).

International Organization for Standardization: "Road vehicles - Controller area
network (CAN) - Part 4: Time-triggered communication", ISO, Genéve, 2004,
Referenznummer: ISO 11898-4:2004(E).

International Organization for Standardization: "Road vehicles - Controller area
network (CAN) - Part 5: High-speed medium access unit with low-power mode",
ISO, Geneve, 2007, Referenznummer: ISO 11898-5:2007(E).

Jansen, W. / Phoenix Contact: "Grundkurs Feldbustechnik", Vogel, Wiirzburg, 2000,
ISBN: 978-3802318139.

Lammermann, S.:"Controller Area Network", Hochschule fur Telekommunikation
Leipzig, Leipzig, 30. November 2008,
http://www.lammermann.eu/wb/pages/arbeiten/controller-area-network.php.

Mayer, E.: "Datenkommunikation im Automobil - Teil 2: Sicherer Datenaustausch
mit CAN", Elektronik automotive, WEKA Fachmedien, Poing, 08/2006, Seite 34 ff.,
ISSN: 1614-0125.

Williams, R.:"A Painless Guide to CRC Error Detection Algorithms", University of
Adelaide, Adelaide, 19. August 1993, http://www.ross.net/crc/download/crc_v3.txt.

Sebastian Lammermann — CAN-Laborversuch 42



Lizenz

Dieses Dokument unterliegt einer Creative-Commons-Lizenz (BY-ND). Zusammenfassung:
Sie diirfen:

«  Das Werk bzw. den Inhalt vervielfaltigen, verbreiten und 6ffentlich zuganglich machen.

Zu den folgenden Bedingungen:
« Namensnennung: Sie missen den Namen des Autors/Rechteinhabers in der von ihm
festgelegten Weise nennen.
« Keine Bearbeitung: Dieses Werk bzw. dieser Inhalt darf nicht bearbeitet, abgewandelt

oder in anderer Weise verindert werden.

Wobei gilt:
« Verzichtserklarung: Jede der vorgenannten Bedingungen kann aufgehoben werden,
sofern Sie die ausdriickliche Einwilligung des Rechteinhabers dazu erhalten.
+  Sonstige Rechte: Die Lizenz hat keinerlei Einfluss auf die folgenden Rechte:
« Die gesetzlichen Schranken des Urheberrechts und sonstigen Befugnisse zur
privaten Nutzung;
« Das Urheberpersonlichkeitsrecht des Rechteinhabers;
« Rechte anderer Personen, entweder am Lizenzgegenstand selber oder beziiglich
seiner Verwendung, zum Beispiel Personlichkeitsrechte abgebildeter Personen.
+ Hinweis: Im Falle einer Verbreitung miissen Sie anderen alle Lizenzbedingungen
mitteilen, die fiir dieses Werk gelten. Am einfachsten ist es, an entsprechender Stelle

unten stehenden Link einzubinden.
Diese ,Commons Deed” ist lediglich eine vereinfachte Zusammenfassung des rechtsverbindli-
chen Lizenzvertrages in allgemeinverstandlicher Sprache. Der genaue Wortlaut des Lizenzver-

trages findet sich im Internet unter http://creativecommons.org/licenses/by-nd/3.0/de/.

Besuchen Sie http://www.lammermann.eu fiir weitere freie Dokumente.

Sebastian Lammermann — CAN-Laborversuch 43


http://creativecommons.org/licenses/by-nd/3.0/de/
http://www.lammermann.eu/

	1	Einleitung
	2	Vorwort
	3	Versuchsablauf
	4	Hintergrundinformationen zum CAN-Bus
	4.1	Allgemeines zu Feldbussen
	4.2	Entstehung des Controller Area Networks
	4.3	Netzwerktopologie
	4.4	Leitungscode
	4.5	Buszugriffsverfahren
	4.6	Rahmentypen
	4.7	CAN in der Praxis

	5	Verwendete Geräte
	6	Vorbereitung des Versuchs
	7	Versuch 1: Inbetriebnahme der USB-Gateways
	8	Versuch 2: Blick auf Layer 1
	9	Versuch 3: Inbetriebnahme der Ethernetgateways
	10	Versuch 4: Fehlererzeugung im CAN
	11	Versuch 5: Inbetriebnahme der Ethernetbrücke
	12	Versuch 6: Fehlererzeugung im Ethernet
	13	Anhang

