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1 Vorwort, Abgrenzung und Hinweise

Die vorliegende Seminararbeit zum Thema Aspekte des ICT-Rechts entstand im Rahmen des
Lehrgebiets ,Verteilte Systeme” im Wintersemester 2008/2009 an der Hochschule fiir Telekom-
munikation, Leipzig.

Abkiirzungen werden in dieser Projektarbeit in der Regel mit Artikel, sowie ggf. mit
Genitiv-s versehen. Um einen besseren Lesefluss zu ermoglichen, wird eine eingefithrte Abbre-
viatur nicht durchgehend verwendet, sondern stellenweise die ausgeschriebene Variante bevor-
zugt.

Im vorliegenden Text wird sowohl fiir die Transkription als auch fiir die Translation des
griechischen Buchstabens '®', aufler bei Namen, ausschliefSlich die offizielle neugriechische
Ubersetzung 'F' verwendet. Damit wird die Schreibweise des Dudens in einigen Fallen miss-
achtet. Da dieser allerdings 1998 seine Monopolstellung bei der Rechtschreibung verloren hat
und nun vielmehr Richtlinien beinhaltet, sei hiermit auf diese Hinwegsetzung aufmerksam
gemacht.

In dieser Arbeit wird ausschlieBlich die Rechtslage in der Bundesrepublik Deutschland

beschrieben.

2 Einleitung

Ziel dieser Seminararbeit ist es, vier Aspekte der fiir die Informations- und Kommunikations-

technik (information and communication technology, ICT) relevanten Rechtslage vorzustellen.

Gewihlt wurden Themen, die allesamt von aktueller Bedeutung sind:

« Kapitel 3 beschaftigt sich mit der Onlinedurchsuchung

- Kapitel 4 beleuchtet die Vorratsdatenspeicherung

« Kapitel 5 betrachtet zwei fiir Funknetzwerke relevante rechtliche Aspekte: das ,Schwarz-
surfen® iiber einen fremden Internetanschluss und die Storerhaftung bei Missbrauch

 Dartber hinaus bietet Kapitel 6 eine Zusammenfassung dieser Arbeit

Jedes der Hauptkapitel ist in mehrere Abschnitte unterteilt:

+ Die Motivation beschreibt, warum das Thema gew#hlt worden ist und verweist auf weite-
re Literatur

«  Der Abschnitt zur Gesetzeslage beschreibt die aktuelle Rechtslage in der Bundesrepublik

Deutschland, sowie ggf. deren Entwicklung
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+ Im Teil zur Rechtsprechung werden Gerichtsurteile wiedergegeben und erlautert

« Ferner wird die technische Umsetzung der jeweiligen Gesetze betrachtet und ggf. auf
Schwierigkeiten bei der Realisierung hingewiesen

+ In einem Fazit wird der Inhalt des jeweiligen Kapitels zusammengefasst und Stellung zum

Thema bezogen

3 Onlinedurchsuchung

3.1 Motivation

Spétestens seit den Terroranschldgen vom 11. September 2001 ist ein internationaler Trend hin
zu mehr Uberwachung der eigenen Bevolkerung zu erkennen. Zunehmend wurden und wer-
den Freiheiten zugunsten einer Law-and-Ordner-Politik eingeschrankt, ein kollektives Gefiihl
der Bedrohung durch terroristische Aktivitaten geschaffen und bewahrt. Geheimdienste' und
Polizeien’ werden zunehmend gestarkt.

Gleichzeitig ist seit einigen Monaten aber auch eine erstarkende Gegenbewegung
erkennbar. Freiheitsrechte werden wieder intensiver in der Offentlichkeit diskutiert, entspre-
chende Organisationen treten deutlich sichtbar auf den Plan und auch in der Politik setzen sich
die Oppositionsparteien’ allesamt fiir mehr BiirgerInnenrechte ein. Nicht zuletzt dadurch
werden weite Teile der Bevolkerung angesprochen.

In diesem Kontext erscheint die Debatte um die Onlinedurchsuchung zu einem sehr inter-
essanten Zeitpunkt. Auf der einen Seite dridngt die Bundesregierung und insbesondere das
Innenministerium darauf, informationstechnische Systeme intensiver Uberwachen zu kénnen.
Auf der andere Seite steht das wachsende Bewusstsein in der Bevolkerung, dass mit der zuneh-
menden Technisierung und Vernetzung des Alltags auch eine Art ,digitales Leben® entstanden
ist, das einem besonderen Schutz bedarf.

Analog zu den anderen Teilen dieser Seminararbeit beschaftigt sich dieses Kapitel zuerst
mit der aktuellen Gesetzeslage und beleuchtet dann die Rechtsprechung genauer. Daran

ankniipfend werden Szenarien der technischen Realisierung analysiert und schliellich

1 In der Bundesrepublik Deutschland existieren zu diesem Zeitpunkt (29. Januar 2009) drei Geheimdienste des
Bundes (Bundesnachrichtendienst, Bundesamt fiir den Verfassungsschutz, Militarischer Abschirmdienst), so-
wie sechzehn Geheimdienste der Lander (Landesamt fiir den Verfassungsschutz).

2 In der Bundesrepublik Deutschland existieren zu diesem Zeitpunkt (29. Januar 2009) sechzehn Polizeien der
Lander, sowie die Bundespolizei, das Bundeskriminalamt und die Polizei beim Deutschen Bundestag.

3 Zu diesem Zeitpunkt (29. Januar 2009) wird die Bundesrepublik von einer ,Groflen Koalition® regiert, beste-
hend aus konservativer CDU/CSU und sozialdemokratischer SPD. Die Oppositionsparteien sind die sozialisti-
sche Die Linke, die linksliberalen Biindnis 90/Die Griinen und die liberale FDP.
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bewertet.
An Quellen sind als Einstieg in die Thematik besonders drei Folgen des Chaosradios zu

empfehlen [CR_122][CR_127][CR_132], sowie das Buch ,Die Online-Durchsuchung® [ScSc08].

3.2 Gesetzeslage

Als so genannte ,,Onlinedurchsuchung” oder ,Onlineiiberwachung” wird eine Mafinahme be-
zeichnet, bei der auf einem entfernten Computer gespeicherte Daten ausgelesen werden, die
fir ein Ermittlungsverfahren relevant sein konnten [CR_122]. Sie ist damit beispielsweise von
der sog. ,Quellentelekommunikationsiiberwachung® (Quellen-TKU) zu unterscheiden, bei der
zwar ein Telekommunikationsvorgang tiberwacht wird, die auf den Geraten gespeicherten Da-
ten jedoch unberiihrt bleiben [§TKU07]. Der Mehrwert der Onlinedurchsuchung gegeniiber ei-
ner Beschlagnahme von informationstechnischen Systemen’ liegt in der Uberwachung der Ak-
tivitaten tiber einen ldngeren Zeitraum ohne Kenntnis der Betroffenen.

In der Bundesrepublik Deutschland sind geheimdienstliche Onlinedurchsuchungen seit
2005 offentlich bekannt. Der damalige Bundesinnenminister Otto Schily unterzeichnete eine
entsprechende Dienstvorschrift, die dem Bundesverfassungsschutz® die Moglichkeit gab, heim-
lich die Computersysteme von verdachtigen Personen auszuspionieren [Ster07].

Zusatzlich zur Bundesebene ermoglichen teilweise auch die Lander ihren Polizeien® oder
ihrem jeweiligen Nachrichtendienst Onlinedurchsuchungen. So ist es z. B. dem Verfassungs-
schutz des Landes Nordrhein-Westfalen seit Ende 2006 gestattet, sich heimlich Zugriff auf
informationstechnische Systeme zu verschaffen [§VSG06]. Im Freistaat Bayern verfigt
auflerdem die Polizei seit Juli 2008 ebenfalls tiber diese Befugnisse [§PAGO08].

Nach dem Urteil des Bundesverfassungsgerichts (BVerfG) vom 27. Februar 2008 ist eine
Onlinedurchsuchung ,verfassungsrechtlich nur zulassig, wenn tatsichliche Anhaltspunkte
einer konkreten Gefahr fiir ein iiberragend wichtiges Rechtsgut bestehen® [BVG108], also
lediglich in Einzelfdllen. Auflerdem muss zuerst eine Erméachtigungsgrundlage geschaffen
werden, bevor eine Onlinedurchsuchung tiberhaupt rechtméfig sein kann. Das bedeutet, dass

von der jeweiligen Regierung ein Gesetz erlassen werden muss, um Polizei bzw. Verfassungs-

4 Zu den informationstechnischen Systemen zihlen z. B. Computer, Telekommunikationsgerite, Rechnernetz-
werke (u. a. das Internet), aber auch elektronische Geréte in Gebauden und Fahrzeugen sowie elektronische
Terminkalender.

5 Aufgabe des Bundesverfassungsschutz sowie der Verfassungsschutzbehorden der Lander sind z. B. die Spiona-
geabwehr, die Abwehr von gegen die freiheitlich-demokratische Grundordnung gerichteten Bestrebungen und
die Informationsbeschaffung [§AdV94].

6 Aufgaben der Polizeien sind die Abwehr von Gefahren sowie die Bekdmpfung von Stérungen der 6ffentlichen
Sicherheit und Ordnung.
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schutz die Durchsuchung von entfernten Computersystemen zu erméglichen.

In der aktuellen Neufassung des ,BKA-Gesetzes® vom 25. Dezember 2008 ist u. a. der
verdeckte Eingriff in informationstechnische Systeme vorgesehen [§BKA08]. Unter
bestimmten Voraussetzungen — wie der Gefahr fiir Leib, Leben oder die Freiheit einer Person —
ist es dem Bundeskriminalamt (BKA) gestattet in ein Computersystem einzudringen und aus
diesem Daten zu erheben, sofern auf Antrag des BKA-Prasidenten oder seines Vertreters eine
richterliche Anordnung ergeht. Eine Onlinedurchsuchung darf die Dauer von drei Monaten
nicht iiberschreiten, auf richterliche Anordnung allerdings beliebig oft um jeweils weitere drei
Monate verlangert werden. Es diirfen nur Daten erhoben werden, die fir die Mafinahme rele-
vant sind. Sofern einzig Erkenntnisse aus dem Privatleben gewonnen werden konnen, ist die
Onlinedurchsuchung unzuléssig. Grundsitzlich sind alle Anderungen am System nach
Abschluss der Operation riickgéngig zu machen.

Nach Presseberichten verfiigen die Geheimdienste ebenfalls iiber Rechtsgrundlagen, um

Onlinedurchsuchungen durchfiihren zu diirfen [Heis07].

3.3 Rechtsprechung

Ende 2006 stellte die Generalbundesanwaltschaft einen Antrag fiir eine Onlinedurchsuchung
auf der Grundlage der Vorschriften zur Wohnungsdurchsuchung. Am 31. Januar 2007 féllte der
Bundesgerichtshof (BGH) das abschlieflende Urteil. Demnach ist die bisherige Onlinedurchsu-
chung nicht mit dem geltenden Recht vereinbar und damit unzulassig. Dies betraf zunachst
insbesondere die nordrhein-westfalische Regelung, die folglich nicht mehr verfassungskonform
war. Der BGH bemerkte, dass das Durchforsten eines Datentragers einer Durchsuchung im
strafrechtlichen Sinn entspricht, dass imagindr vorliegende Informationen’ als Beweismittel
dienen konnen und dass EDV-Anlagen nicht grundsatzlich vom Zugriff der Behérden entzogen
sind. Er stellt jedoch auch fest, dass eine geheime Onlinedurchsuchung die Betroffenen stérker
belastet als eine klassische Wohnungsdurchsuchung, da die Durchsuchung weder abgewendet
noch einen Rechtsbeistand hinzugezogen werden kann.

Seit dem Urteil gilt, dass eine Onlinedurchsuchung zwar zulassig sein kann, allerdings nur
unter bestimmten Bedingungen [BVG108]. Auflerdem wird vorausgesetzt, dass sowohl ein
Gesetz besteht, dass dem entsprechenden Organ die Mafinahme gestattet und dass eine richter-

liche Anordnung zum Einzelfall vorliegt. Ferner diirfen nur fiir das Verfahren relevante Daten

7 Auf informationstechnischen Systemen gespeicherte Informationen liegen nicht in materieller Form vor. Sie
sind als im Grunde imaginare Daten anzusehen, die auf einem Medium (z. B. einer Festplatte) abgelegt sind
und nur durch das System selbst interpretierbar werden.
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erhoben werden, sonst ist die Uberwachung unzuléssig.

Mit dem Urteil des BVerfGs wurde dariiber hinaus ein neues Grundrecht geschaffen: Das
»Grundrecht auf Gewdhrleistung der Vertraulichkeit und Integritit informationstechnischer
Systeme” (kurz: ,Grundrecht auf digitale Intimsfdre® [CR_132]). Durch dieses besteht seit der
Urteilsverkiindung einer besonderer Schutz von personlichen Daten, die in informationstechni-
schen Systemen sowohl gespeichert als auch verarbeitet werden [Hoer08]. Es ist in der Verfas-
sung nicht separat formuliert, sondern gilt aus Auspragung des im zweiten Artikel des Grund-
gesetzes verankerten allgemeinen Personlichkeitsrechts. Aufler in den oben beschriebenen
Ausnahmen ist das Ausspéahen eines fremden Computersystems demnach ein Eindringen in die

Intimsfare einer Person und folglich unzulassig.

3.4 Technische Umsetzung

Wie eine Onlinedurchsuchung technisch realisiert wird, ist bisher noch nicht bekannt. In den
Medien kursieren oftmals diverse Losungen, bei denen die Zielperson aktiv eine so genannte
»Remote Forensic Software” (RFS)* auf ihrem Computer installieren muss [ScSc08][CR_127].
Ein entsprechendes Szenario wird oftmals wie folgt beschrieben: Die Zielperson erhélt die RFS
in Anhang einer als Werbe- oder Behorden-E-Mail getarnten Nachricht. Der Inhalt des Textes
ist so gestaltet, dass die zu iiberwachende Person mit grof3er Wahrscheinlichkeit den Anhang
offnet und somit ein Programm ausfiihrt, welches die RFS auf dem Zielcomputer installiert. In
der Praxis wird dieses Vorgehen allerdings meist am Misstrauen der Zielperson scheitern, da
insbesondere Behorden niemals E-Mails — also unverschliisselte elektronische Postkarten’ —
versenden wiirden, sondern iblicherweise auf dem klassischen Postweg Kontakt aufnehmen.
Wird versucht die RFS via Werbe-E-Mail zu versenden, konnte dariber hinaus schon der
Spamfilter des E-Mail-Providers jeglichen Erfolg verhindern.

Theoretisch bestiinde auch die Moglichkeit, eine RFS in Updates anderer Programme zu
verstecken. Hierfiir wire es aber notwendig, die Verbindung iiber einen Proxyserver zu leiten,
welcher die Pakete verandert und mit dem entsprechenden Spahprogramm versieht. Da in der
Regel jedoch alle Updates mit einer Priifsumme versehen sind, wird das System normalerweise
die Installation verhindern, da die Pakete als fehlerhaft eingestuft wiirden. Au3erdem setzt

diese Methode voraus, dass die Zielperson tberhaupt automatische Aktualisierungen

8 Engl.: [fernforensische Software®

9 Eine unverschliisselte und dazu noch unverschliisselt iibertragene E-Mail hat den Charakter einer Postkarte,
da bei der Ubermittlung die enthaltene Nachricht fur alle Sichtbar ist, die die entsprechenden Datenpakete
tibertragen.
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vornimmt.

Als dritte Vorgehensweise, um eine RFS auf einem Computer zu installieren, wird gelegent-
lich eine manipulierte Website aufgefithrt. Hierbei soll die Zielperson zum Besuch einer
bestimmten Seite im Internet gebracht werden, auf der dann z. B. ein Java Applet die Software
auf der Festplatte installiert. Diese Vorgehensweise ist allerdings unrealistisch, selbst wenn ein
Proxyserver den gesamten Verkehr auf manipulierte Kopien der zu besuchenden Websites
umleiten wiirde. Denn es wird vorausgesetzt, dass einerseits Java o. a. bereits auf dem Ziel-
rechner installiert ist und andererseits der verwendete Browser die Ausfithrung von Scripten
zuldsst.

Sofern von der Zielperson ein schlecht gesichertes Funknetzwerk (Wireless Local Area
Network, WLAN) betrieben wird, bestiinde ferner die Moglichkeit, tiber jenes Zugriff auf das
Computersystem zu erhalten. Um dies zu ermoglichen, muss allerdings einerseits der Zugang
zum Zielrechner relativ schlecht geschiitzt sein (WLAN-Verschliisselung, Netzwerksicherheit)
und andererseits eine Sendestation in Empfangsreichweite des WLANSs positioniert werden.
Realisierbar wére bei letzterem die Unterbringung des Senders im Hausflur, in einer Nachbar-
wohnung, oder - falls die Signalstdrke dies zulésst — in einem Fahrzeug auf der Strafle.

Denkbar ist auch, die RFS auf einer CD oder einem anderen Datentréger zu speichern.
Dieses Medium wiirde der betroffenen Person per Post o. 4. zugestellt und ist so gestaltet, dass
es mit hoher Wahrscheinlichkeit mit dem Zielsystem verbunden wird und es zu einer Installa-
tion der Uberwachungssoftware kdme. Auch hier wird auf die ,Sicherheitsliicke Mensch®
gesetzt, also davon ausgegangen, dass keinerlei Misstrauen gegentiber eines solchen Datentra-
gers besteht.

Die einzige Methode mit der die Installation auf einem Computer mit relativ hoher Wahr-
scheinlichkeit gelingt, ist der fysikalische Zugriff auf das Gerit. Hierfiir ist mindestens das
einmalige Eindringen in die Wohnung der Zielperson notig, um die Remote Forensic Software
auf dem System vor Ort zu installieren. Rechtlich ist dies allerdings nicht zulassig, da dies
nicht mit der Verfassung vereinbar wire'. Unabhangig davon wird auch hier vorausgesetzt,
dass das Zielsystem relativ unsicher ist und beispielsweise nicht durch Passworter und/oder
eine Festplattenverschliisselung geschiitzt wird.

Ist die RFS einmal installiert, konnte es dann, je nach Funktionsumfang des Programms,
moglich sein, das System komplett aus der Ferne zu tiberwachen und ggf. auch zu steuern.

Sinn macht diese Vorgehensweise allerdings nur, wenn die betroffene Person nicht iiber die

10 Art. 13 GG: Unverletzlichkeit der Wohnung. Jede polizeiliche oder geheimdienstliche Mafinahme, bei der in
den Wohnraum eingedrungen werden muss, hat offen stattzufinden. Die Betroffenen miissen folglich infor-
miert werden und es muss fiir sie die Moglichkeit bestehen, einen Rechtsbeistand hinzuzuziehen.
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Uberwachungsmafinahme informiert wird.

3.5 Fazit

In einer Zeit, in der wir uns mehr und mehr zu einer digitalen Informationsgesellschaft entwi-
ckeln, ist es unerldsslich, auch dem Staat die Moglichkeit zu geben, computergestiitzte Krimi-
nalitiat zu bekdmpfen. Auf den ersten Blick mag es darum wie selbstverstandlich erscheinen,
dass Polizeien und Geheimdienste unter bestimmten Umstanden private Computer iiber das
Internet nach verdachtigen Dateien ausspahen dirfen.

Dabei wird allerdings oftmals vergessen, dass staatliche Organe auch nach der bisher
geltenden Gesetzeslage weit reichende Maoglichkeiten haben, um die Systeme verdédchtiger
Personen zu untersuchen. Da z. B. nicht nur klassische Telefonie, sondern auch die computer-
gestiitzte Verstandigung tber das Internet als Telekommunikation gilt, darf auch diese tiber-
wacht werden. Dies gibt zwar nicht in erster Linie Aufschluss tiber die auf dem Rechner
gespeicherten Daten, hat dafiir aber zwei entscheidende Vorteile: Wenn eine verdachtige
Person schon das Internet mit einem Rechner nutzt, auf dem sich ermittlungsrelevante Daten
befinden, so werden diese Inhalte mit Sicherheit auch irgendwann iiber das Internet iiber-
tragen. Sie konnen folglich mit einer relativ hohen Wahrscheinlichkeit auch auf diesem Weg
erhoben werden. Dartiber hinaus erméglicht die Telekommunikationsiiberwachung einzig den
Zugriff auf relevante Informationen und gibt nicht, wie bei der Onlinedurchsuchung,
Aufschluss tiber das gesamte ,digitale Leben® der letzten Jahre. Dadurch bleibt die digitale
Intimsfare der Betroffenen geschiitzt und die Grundordnung der freiheitlich-demokratischen
Gesellschaft gewahrt. Sollte es dennoch nétig sein auf die auf einem Computer gespeicherten
Daten zuzugreifen, so besteht auflerdem noch die klassische Wohnungsdurchsuchung bzw.
Beschlagnahme der Rechner als Option. So wird sowohl der Zugrift auf die gesuchten Daten
sichergestellt, als auch den Betroffenen die Moglichkeit gegeben, einen Rechtsbeistand heran-
zuziehen.

Wenn man von der rechtlichen Bedenklichkeit der Onlinedurchsuchung einmal absieht,
verbleiben immer noch grof3e Probleme bei der technischen Umsetzung. Betrachtet man diese,
bekommt man den Eindruck, dass es sich hierbei um von Laien entwickelte Ideen handelt, die
lediglich auf deren eigenem Erfahrungshorizont beruhen. Bei fast allen Vorgehensweisen wird
darauf vertraut, dass es sich bei den Verdachtigen um sehr naive Personen handelt, die Spam-
E-Mails nicht erkennen, sich auf dubiose Websites locken lassen, uber veraltete Software

verfiigen und keinerlei Sicherheitsmafinahmen ergreifen.
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In der Praxis sind fiir eine Onlinedurchsuchung bestimmte Voraussetzungen nétig. Dazu
gehoren zu allererst fundierte Kenntnisse tiber das zu infiltrierende Zielsystem. Diese umfassen
nicht nur Informationen iiber das verwendete Betriebssystem (bzw. verwendete Betriebssys-
teme und virtuelle Maschinen), eine evtl. vorhandene Festplattenverschliisselung und die
Antwort auf die Frage, ob tberhaupt beschreibbare Speichermedien eingesetzt werden".
Sondern ebenfalls Details iiber auf dem System installierte Software, sowie ggf. Firewalls,
Anti-Malware-Programme, Passworter usw.

Diese Informationen sind allerdings wertlos, wenn nicht dariiber hinaus das Verhalten der
Zielperson im Vorfeld analysiert wird. Es ist nicht nur wichtig zu wissen, welche Websites
wann besucht werden, sondern auch, ob die zu iiberwachende Person E-Mail-Anhange 6ftnet,
Scripte auf Websites startet oder Passworter speichert. Erst wenn dies alles bekannt ist, kann
tiberhaupt mit der Fertigung der Remote Forensic Software begonnen werden, die wohl in der
Regel eine teure ,Maflanfertigung” fiir das Zielsystem seien diirfte. Und selbst wenn alle diese
Hirden erfolgreich tiberwunden wiirden, bliebe noch das Problem der Installation auf dem
Zielrechner, wobei einzig das Eindringen in die Wohnung ein realistisches Szenario darstellt.
Rechtlich ist dies aber nicht zulassig.

Zusammenfassend lésst sich feststellen, dass es Alternativen zur Onlinedurchsuchung gibt,
mit denen sich fiir ein Ermittlungsverfahren relevante Informationen mindestens genauso gut
erheben lassen. Dazu gehort z. B. die Wohnungsdurchsuchung bzw. Beschlagnahme von
verdachtigen Datentragern, fiir die nicht einmal eine Gesetzesinderung notwendig gewesen
ware. Und letztlich muss auflerdem bedacht werden, dass sich die Onlinedurchsuchung mit
einem ganz simplen Mittel verhindern lasst, von welchem mit an Sicherheit grenzender Wahr-

scheinlichkeit das Gros der Kriminellen Gebrauch machen wird: Das Trennen der Leitung.

4 Vorratsdatenspeicherung

4.1 Motivation

Eine Lagerung von (im weitesten Sinne) Daten auf Vorrat ist per se nichts ungewohnliches. In
Schulen und Universitdten werden beispielsweise Priifungen fiir ein bis zwei Jahrzehnte aufbe-
wahrt, das Bundeszentralregister in Bonn speichert u. a. Informationen tiber strafgerichtliche

Verurteilungen fiir eine bestimmte Zeit und bei Verstoflen gegen die Straflenverkehrsordnung

11 Denkbar wire auch, dass die Zielperson zum Arbeiten immer eine Live-Umgebung von einer CD bootet. Das
Betriebssystem miisste somit nach jedem Bootvorgang erneut infiltriert werden und alle im Speicher gesicher-
ten Daten gingen nach einem Neustart des Rechners verloren.
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erhdlt man ,Punkte” im Verkehrszentralregister in Flensburg. Alle diese klassischen ,Daten-
speicher” weisen zwei typische Merkmale auf: Zum Einen sind die Daten meist in herkommli-
chen Akten gespeichert und/oder der Zugriff auf diese ist erst auf Antrag méglich. Es gibt folg-
lich keinen unmittelbaren Zugang zu den Informationen. Und zweitens sind die erwahnten Re-
gister transparent. Jede Biirgerin und jeder Birger hat also das Recht einen Auszug der eigenen
Eintrége zu erhalten.

Im Gegensatz dazu geht die in diesem Kapitel behandelte Vorratsdatenspeicherung einen
ganz neuen Weg. Einer der wichtigsten Unterschiede ist, dass die Informationen einzig elektro-
nisch - also imaginar — gespeichert werden. Aufgrund der riesigen Datenflut kann niemand
mehr genau sagen, auf welchem fysikalischen Datentrager welcher Eintrag liegt. Die Informa-
tionssicherung wird damit komplett dem Computersystem tberlassen und ist fiir Auflenste-
hende intransparent. Hinzu kommt, dass durch die Vernetzung der Datenbanken mit den Rech-
nern der Behorden eine Datenabfrage unmittelbar sowie praktisch ohne Kosten- und Personal-
aufwand moglich ist. Technisch ist es folglich ohne Weiteres machbar, das Kommunikations-
verhalten der gesamten Bevolkerung auszuwerten. Und letztlich wird mit dem Prinzip der
Registertransparenz gebrochen, da die von der Vorratsdatenspeicherung Betroffenen keine
Méglichkeit haben die erhobenen Daten einzusehen.

Nachfolgend wird zuerst die aktuelle Gesetzeslage betrachtet und danach naher auf die
Rechtsprechung eingegangen, gefolgt von Erlauterungen zur technischen Umsetzung. Ein Fazit
schlief3t das Kapitel ab.

Zum Einstieg in das Thema eignen sich auflerdem die Website des Arbeitskreises Vorratsda-
tenspeicherung [AKVo09], eine Folge des Chaosradios Express [CRE051] sowie das Vorlesungs-

script zum Thema ,Internetrecht” von Prof. Dr. Thomas Hoeren [Hoer08].

4.2 Gesetzeslage

Mit ,, Vorratsdatenspeicherung in der Telekommunikation® (nachfolgend kurz ,Vorratsdaten-
speicherung” genannt) wird die gesetzliche Verpflichtung aller Anbieter von elektronischen
Dienstleistungen bezeichnet, bestimmte Kommunikationsdaten unabhéngig von einem Ver-
dacht fiir den Zeitraum von ca. sechs Monaten' zu speichern. Diese Daten diirfen nur zur Ab-
wehr von Gefahren, zur Verfolgung von Straftaten und fiir die Arbeit der Geheimdienste zur
Verfiigung gestellt werden. Das entsprechende Unternehmen darf die Daten somit nicht fiir ei-

gene Zwecke nutzen. Die Vorratsdatenspeicherung trat mit der Novelle des Telekommunikati-

12 Die Speicherdauer betragt mindestens sechs und hochstens sieben Monate.
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onsgesetzes (TKG) am 1. Januar 2008 in Kraft [Hoer08], mit welcher eine entsprechende uni-

onseuropdischen Richtlinie umgesetzt worden ist [§VDS06]. Die gesetzliche Verpflichtung gilt

seit dem Ende der Ubergangsfrist, dem 1. Januar 2009.

Bis Ende 2007 galt eine Regelung, welche die Speicherung von verbindungsrelevanten
Daten weitestgehend unterband. Zwar ermoglichte die alte Fassung des TKGs den Providern
die Speicherung der Anschluss- und Berechtigungskennungen, des Verbindungszeitraums etc.
Allerdings mussten alle Daten sofort nach Beendigung der Kommunikation geloscht werden,
sofern sie nicht fiir den Aufbau weiterer Verbindungen relevant waren oder fiir Abrechnungs-
zwecke benoétigt wurden. Das bedeutet, dass z. B. dynamische IP-Adressen® bei Flatratetarifen
nicht gesichert werden durften und alle Daten in der Regel nach Erhalt der Rechnung
endgiltig geloscht wurden [LGDAO05].

Die ICT-Dienstleistungsunternehmen sind nach dem novellierten TKG im Einzelnen
verpflichtet folgende Daten zu speichern [§TKU07]:

+  Bei Telefongesprichen die Rufnummern oder andere Kennungen der anrufenden und der
angerufenen Person, sowie ggf. Kennungen von Um- bzw. Weiterschaltungen. Au3erdem
Datum und Uhrzeit von Beginn und Ende der Verbindung.

« Bei Mobilfunkgesprachen dariiber hinaus die internationalen Teilnehmerkennungen der
Beteiligten sowie die internationalen Kennungen der Endgerdte. Ferner noch die Bezeich-
nung der beiden zu Beginn der Verbindung genutzten Funkzellen und deren geografische
Position.

- Bei Voice-over-IP-basierten (VoIP) Gespriachen schliefllich auch die IP-Adressen der bei-
den beteiligten Anschliisse.

+ Bei der Versendung und beim Empfang von E-Mails und anderen elektronischen Nach-
richten die Absenderadresse, alle Zieladressen sowie die IP-Adresse des Senders, Datum
und Uhrzeit.

« Beim Zugriff auf ein elektronisches Postfach dessen Kennung sowie die IP-Adresse, von
der die Abfrage gestartet worden ist, Datum und Uhrzeit.

+ Bei der Nutzung des Internets die vergebene IP-Adresse sowie eine eindeutige Anschluss-

kennung. Auflerdem Datum und Uhrzeit von Beginn und Ende der Verbindung.

Die Speicherung erfolgt nicht nur bei erfolgreichem Verbindungsaufbau, sonder ebenfalls
bei unbeantworteten Anrufen oder bei — z. B. aufgrund von Netzwerkstérungen — erfolglosen

Verbindungsversuchen. Die Vorratsdatenspeicherung gestattet ausdriicklich nicht die Sicherung

13 ,Internet Protocol Address®. Engl.: ,Internetprotokolladresse®. Logische Netzwerkadresse.
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von Kommunikationsinhalten.

Die von den Dienstanbietern erhobenen Daten miissen so gespeichert werden, dass sie vor
unbefugtem Zugriff geschiitzt sind. Auskunftsersuche der Geheimdienste oder der Polizeien
miissen dariiber hinaus unverziiglich beantwortet werden. Auflerdem hat die Speicherung der

Daten auf einem System innerhalb der Grenzen der Europaischen Union zu erfolgen.

4.3 Rechtsprechung

Uber die Frage inwieweit das neue Telekommunikationsgesetz bzw. die Vorratsdatenspeiche-
rung im Speziellen verfassungsgemaf ist, liegt aktuell (29. Januar 2009) noch keine endgiiltige
Entscheidung vor. Geltung haben allerdings mehrere Aussetzungsbeschliisse und Einschrén-
kungen.

Wie das Bundesverfassungsgericht am 11. Mérz 2007 urteilte [BVG208], ist die Speicherung
von verbindungsrelevanten Daten an sich kein Eingriff in die Freiheit der BiirgerInnen. Der
Abruf und die Verwendung dieser Daten hingegen schon, da so die Moglichkeit besteht, weit
reichende Kenntnisse iber das Kommunikationsverhalten einerseits und iiber soziale Kontakte
andererseits zu erlangen [Heil08][n-tv08]. Dies hat zur Folge, dass die Speicherung der
Kommunikationsdaten zwar nicht ausgesetzt wird, die Verbindungsinformationen aber ledig-
lich zur Verfolgung von schweren Straftaten genutzt werden dirfen. Ferner muss der Verdacht
gegen die betroffenen Personen begriindet und die Nutzung anderer Mittel zur Beschaffung der
benotigten Kenntnisse schwer oder aussichtslos sein. Dieses Einschrankung wurde zunéchst
auf sechs Monate befristet und die Bundesregierung beauftragt, bis September 2008 einen
Bericht tiber die praktischen Folgen der Vorratsdatenspeicherung vorzulegen. Da dies nicht
geschehen ist, wurde in einem zweiten Urteil vom 1. September 2008 die Einschrankung um
ein weiteres halbes Jahr verlangert [Hei208].

Eine weitere Beschrdnkung der Vorratsdatenspeicherung nahm das BVerfG mit dem Urteil
vom 28. Oktober 2008 vor. Zwar wurde auch hier die Erhebung der Daten nicht angetastet, die
Verwendung jedoch an sehr enge Bedingungen gekniipft [Hei308][BVG308]. So darf der Abruf
der Daten seitdem nur noch zur Abwehr einer dringenden Gefahr fiir Leib, Leben oder die
Freiheit einer Person, den Bestand des Bundes oder eines Landes erfolgen. Auflerdem bei
gemeinen Gefahren'. Die Daten diirfen auch zur Strafverfolgung genutzt werden, allerdings
nur, wenn es sich um so schwere Delikte handelt, dass auch eine Telekommunikationsiiberwa-

chung erlaubt wiare. Begriindet wird das Urteil u. a. damit, dass durch die derzeitige Form des

14 Eine ,gemeine Gefahr” ist eine Gefahr fiir eine unbestimmte Anzahl von Personen, z. B. bei Naturkatastrofen
[Lexe09].
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TKGs bei einer Mafinahme zur Gefahrenabwehr evtl. auch Personen erfasst wiirden, die mit
der Ursache nichts zu tun haben. Auflerdem wurde bemerkt, dass durch den weiten abrufbe-
rechtigten Behordenkreis fiir die Betroffenen die Wahrscheinlichkeit steigt, weiteren Uberwa-
chungsmafinahmen ausgesetzt zu werden. Dies schranke das Vertrauen sowohl in den im
Grundgesetz verankerten Schutz der Telekommunikation®, als auch die allgemeine Unbefan-
genheit des elektronischen Informations- und Gedankenaustauschs ein.

Durch das Urteil sind des Weiteren die Befugnisse der Geheimdienste beschrankt worden.
Die VerfassungsrichterInnen hielten den generellen Zugriff der Nachrichtendienste auf die
Telekommunikationsdaten fiir schwer tberschau- und abgrenzbar. Da die Verbindungsdaten
verdachtsunabhangig gespeichert werden miissen, wére es so relativ leicht moglich, in den
Fokus des Verfassungsschutzes zu geraden. Der Zugang zu den Daten unterliegt deshalb auch
hier den oben genannten strengen Auflagen.

Am 1. Mérz 2009 endet fiir die Bundesregierung die Frist, um den Bericht iiber die prakti-
schen Folgen der Vorratsdatenspeicherung vorzulegen. Danach ist mit einem endgiltigem

Urteil des Bundesverfassungsgerichts zu rechnen.

4.4 Technische Umsetzung

Da die Novelle des TKGs erst am 31. Dezember 2007 im Bundesgesetzblatt verdffentlicht wur-
de, das Gesetz jedoch bereits einen Tag spater in Kraft getreten ist, war eine sofortige Umset-
zung der Vorratsdatenspeicherung technisch nicht méglich. Im Vorfeld wurde daher eine Uber-
gangsfrist von einem Jahr vereinbart.

Bei der allgemeinen Realisierung liefSen sich die Provider unterschiedlich viel Zeit. Das zur
Telefonica gehorende Mobilfunkunternehmen O2 hatte die Regelung bereits 2007, also vor
Verabschiedung des Gesetzes, umgesetzt. Andere Gesellschaften, wie z. B. die Deutsche
Telekom, hatten zumindest bis August 2008 die Vorratsdatenspeicherung noch nicht eingefiihrt
[Net108].

Die technische Umsetzung der Vorratsdatenspeicherung ist teilweise mit Schwierigkeiten
verbunden. Vergleichsweise einfach gestaltet sich noch die Speicherung der Verbindungsdaten
fiur die Festnetztelefonie, da hier die bestehenden Systeme theoretisch nur erweitert werden
miissten. Bei den Mobilfunkdaten muss dariiber hinaus noch eine Datenbank mit Standortin-
formationen eingebunden werden. Zu kompletten Neuerrichtungen von IT-Systemen kommt

es dagegen im Bereich der E-Mail-, VoIP- und Internetverbindungsdaten. Die Verwaltung

15 Art. 10 GG: Brief-, Post- und Fernmeldegeheimnis.
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dieser wird von den Providern teils selber tibernommen, teils wurde die Aufgabe der Vorrats-
datenspeicherung aber auch ausgegliedert und anderen Firmen iiberlassen.

Offen ist zu diesem Zeitpunkt (29. Januar 2009) noch, in welchem Format die Verbindungs-
daten gesichert werden miissen, da die Bundesnetzagentur bisher keine Richtlinie dazu vorge-
legt hat [Net208]. Dies fiihrt zu der absurden Situation, dass alle Dienstanbieter zwar seit
mindestens Januar 2009 Daten speichern, diese Daten zu einem spateren Zeitpunkt jedoch
noch konvertiert werden missen. Sollte dies technisch nicht moglich sein, weil z. B. das
gewahlte Format mit dem neuen vollkommen inkompatibel ist, handelt der Provider rechts-
widrig, obwohl er vorher keine Moglichkeit hatte, seine Systeme anzupassen. Dariiber hinaus
ist das automatisierte Auskunftsverfahren ebenfalls nicht standardisiert, da die Bundesnetz-
agentur hier noch keine Richtlinie zur Verfiigung stellt [BNA_09].

Sicher ist hingegen, dass durch die Vorratsdatenspeicherung fiir die betroffenen Unter-
nehmen Kosten in Millionenhohe entstanden sind bzw. noch entstehen werden. Konkrete
Zahlen liegen aktuell (29. Januar 2009) noch nicht vor, Schatzungen gehen aber davon aus, dass
sich die Gesamtkosten fiir die Anschaffung der Hard- und Software allein auf iber 330 Mio.
Euro belaufen werden [eco_08]. Eine Aufwandsentschadigung fiir das Speichern der Daten ist
bisher nicht vorgesehen. Sollten gerichtliche Klagen gegen diesen Zustand erfolglos bleiben, ist
davon auszugehen, dass die Provider die durch die Vorratsdatenspeicherung verursachten

Zusatzkosten an die Kundschaft weiterreichen werden.

4.5 Fazit

Betrachtet man die Urteile des Bundesverfassungsgerichts, so sind Analogien zur Onlinedurch-
suchung deutlich erkennbar. Kurz zusammengefasst lautet die Bewertung der RichterInnen: der
Gesetzgeber hat sich zu weit aus dem Fenster gelehnt. Der Wunsch der Bundesregierung, nahe-
zu jeder Polizeibehérde und allen Geheimdiensten praktisch uneingeschrankten Zugrift auf
alle Telekommunikationsdaten zu gewahren, ist damit vom Tisch. Verwenden diirfen die ent-
sprechenden Behorden die gesammelten Daten in Zukunft nur in wenigen Ausnahmefillen.
Und zwar insbesondere dann, wenn sie ohnehin von anderen Mafinahmen, wie einer Telekom-
munikationsiiberwachung, Gebrauch machen konnten. Ob das Gesetz damit tiberhaupt noch
sinnvoll ist, sei dahingestellt.

Gegen den anderen Aspekt der Vorratsdatenspeicherung, namlich das Sammeln der Daten
an sich, hat das Gericht bisher keine Einwénde, was insbesondere Biirgerrechtsverbande weiter

gegen das TKG Sturm laufen lasst. Dabei ist es gerade die verdachtsunabhangige Speicherung
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von nahezu allen Kommunikationsverbindungen, die das Gesetz gefihrlich macht. Es ist nicht
nur der Generalverdacht, bei dem alle prinzipiell verdachtig sind bis das Gegenteil bewiesen
ist. Hinzu kommt noch, dass dank der Vernetzung der Systeme ein Filtern nach relevanten
Informationen, dhnlich der Rasterfahndung, in Sekundenbruchteilen moglich ist. Der Zeit- und
Personalaufwand wird durch die elektronische Fernabfrage fiir die Behorden minimiert,
wodurch auch die Kosten gegen Null gehen und ein flachendeckender Einsatz zumindest tech-
nisch und wirtschaftlich denkbar wire. Jede Diktatur wiirde sich iiber ein solches Mittel
freuen.

Ein weiterer kritischer Aspekt an der Vorratsdatenspeicherung ist die Gewahrleistung des
Datenschutzes. Das Telekommunikationsgesetz schreibt vor, dass sie Speicherung der Informa-
tionen so zu erfolgen hat, dass ein Zugrift dritter ausgeschlossen ist. Da insbesondere kleine
Provider, um die immensen Mehrkosten zumindest teilweise zu reduzieren, die Aufgabe der
Datenspeicherung outsourcen werden, kénnen weder sie selber noch eine Behorde die tatsach-
liche Sicherheit iiberpriifen. Doch auch die Anbieter, die ihre Verkehrsdaten selber speichern,
sind vor Fehlern und Sicherheitsliicken nicht gefeit. Allein die hohe Zahl an Unternehmen und
die Menge an Informationen lasst vermuten, dass es wahrscheinlich 6fters zu ,Datenpannen®
kommen wird.

Unabhéangig davon, ob nur Behorden auf die bevorrateten Daten zugreifen, oder ob diese
absichtlich oder versehentlich anderweitig verwendet werden, die Vorratsdatenspeicherung ist
ein weiterer Schritt auf dem Weg zum ,Glasernen Menschen®. Sie erlaubt die nahezu licken-
lose Analyse des sozialen Netzes, gibt Hinweise zum Beruf, zur Freizeitgestaltung und ggf. zur
gesundheitlichen Verfassung. Auflerdem besteht die Moglichkeit Bewegungsprofile zu erstellen.
All diese Informationen sind nicht nur fiir die Nachrichtendienste interessant, sondern lief3en
sich auch fiir viel Geld verkaufen.

Und letztlich bleibt festzustellen, dass die Vorratsdatenspeicherung fiir die Gefahrenabwehr
und die Strafverfolgung de facto wertlos ist. Zwar kénnen auch Schwerstkriminelle die eigent-
liche Speicherung der Daten nicht verhindern, es lasst sich jedoch mit einfachen Mitteln eine
Zuordnung zur eigenen Person vermeiden. Regulédre Telefongespriache kénnen immer noch von
einer Telefonzelle aus abgesetzt werden und fiir die mobile Kommunikation eignen sich gestoh-
lene Handys oder Prepaidkarten, die nicht auf den eigenen Namen registriert und nur kurz-
zeitig in Benutzung sind. Wer tiber das Web kommuniziert, geht in eines der unzéhligen Inter-
netcafés und E-Mail-Konten werden ganz einfach haufig gewechselt. Wem dies alles zu viel
Aufwand ist, dem bleibt des Weiteren die Moglichkeit, extrem viele Datenséatze zu produzieren.

Zwei Terroristen, die jeden Tag mehrfach miteinander telefonieren, generieren einen nahezu
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wertlosen Eintrag, sofern nur einzelne Gesprache fiir die Ermittlungen relevant sind. Ahnliches
gilt fiir das Abrufen und das Versenden von E-Mails, sowie fiir Verbindungen ins Internet.
Werden die elektronischen Postfacher alle fiinf Minuten automatisch tberpriift, ist nicht mehr
nachzuweisen, wann eine bestimmte Nachricht abgerufen wurde. Wird mit einer bestimmten
Person viel kommuniziert, so geht eine einzelne verdachtige E-Mail schlicht unter. Und bei
Flatratetarifen fiir die Internetverbindung kommt es bei den meisten Providern lediglich zu
einem taglichen Verbindungsabbruch und -wiederaufbau, was die Erfassung der Verbindungs-

dauer in diesem Fall sinnlos macht.

5 Rechtliches zu WLANs

5.1 Motivation

Seit Anfang des 21. Jahrhunderts gewinnt die mobile Kommunikation im Bereich der Compu-
ternetze mehr und mehr an Bedeutung. So sind bereits 2005 in der Européischen Union mehr
Laptops als Desktoprechner verkauft worden, und der Grofteil davon verfiigte bereits tiber
eingebaute Funknetzwerkkarten [Bund07]. Gleichzeitig stieg die Anzahl der breitbandigen In-
ternetanschliisse rasant an. Dies fithrt dazu, dass sich gerade im Heimbereich WLANSs zuse-
hends durchsetzen und die als unpraktisch geltende kupferbasierte Verkabelung weitestgehend
ablosen.

Doch so vorteilhaft eine Funkverbindung auch ist, sie birgt grundsatzlich einige gravie-
rende Nachteile. Der wohl wichtigste ist hier die Reichweite des Signals. Denn wéahrend beim
herkommlichen Ethernet lediglich Rechner mit dem LAN verbunden werden kénnen, wenn sie
mit einem Kabel an dieses angeschlossen sind, so deckt die Luftschnittstelle ein bestimmtes
Gebiet ab. Alle Gerite in diesem Gebiet sind theoretisch in der Lage im WLAN zu kommuni-
zieren, was iblicherweise auch Nachbarwohnungen und ggf. einen Teil des offentlichen
Raumes - z. B. Straflen und Gehwege — mit einschlief3t.

Diese Tatsache eroffnet gerade Kriminellen ganz neue Moglichkeiten. Die zwei bekann-
testen Missbrauchspotenziale, das ,Schwarzsurfen® iiber einen fremden Internetanschluss und
die Storerhaftung bei Rechtsverletzungen durch andere, werden in diesem Kapitel naher
behandelt. Da beide Themen sich inhaltlich dhneln und teilweise Uberschneiden, wurden sie in
einem Kapitel zusammengefasst. Bei jedem wird zunachst die Gesetzeslage erlautert, dann auf
die Rechtsprechung eingegangen und schliefilich die technische Seite beleuchtet. Am Schluss

fasst ein Fazit beide Bereiche zusammen und bewertet diese.
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Um tiefer in beide Themen einzusteigen sei an dieser Stelle die Website ,Schwarz-

Surfen.de® empfohlen [Fern09].

5.2 Gesetzeslage zum ,, Schwarzsurfen”

Umgangssprachlich wird das unbefugte Einloggen in ein fremdes Funknetzwerk und die
Nutzung eines damit verbundenen Internetzugangs als ,Schwarzsurfen® bezeichnet. Es exis-
tiert in der Bundesrepublik noch keine eindeutige Gesetzeslage bzw. Rechtsprechung zum
Thema, jedoch wird das unbefugte Eindringen in ein fremdes WLAN allgemein als strafbar
eingeschatzt. Dabei ist es erst einmal unerheblich, ob das WLAN durch eine Verschliisselung o.
a. gesichert ist oder nicht.

Das Amtsgericht Wuppertal hat, wie im nachfolgenden Abschnitt néher erldutert wird, das
unbefugte Einloggen in ein ungeschiitztes WLAN fiir illegal erklart. Es verstofit gegen das
Abhorverbot, den Datenschutz und stellt auf3erdem, sollte kein Entgelt entrichtet werden, eine
Bereicherung dar [ITRM08]. Da dies im beschriebenen Fall mit Absicht geschah, kam es zu
einer Verurteilung. Eher geringe Aussichten auf Erfolg werden wahrscheinlich aber Klagen
haben, bei denen das Eindringen in ein fremdes und ungesichertes WLAN unbeabsichtigt und/
oder automatisch erfolgt ist, sofern kein Schaden angerichtet wurde [ITtB06].

Anders ist die rechtliche Situation, wenn eine Sicherheitshiirde eingebaut worden ist. Wird
das WLAN z. B. durch eine Verschlisselung geschiitzt, ist eine Uberwindung dieser Zugangssi-
cherung strafbar™ [§StG08]. Dringt jemand nicht nur in ein Funknetzwerk ein, sondern greift

auch auf gespeicherte Daten zu, wird ferner eine strafbare Verdnderung der Daten riskiert".

5.3 Rechtsprechung zum ,Schwarzsurfen”

Zum Thema ,Schwarzsurfen® liegt derzeit (29. Januar 2009) lediglich ein rechtskriftiges Urteil
des Amtsgerichts Wuppertal vor [AGWu07]. In dem behandelten Fall wurde ein junger Mann
angeklagt, der ein Funknetzwerk in der Nachbarschaft seiner Eltern nutzte, um ohne vorherige
Absprache und ohne Zahlung eines Entgeltes eine Verbindung zum Internet aufzubauen. Der
Besitzer des Internetanschlusses bemerkte die unbefugte Nutzung des Netzes und erstattete
Anzeige.

Nach Auffassung des Gerichts hat der Angeklagte mit seiner Tat gegen mehrere Paragrafen

16 § 202a StGB: Ausspiahen von Daten.
17 § 303a StGB: Datenverdnderung.
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des Telekommunikationsgesetzes verstoflen [§TKGO07]. Zuerst wird hier das Abhorverbot™
genannt, nach welchem es nicht zuléssig ist mit einer Funkanlage Nachrichten abzuhoéren, die
nicht fir einen selbst oder die Allgemeinheit bestimmt sind. Demnach war nicht einmal der
Bezug einer IP-Adresse legal, da dies informationstechnisch einer Nachricht entspricht und der
Angeklagte auflerdem nicht zum legitimierten Nutzungskreis gehorte.

Dartiber hinaus lag eine Bereicherung” zusammen mit einem Verstof gegen den Daten-
schutz”’ vor [§BDS06]. Der Angeklagte hatte demnach unbefugt personenbezogene Daten
abgerufen, die nicht allgemein zuganglich waren. Nach Einschéatzung des Gerichts féllt bereits
die vom Anbieter zugewiesene IP-Adresse des Routers und die Zugangsdaten in diese Kate-
gorie. Ferner hatte der junge Mann nicht vor, fir die Nutzung des Zugangs zu bezahlen und
nahm billigend in Kauf, dass durch sein Verhalten beim Klager Kosten anfallen kénnten.

Da die bisherige Rechtslage ungekldrt war, wurde lediglich eine Verwarnung ausgespro-
chen. Sollte der Angeklagte die Tat wiederholen, ist er zu einer Zahlung von 20 Tagessétzen a
finf Euro verpflichtet. Der verwendete Computer und das Netzgerat wurde als Tatwerkzeug

eingezogen.

5.4 Technische Aspekte zum ,Schwarzsurfen”

Um rechtlich auf der sicheren Seite zu sein und um das eigene Netzwerk zu schiitzen, ist es
grundsétzlich zu empfehlen, bei der Verwendung eines Funknetzes Sicherheitsmafinahmen zu
ergreifen. Hierfiir bieten handelsiibliche WLAN-Access-Points normalerweise vier Optionen:

Am wichtigsten ist die Verwendung einer Verschliisselung. Falls der Datenverkehr mitge-
schnitten werden sollte, sind die Daten so immer noch wertlos, bis der eingesetzte Schliissel
ermittelt ist. Diese Ermittlung kann nur von Expertlnnen durchgefiihrt werden und nimmt in
der Regel einige Zeit in Anspruch. Personen, die den Schliissel nicht kennen, haben auch keine
Méglichkeit sich mit dem Funknetzwerk zu verbinden. Ein regelmafliger Wechsel des Schliis-
sels erhoht zuséatzlich die Sicherheit.

Eine weite Mafinahme zur Verbesserung der Sicherheit ist die Unterdriickung des Netzwer-
knamens (Service Set Identifier, SSID). Wird dieser nicht ausgesendet, finden regularen Clients
das WLAN nicht automatisch. Durch manuelle Eingabe der SSID ist das Einloggen ins Netz
aber jederzeit problemlos moglich. Der potenzielle Kreis der NutzerInnen lasst sich schon

damit erheblich reduzieren und eine automatische Anmeldung von fremden Systemen

18 §§ 89 TKG.
19 §§ 44 BDSG.
20 §§ 43 (2) BDSG.
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ausschlieflen.

Zusatzlich beinhalten die meisten Router einen DHCP-Server, bei dem der zu vergebende
[P-Adressraum begrenzt werden kann. Werden nur so viele Adressen zugelassen wie Gerate im
Haushalt vorhanden sind, sinkt die Wahrscheinlichkeit, dass sich eine weitere Person Zugang
zum Netzwerk verschaffen kann. IP-Adressen konnen zwar auch manuell eingestellt werden,
hierfiir ist aber vorab eine Analyse der tibermittelten Daten von Néten.

Letztlich bieten die meisten Gerate auch die Option einer MAC-Adressen-Filterung®. So ist
es moglich, lediglich registrierten Gerdten den Zugang zum Netzwerk zu gewéhren. Zwar
lassen sich MAC-Adressen ohne Weiteres falschen, allerdings ist auch dies nicht ohne Fach-
kenntnisse méglich.

Dringt jemand in ein wie beschrieben gesichertes WLAN ein, ist dies eindeutig eine
Straftat. Wurde hingegen auf Schutzmafinahmen verzichtet, kann das versehentliche manuelle
oder automatische Einloggen wahrscheinlich nicht geahndet werden. Gerade die Verwendung
eines DHCP-Servers” in Kombination mit der Aussendung der SSID kommt technisch einer

Einladung gleich, dem Netzwerk beizutreten.

5.5 Gesetzeslage zur Storerhaftung

In der Bundesrepublik Deutschland wird die Verantwortlichkeit eines Handlungs-, Zustands-
oder Mitstorers als Storerhaftung bezeichnet. Das Sachenrecht im Biirgerlichen Gesetzbuch
(BGB) besagt, dass jemand, der eine Tat nicht begangen und nicht an ihr teilgenommen hat,
unter Umstdnden trotzdem fiir diese haftbar gemacht werden kann [§BGB08]. Dies ist der Fall,
wenn die Person durch ihr Handeln entweder willentlich oder unabsichtlich zur Herbeifiih-
rung einer Schutzverletzung beigetragen hat™.

Fir den Betrieb von Funknetzwerken gibt es keine gesonderte Gesetzeslage, sondern es
wird in der Rechtsprechung auf die existierende zuriickgegriffen. Da insbesondere WLANs
theoretisch von unbekannten genutzt werden konnen um Schutzrechtsverletzungen zu
begehen, wird die klassische Storerhaftung auch hier angewendet. Meistens sind heutzutage
illegal hoch- und heruntergeladene Audio- und Videodateien der Ausléser fiir eine Anklage.

Wird eine solche Schutzrechtsverletzung festgestellt, gerat in der Praxis zunichst die

21 ,Media Access Control Address®. Engl.: ,Medienzugriffskontrolladresse®. Eindeutige Hardwareadresse des
Netzwerkcontrollers.

22 ,Dynamic Host Configuration Protocol Server®. Engl. in etwa: ,Server fiir das dynamische Leitrechnerkonfigu-
rationsprotokoll®. System, das mit ihm verbundenen Rechnern automatisch IP-Adressen zuweist. Ist meistens
in handelsiibliche WLAN-Router integriert.

23 Adiaquat kausales Verhalten [LUWKO09].
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Person ins Visier der Ermittlungen, auf deren Namen der Internetanschluss angemeldet ist.
Kann sie nachweisen oder glaubhaft machen, dass sie die Tat nicht begangen hat, muss tiber-
prift werden, ob eine Storerhaftung in Frage kommt. Der gangigen Rechtsprechung nach zu
urteilen, ist dies vor allem dann der Fall, wenn ein ungeschiitztes WLAN betrieben wird und
zudem das Funknetzwerk noch seine SSID aussendet. Ein Betreiber eines geschiitzten
Funknetzes ist bisher hingegen noch nicht verurteilt worden.

Rechtlich umstritten ist die Frage, inwieweit beim Missbrauch von fremden WLANs das
Telemediengesetz (TMG) zur Geltung kommt, da es in keinem bisher gefallten Urteil bertick-
sichtigt worden ist [LeLe08][§TMG07]. Das TMG besagt, dass ein Dienstanbieter (also in
diesem Fall die Person, die ein WLAN betreibt) fiir die iiber ihr Netz tibertragenen Informa-
tionen nicht verantwortlich ist, sofern er die Ubermittlung nicht selbst veranlasst, den Adres-
saten nicht selbst ausgewahlt hat und die Informationen nicht verandert worden sind*.

Eine einheitliche Rechtsprechung und eine eindeutige Gesetzeslage besteht folglich zur Zeit
nicht. Es ist zu erwarten, dass entweder hohe gerichtliche Instanzen den Sachverhalt deutlich

machen, oder ein Gesetz Klarheit schafft.

5.6 Rechtsprechung zur Stérerhaftung

Zur Storerhaftung liegen eine Vielzahl von Urteilen vor, die allerdings nur bedingt unterschied-
lich ausfallen [Fern09]. So musste beispielsweise eine Frau fiir eine Urheberrechtsverletzung
haften, von deren Anschluss aus Musikdateien tiber einen Filesharingdienst verschickt worden
sind [LGHHO06]. Die Frau selber bestritt die Tat, sie hatte allerdings zu diesem Zeitpunkt ein
ungeschiitztes WLAN betrieben. Zwar konnte nicht nachgewiesen werden wer der eigentliche
Téter war. Das Gericht verurteilte die Frau dennoch, da sie an der rechtswidrigen Beeintrachti-
gung mitgewirkt hatte. Ihr hatte bekannt sein miissen, dass Urheberrechtsverletzungen iiber Fi-
lesharingdienste in den vergangenen Jahren zugenommen haben und dass ein ungeschiitztes
Funknetzwerk von unbekannten Dritten genutzt werden kann. Das Argument, dass die Ange-
klagte tiber fehlendes technisches Verstiandnis verfiigte und von den Moglichkeiten der illega-
len Musikverbreitung nichts wusste, entlasteten sie nicht. Sie hatte sich informieren miissen.
Ahnlich argumentierte das Gericht in einem Rechtsstreit zwischen einem Mann und einem
Musiker, der seine Urheberrechte verletzt sah [LGDii08]. Uber den Internetanschluss des
Mannes wurden Musikstiicke illegal verbreitet. Dieser versicherte eidesstattlich, dass er die

hierfir erforderliche Software nicht besafl. Uber das ungeschiitztes WLAN des Mannes

24 §8TMG.
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konnten aber unbekannte Dritte eine Verbindung mit dem Internet herstellen. Analog zum
obigen Fall meinte das Gericht, der Mann hatte als Betreiber eines WLANs zumutbare
Mafinahmen ergreifen miissen, um Rechtsverletzungen iiber seinen Internetanschluss zu unter-
binden. Dies folgt aus dem Umstand, dass der Anschluss eine Gefahrenquelle darstellt, die nur
der Betreiber tiberwachen kann.

Vergleichbares passierte auch einem Mann, iiber dessen Internetanschluss ebenfalls urhe-
berrechtlich geschiitzte Musikdateien versendet wurden [OLGF08]. Der Unterschied zu den
ersten beiden Féllen besteht allerdings darin, dass der Mann sein WLAN mit einem Schliissel
geschiitzt hatte und sich zum Zeitpunkt der Tat nachweislich im Urlaub befand. Eine dritte
Person muss die Tat folglich begangen haben. Das Gericht befand, dass durch eine Verurteilung
die Grenzen der Storerhaftung bis ins Unzumutbare erweitert worden wéren.

Zusammenfassend lasst sich sagen, dass alle bisher zur WLAN-Stérerhaftung geféllten
Urteile in die gleiche Richtung gehen: Ergreifen die Angeklagten keine Sicherheitsmafinahmen
zum Schutz des eigenen Netzwerks vor Fremdzugriffen, so haften Sie in der Regel fiir den
entstandenen Schaden®. Denn ein Internetanschluss gilt grundsatzlich als potenzielle Gefah-
renquelle, iiber die Rechtsverletzungen getéatigt werden konnen. Ist das WLAN hingegen
ausreichend gesichert und/oder konnen die Betroffenen nachweisen, dass sie die Tat selber

nicht begangen haben, so ist eine Verurteilung unzumutbar.

5.7 Technische Aspekte zur Stérerhaftung

Um eine Haftbarmachung zu vermeiden, sollte ein WLAN nur dann betrieben werden, wenn
es ausreichend gegen unbefugte Zugriffe geschiitzt ist. Die vier bereits beschriebenen Mafinah-
men®, also die Verschlisselung der Ubertragung, die Unterdriickung der SSID, die Minimie-
rung des Adressraums und die Einrichtung eines Filters fiir MAC-Adressen, haben auch fiir die
Vermeidung der Haftung Giiltigkeit.

Dartiber hinaus bieten viele Router aber noch zusitzliche Optionen, die die Wahrschein-
lichkeit einer Haftung reduzieren. Eine Moglichkeit, den Zugriff auf Filesharingdienste zu
verhindern, ist die Sperrung der verwendeten Ports”. Zwar ist dies nicht automatisch ein
Hindernis, da viele Programme fiir den Datenaustausch auch auf andere Ports umschalten

konnen, jedoch wird so zumindest bei Standardeinstellungen ein Sitzungsaufbau verhindert.

25 § 1004 BGB.

26 Siehe: 5.4 Technische Aspekte zum ,,Schwarzsurfen®.

27 Ports sind Adresskomponenten in Netzwerkprotokollen, die eingesetzt werden, um ein Datenpaket einem
Dienst zuzuordnen.
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Auflerdem konnte diese Maf3inahme vor Gericht entlasten.

Des Weiteren bieten viele Router umfangreiche Protokollfunktionen. Ist es moglich mittels
der Protokolle nachzuweisen, wann sich welcher Computer mit dem Funknetz verbunden hat,
besteht auch eine gewisse Chance den Tater ausfindig zu machen. Hierfiir muss lediglich die
unbekannte MAC-Adresse mit denen anderer Gerdte verglichen werden. Wie z. B. der des

Notebooks des Nachbarn.

5.8 Fazit

Eine abschlielende Beurteilung der Gesetzeslage im Bereich der Funknetzwerke ist schwierig.
So ist es erst einmal zu begriifien, dass der Betrieb eines WLANSs eine gewisse Verantwortung
mit sich bringt und dass die Gerichte es grundsétzlich fiir erforderlich halten, Sicherheitsmaf3-
nahmen zu ergreifen. Fraglich ist hier allerdings, inwieweit ,Otto Normalverbraucher® in der
Lage ist, diese Erfordernisse umzusetzen. Wird ein WLAN-Router ohne voreingestellte Ver-
schlisselung ausgeliefert, ist es durchaus wahrscheinlich, dass das Netzwerk in einem Modus
betrieben wird, der aller Welt den Zugang zu diesem ermdglicht. Der Sinn und Zweck von Si-
cherheitsmafinahmen tbersteigt den technischen Horizont vieler Leute und/oder sie halten es
nicht fiir nétig, sich nach dem ersten erfolgreichen Verbindungsaufbau weiter mit ihrem Rou-
ter zu beschéftigen. Es funktioniert schlieflich.

Aber auch die Rechtsprechung ist nicht ganz unproblematisch. So sind die Urteile teilweise
kritisch zu sehen und vom technischen Standpunkt aus nicht ganz korrekt. So wurde der junge
Mann, der sich unbefugt in das WLAN des Nachbarn eingeloggt hatte, u. a. darum verurteilt,
weil er gegen den Datenschutz verstoflen hatte. Das Gericht entschied, dass die vom Anbieter
des Internetzugangs zugewiesene IP-Adresse ein personliches Datum ist, was durchaus stimmt.
Nicht bedacht wurde jedoch, dass der junge Mann wahrscheinlich tiberhaupt keinen Zugriff
auf diese I[P-Adresse des Anschlusses hatte, da der Router diese lediglich fiir die Kommunika-
tion nach auflen nutzt. Im internen LAN regelt ein DHCP-Server die Adressvergabe.

Kritisch ist auch, dass der automatische Bezug einer IP-Adresse gegen das Abhorverbot
verstoft. Zwar ist die Zuweisung einer Adresse kommunikationstechnisch eine Nachricht
(bzw. mehrere), jedoch war das WLAN im besagten Fall so konfiguriert, dass es durch das
Aussenden der SSID mit einem Rundfunksender gleichzusetzen ist. Zwar geschieht die Vergabe
der IP-Adresse grundsatzlich individuell, allerdings war das Gesamtsystem so automatisiert,
dass jeder Computer praktisch zum Beitritt des Funknetzes eingeladen worden ist.

Ahnlich sieht es bei der Stérerhaftung aus. Selbstverstiandlich sind Verletzungen von
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Schutzrechten, gerade bei Musik- und Filmdateien, zu verfolgen und zu ahnden. Ob die
gangigen Urteile allerdings verhaltnisméafiig sind, ist fraglich. Wird beispielsweise ein Rentner
zur Zahlung von mehreren tausend Euro Schadenersatz verurteilt, obwohl er nachweislich
nicht der eigentliche Tater ist und von WLAN-Verschliisselung noch nie etwas gehort hat, kann
dies durchaus als iibertrieben angesehen werden. Solche Urteile sind ferner kontraproduktiv,
da sie zwar den unzdhligen auf Abmahnungen spezialisierten Anwaltskanzleien die Taschen
tilllen, aber Gleichzeitig das Vertrauen der Biirgerinnen und Biirger in die Technik schwinden
lassen.

Um diese Probleme zu beseitigen und eine einheitliche und eindeutige Rechtslage zu
schaffen, ist eine gesetzliche Regelung die beste Losung. Die Storerhaftung miisste hier generell
ausgeschlossen werden, sofern eine Schutzrechtsverletzung nicht willentlich geschieht. Gleich-
zeitig sollten die Hersteller von WLAN-Access-Points verpflichtet werden, ihre Gerate ab Werk
mit einer aktivierten Verschliisselung auszuliefern, sofern dies nicht durch eine Selbstregulie-
rung des Marktes geschieht. Erfreulicherweise scheinen viele Hersteller verstanden zu haben,
dass eine voreingestellte Verschlisselung einen Wettbewerbsvorteil darstellt und bieten
ausschlieflich solche Gerite an. So lasst sich der Missbrauch unzéhliger privater Internetan-
schliisse weitestgehend verhindern, da allein hierdurch das Eindringen unbefugter nahezu
ausgeschlossen werden kann.

Wer ein offenes und ggf. sogar kommerzielles WLAN betreibt, muss von der Stérerhaftung
ebenfalls ausgenommen sein, sofern eine Beteiligung an einem Rechtsverstofl nicht nach-
weisbar ist. Hier muss das Telemediengesetz greifen, welches besagt, dass ein Dienstanbieter
nicht fir die ibermittelten Daten verantwortlich gemacht werden kann. Jede anders lautende
Regelung wiirde das wirtschaftliche Aus fiir jeden Hot-Spot-Betreiber bedeuten. Und auch
Privatleute konnten durch teure Gerichtsprozesse und Schadenersatzforderungen in den Ruin

getrieben werden.

6 Zusammenfassung

Im Informationszeitalter, auf das sich unsere Gesellschaft mit groflen Schritten zubewegt, spielt
die Informations- und Kommunikationstechnik eine entscheidende Rolle und stellt einen wich-
tigen Aspekt im Leben der Menschen dar. Darum ist auch das ICT-Recht von hoher Bedeutung.
Umso erfreulicher ist es festzustellen, dass sich die Politik Gedanken macht, wie in Zukunft
auch im ,digitalen Leben® der Rechtsstaat greift und die freiheitlich-demokratisch Grundord-
nung gewahrt bleibt.
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Problematisch ist in diesem Zusammenhang, dass sowohl die Gesetzeslage als auch die
Rechtsprechung nur teilweise auf hinreichendem technischem Verstdndnis fuf3t. Man gewinnt
bei einer ndheren Betrachtung leicht den Eindruck, die verantwortlichen PolitikerInnen hatten
sich beim Entwurf der Gesetze entweder nur unzureichend beraten lassen, oder einfach ihren
eigenen Erfahrungshorizont zu Grunde gelegt. Aulerdem scheint es so etwas wie eine Folgen-
abschétzung bei technischen Themen grundsatzlich nicht zu geben.

Ein Beispiel hierfir ist die Onlinedurchsuchung. Vom Innenministerium angeordnet, wurde
sie zundchst klein geredet, obwohl sie einen weit reichenden Einblick in die digital gespei-
cherten personlichen Dokumente ermoglicht. Der Bundesgerichtshof sprach schliefilich ein
Machtwort und das Bundesverfassungsgericht schuf dariiber hinaus noch ein neues Grund-
recht auf digitale Intimsfare. Zwar bietet die neue Gesetzeslage den Polizeien und Geheim-
diensten mittlerweile wieder die Mdglichkeit Onlinedurchsuchungen durchzufiihren, jedoch
nur in einem engen rechtlichen Rahmen. Technisch wird sich der Erfolg der Mafinahme ferner
nicht einstellen, weil eine Person, die ein mittelméfiiges technisches Verstandnis und einen
gewissen Grad an Erfahrung besitzt, sehr wahrscheinlich nicht auf einen ,Bundestrojaner®
hereinfallt.

Jedoch sind auch die Entscheidungen der Gerichte nicht immer unkritisch zu sehen. Im
Falle der Vorratsdatenspeicherung erkannten sie zwar korrekt, dass ein nahezu uneinge-
schrankter automatisierter Zugriff auf gespeicherte Verkehrsdaten nur in wenigen Ausnahme-
fallen moglich sein darf. Allerdings wurde die eigentliche Datenspeicherung nicht in Frage
gestellt. Dabei ist es gerade dieser Teil des Gesetzes, der die grofiten Schwierigkeiten bereiten
wird. Mal abgesehen davon, dass sich die erfassten Daten technisch bestens dafiir eignen
wiirden, die gesamte Bevolkerung flachendeckend zu tberwachen. Auch die Sicherheit der
Daten wird als gegeben hingenommen. Es hitte bemerkt werden miissen, dass ein einhundert-
prozentiger Schutz der Kommunikationsdaten nicht realisierbar ist und es, nicht zuletzt
aufgrund der hohen Anzahl an Anbietern und an gespeicherten Informationen, zwangslaufig
zu ,Datenpannen” kommen wird.

Kritisch betrachtet werden muss auch die Rechtsprechung im Fall des Missbrauchs von
Funknetzwerken. Die Gerichte haben hier fiir ihre Argumentation fast ausschliefSlich die
Storerhaftung zu Grunde gelegt, und sind dabei haufig tiber das Ziel hinaus geschossen. Zwar
ist es richtig und wichtig klar zu stellen, dass der Betreiber eines WLANs auch fiir die Sicher-
heit des Netzes zu sorgen hat. Allerdings sind die Urteile gegen einzelne Privatpersonen unver-
héltnismaflig, gerade weil sie an der eigentlichen Tat nicht beteiligt waren. Das technische

Verstandnis ist hier, man denke an das Beispiel des Zugriffs auf die vom Internetprovider zuge-
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wiesene IP-Adresse, nicht in ausreichendem Mafie vorhanden. Andererseits haben die Gerichte
auch nicht viel mehr Méglichkeiten als auf die ihnen bekannte Rechtslage zuriickzugreifen, da
der Gesetzgeber noch kein separates ,WLAN-Recht” eingefiihrt hat.

Zusammenfassend lasst sich sagen, dass es zwar positiv zu werten ist, dass das Informati-
onszeitalter allmahlich auch bei den Abgeordneten angekommen ist. Die Ergebnisse der ersten
gesetzlichen Mafinahmen fallen aber leider sehr sparlich aus und bediirfen noch einiger Uber-
arbeitungen. Bleibt zu hoffen, dass die kommenden Generationen von PolitikerInnen sich mit
solchen Gesetzen nicht mehr so schwer tun und Regelungen schaffen, die unsere Gesellschaft
weiter nach vorn bringen, statt die Technik nur einzusetzen, um uns in ldngst iberwundene

Zeiten zuriickzubringen.
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Lizenz

Dieses Dokument unterliegt einer Creative-Commons-Lizenz (BY-ND). Zusammenfassung:

Sie durfen:

Das Werk vervielfaltigen, verbreiten und 6ffentlich zuganglich machen

Zu den folgenden Bedingungen:

Namensnennung. Sie miissen den Namen des Autors/Rechteinhabers in der von ihm
festgelegten Weise nennen.

Keine Bearbeitung. Dieses Werk darf nicht bearbeitet oder in anderer Weise verandert
werden.

Im Falle einer Verbreitung miissen Sie anderen die Lizenzbedingungen, unter welche
dieses Werk fallt, mitteilen. Am Einfachsten ist es, den unten aufgefithrten Hyperlink
anzugeben.

Jede der vorgenannten Bedingungen kann aufgehoben werden, sofern Sie die Einwilli-
gung des Rechteinhabers dazu erhalten.

Diese Lizenz lasst die Urheberpersonlichkeitsrechte unberiihrt.

Details der Lizenz im Internet: http://creativecommons.org/licenses/by-nd/3.0/de/.

Besuchen Sie http://www.lammermann.eu fiir weitere freie Dokumente.
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