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1 Vorwort und Hinweise

Die vorliegende Masterarbeit zum Thema , Echtzeiteigenschaften von Feldbussen am Beispiel
des Controller Area Networks“ entstand im Rahmen des Lehrgebiets ,Echtzeitsysteme” im
Sommersemester 2009 und im Wintersemester 2009/2010 an der Hochschule fiir Telekommuni-
kation Leipzig.

Abkiirzungen werden in dieser Masterarbeit in der Regel mit Artikel, sowie ggf. mit
Genitiv-s versehen. Um einen besseren Lesefluss zu ermoglichen, wird eine eingefithrte Abbre-
viatur nicht durchgehend verwendet, sondern stellenweise die ausgeschriebene Variante bevor-
zugt.

Im vorliegenden Text wird sowohl fiir die Transkription als auch fiir die Translation des
griechischen Buchstabens '®', auler bei Namen, ausschlieBlich die offizielle neugriechische
Ubersetzung 'F' verwendet. Damit wird die Schreibweise des Dudens in einigen Fallen miss-
achtet. Da dieser allerdings 1998 seine Monopolstellung bei der Rechtschreibung verloren hat
und nun vielmehr Richtlinien beinhaltet, sei hiermit auf diese Hinwegsetzung aufmerksam

gemacht.

2 Einleitung

Ziel dieser Masterarbeit ist die Entwicklung eines Laborversuchs fiir das Lehrgebiet ,Echtzeit-
systeme®. Um diesen Versuch einerseits anschaulich gestalten zu konnen und gleichzeitig die
Kosten zu minimieren, wird hierfiir auf ein Feldbussystem, das Controller Area Network
(CAN), zuriickgegriffen.

Als ,Hauptprodukt” dieser Arbeit wird insbesondere die fiir die Durchfithrung des Labors
benoétigte Versuchsanleitung betrachtet. Diese beinhaltet alle notwendigen Informationen zur
Vorbereitung, sowie sechs Teilversuche, die weitgehend aufeinander aufbauen. Die Aufgaben
sind so gestaltet, dass der Gesamtversuch von einer Zweiergruppe innerhalb eines halben
Tages (ca. vier Stunden) durchgefithrt werden kann. Hinzu kommt jeweils ungefahr der gleiche
Zeitaufwand fiir Vor- bzw. Nachbereitung. Fiir alle Teilversuche gilt, dass der Wissenserwerb
der Studierenden im Vordergrund steht und aus diesem Grund auf komplizierte und langwie-
rige Hard- und Softwarekonfigurationen verzichtet wird.

Daruber hinaus bietet das Dokument zusitzliche Informationen zum Versuch, wie Hinter-
griinde, die Losungen der Versuchsaufgaben oder Testberichte.

Diese Masterarbeit gliedert sich insgesamt in neun Kapitel:
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3.1

Kapitel 3 enthalt eine Erlduterung der Arbeiten, die im Vorfeld dieser Thesis durchge-
fithrt worden sind. Des Weiteren beschéftigt sich dieses Kapitel mit der Aufgabenstel-
lung, sowie den selbst definierten Versuchszielen.

Kapitel 4 bildet die Anleitung zum entwickelten Laborversuch. Dieses Kapitel stellt den
Kern der Masterarbeit dar und wird aulerdem als separates Dokument veréffentlicht.
Aus diesem Grund besitzt Kapitel 4 beispielsweise eine eigene Einleitung, ein eigenes
Vorwort sowie einen Anhang. Den Studierenden soll einzig dieser Teil der Arbeit
ausgehéandigt werden.

Kapitel 5 liefert die Hintergriinde zu den einzelnen Versuchen. Hier wird erlautert,
warum der jeweilige Versuch gewahlt worden ist und welche Ziele mit ihm erreicht
werden sollen.

Kapitel 6 bietet eine ,Musterlosung” zu allen Laborversuchen. Diese richtet sich v. a.
an das Laborpersonal um die von den Versuchsgruppen eingereichten schriftlichen
Ausarbeitungen bewerten zu konnen.

Kapitel 7 berichtet von den durchgefiihrten Testldufen und zeigt, welche Konsequenzen
deren Resultate fiir die Entwicklung der Laboraufgaben hatten.

Kapitel 8 verdeutlicht die Probleme, die wihrend dieser Masterarbeit aufgetreten sind,
und zeigt deren Losungen auf.

Kapitel 9 enthalt das Nachwort dieses Dokuments.

Arbeiten im Vorfeld, Aufgabenstellung und
Versuchsziele

Arbeiten im Vorfeld

Bereits im Sommersemester 2008 wurde in Erwéagung gezogen fiir das Lehrgebiet ,Echtzeitsys-

teme” einen Laborversuch zu entwickeln, um den Studierenden die Materie durch praktische

Anwendung naher zu bringen. Dass hierfiir ein Feldbussystem angedacht wurde, ergab sich

aus dem Umstand, dass diese zum Finen einfach zu errichten sind und daruber hinaus der Da-

tenverkehr, und damit auch die Echtzeiteigenschaft, gut visualisiert werden kann.

Der CAN-Bus wurde gewéhlt, da er einerseits in der Industrie, insbesondere im Fahr-

zeugbau und in der Automatisierung, weit verbreitet ist und andererseits durch sein Alter

einen ausgereiften und bewahrten Standard darstellt. Ferner sind CAN-Komponenten auf dem

Markt hoch verfiigbar und vergleichsweise giinstig.
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Um zunichst das noétige Know-How zu erlangen, wurde im Vorfeld dieser Thesis eine
Projektarbeit mit dem Titel ,Controller Area Network® verfasst [Lam208]. Diese beleuchtet alle
theoretischen Aspekte des CANSs, erldutert die Netzwerktopologie, die Funktionsweise des
Systems auf den unteren beiden OSI-Schichten und das Buszugriffsverfahren. Des Weiteren

werden die Echtzeiteigenschaften der Netzwerktechnologie analysiert.

3.2 Aufgabenstellung

Die Aufgabenstellung dieser Masterarbeit ist bewusst so gestaltet, dass sie Spielraume fiir eine
vergleichsweise freie Gestaltung lasst. Im Vorfeld festgelegt wurde, dass ein Laborversuch fiir
das Lehrgebiet ,Echtzeitsysteme® zu entwerfen ist. Fir die Realisierung soll ein Feldbus dienen,
wobei das CAN sich, aufgrund der weiten Verbreitung, der preiswerten Komponenten, der ge-
reiften Technologie und der verfiigbaren Literatur, hierfiir am ehesten anbietet. Die genaue
Themenformulierung lautete schliefBlich ,Echtzeiteigenschaften von Feldbussen am Beispiel
des Controller Area Networks®, was damit auch dem Titel dieser Arbeit entspricht.

Zwar enthélt die Aufgabenstellung keine detaillierten Voraussetzungen fiir den zu erstel-
lenden Laborversuch, einige Bedingungen werden aber dennoch gestellt. So soll der Umgang
mit dem CAN erlernt werden, die Echtzeiteigenschaften des Systems aber im Fokus des
Versuchs stehen. Um diese zu verdeutlichen, wird gleichzeitig empfohlen den Vergleich mit
einer nicht echtzeitfahigen Netzwerktechnologie (z. B. Ethernet) in einem Teilversuch zu
behandeln. Aulerdem muss der finanzielle Gesamtaufwand im Rahmen des hierfiir geneh-
migten Budgets von 2500 € liegen. Auf einen Blick lauten die Anforderungen der Aufgabenstel-
lung an den Laborversuch daher:

+ Die Echtzeiteigenschaften sollen im Mittelpunkt des Versuchs stehen.

« Es wird vorausgesetzt, dass das Controller Area Network als Basistechnologie fiir den

Versuch verwendet wird.

- Eine zweite, nicht echtzeitfdhige Netzwerktechnologie sollte zum Vergleich ebenfalls

behandelt werden.

- Die Gesamtkosten des Versuchs durfen 2500 € nicht uberschreiten.

3.3 Versuchsziele

Da die Aufgabenstellung dieser Mastarbeit relativ grof3e Spielraume bei der Gestaltung erlaubt,

gilt es zu Beginn der Entwicklung des Laborversuches zunéchst Ziele zu definieren, anhand de-
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rer sich der Fortschritt und die Qualitat des Versuchs bewerten lassen.

Diese Masterarbeit zielt auf die Entwicklung eines Laborversuchs, was bedeutet, dass die
zu erstellende Versuchsanleitung als das ,Hauptprodukt® dieser Thesis zu betrachten ist. Die
Anleitung soll, zusatzlich zur Auffithrung in dieser Arbeit, als separates Dokument erscheinen
und muss daher so gestaltet sein, dass sie auch fiir sich alleine konsistent ist. Daher gelten fiir
die Anleitung folgende Bedingungen:

«  Die Versuchsanleitung verfiigt iiber eine separate Einleitung, ein eigenes Vorwort etc.

+ Die Aufgabenstellungen nehmen keinen Bezug auf Kapitel aulerhalb der Anleitung.

« Ein Anhang wird ggf. bereits den Kapiteln der Versuchsanleitung zugeordnet.

Da das vorhandene Budget lediglich fiir die Ausstattung eines Versuchsplatzes reicht und
die Versuchsdurchfithrung nur in Zweiergruppen sinnvoll ist, muss der Laborversuch ferner so
gestaltet sein, dass er von den Gruppen verteilt iiber das Semester, z. B. wochenweise, durchge-
fithrt werden kann. Damit sind folgende Anforderungen verbunden:

+ Die Versuchsanleitung muss ausreichend theoretische Kenntnisse vermitteln, damit der
Versuch ggf. am Anfang des Semesters durchgefiithrt werden kann, bevor das CAN in
der Vorlesung behandelt worden ist.

« Die Versuche miissen so gestaltet sein, dass die Studierenden die Aufgaben im Labor
selbststandig l6sen konnen.

« Die verfiigbare Hard- und Software muss so dokumentiert sein, dass sie von den

VersuchsteilnehmerInnen eigenstandig konfiguriert und betrieben werden kann.

Um den Aufwand des Laborversuchs mit dem Curriculum des Masterstudiengangs zu
vereinbaren, ist ferner die Bearbeitungsdauer zu begrenzen. Die Durchfithrung des Versuchs
sollte aus diesem Grund in einem zumutbaren Zeitraum moglich sein. Fiir die Vor- und Nach-
bereitung ist jeweils noch einmal die gleiche Zeitspanne einzuplanen. Daraus resultieren
folgende Anforderungen:

« Die Laboraufgaben sollten innerhalb eines Vor- bzw. Nachmittags zu 16sen sein, was ca.

vier Zeitstunden' entspricht.

« Die Vorbereitungszeit sollte ebenfalls bei ca. vier Stunden liegen, wobei die Bearbei-

tungsdauer in diesem Fall vom Wissensstand der Studierenden abhéngt.

« Die Ergebnisse sollen schriftlich ausgewertet werden. Die sollte ebenfalls innerhalb von

1 Jeweils vier Stunden als durchschnittliche Dauer fiir die Vorbereitung, die Durchfithrung und die Nachberei-
tung sind ein Zeitraum, der sich erfahrungsgeméafl noch neben dem reguléren Curriculum im Masterstudium
bewaltigen lasst.
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vier Stunden zu schaffen sein.

Letztlich ist zwar das Thema dieser Masterarbeit die Entwicklung eines Laborversuchs,

jedoch darf nicht vergessen werden, welches Ziel der Laborversuch wiederum verfolgt: die

Wissensvermittlung an die StudentInnen! Das Wichtigste ist daher sicherzustellen, dass der zu

entwickelnde Versuch nicht den bloflen Selbstzweck erfillt, sondern die TeilnehmerInnen in

ihrem Studium voranbringt. Der Erkenntnisgewinn bei der Versuchsdurchfiihrung hat somit

oberste Prioritat. Fur die Entwicklung der Versuchsaufgaben sind aus diesem Grund folgende

Voraussetzungen notig:

4

4.1

Bei jedem Versuch muss der Lerneffekt im Mittelpunkt stehen.

Die Versuche sollten moglichst aufeinander aufbauen, damit kurz zuvor erworbenes
Wissen von den Studierenden sofort wieder angewandt werden kann.

Um den Lerneffekt zu garantieren, gilt es die Motivation der StudentInnen wahrend der
Durchfithrung aufrechtzuerhalten. Dies bedeutet, dass beispielsweise zeitraubende

Konfigurationsvorgange vermieden oder Hilfestellungen angeboten werden.

Versuchsanleitung

Einleitung

Diese Versuchsanleitung zum Controller Area Network (CAN) ist Bestandteil einer Masterar-

beit mit dem Titel ,,Echtzeiteigenschaften von Feldbussen am Beispiel des Controller Area Net-

works® Diese entstand im Sommersemester 2009 bzw. im Wintersemester 2009/2010 fiir das

Lehrgebiet ,Echtzeitsysteme” an der Hochschule fiir Telekommunikation Leipzig.

Dieses Dokument gliedert sich in mehrere Kapitel:

Kapitel 2 bildet ein Vorwort zu diesem Versuch.

Kapitel 3 liefert Ihnen grundlegendes theoretisches Hintergrundwissen, das zur Durch-
fihrung des Versuchs behilflich sein kann. Sollten Sie die Materie bereits kennen, ist
dieses Kapitel ggf. als optional zu betrachten.

Kapitel 4 stellt alle in diesem Versuch verwendeten Geréte vor.

Kapitel 5 beinhaltet alle notwendigen Schritte zur Vorbereitung des Versuchs.

Die Kapitel 6 bis 11 stellen die empfohlenen Versuchsaufgaben, und damit den Haupt-
teil dieser Anleitung, dar.

Schliellich beinhaltet Kapitel 12 den Anhang dieses Dokuments.
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ﬂ Gelegentlich finden sich in dieser Versuchsanleitung ,Infokdsten® wie diesen. Sie
bieten Tipps und Hinweise zur Konfiguration der Gerdte und kénnten dabei behilflich

sein, den einen oder anderen Fehler zu vermeiden.

Abkiirzungen werden in dieser Versuchsanleitung in der Regel mit Artikel, sowie ggf. mit
Genitiv-s versehen. Um einen besseren Lesefluss zu ermoglichen, wird eine eingefithrte Abbre-
viatur nicht durchgehend verwendet, sondern stellenweise die ausgeschriebene Variante bevor-
zugt.

Im vorliegenden Text wird sowohl fiir die Transkription als auch fiir die Translation des
griechischen Buchstabens '®', auler bei Namen, ausschlieflich die offizielle neugriechische
Ubersetzung 'F' verwendet. Damit wird die Schreibweise des Dudens in einigen Fallen miss-
achtet. Da dieser allerdings 1998 seine Monopolstellung bei der Rechtschreibung verloren hat
und nun vielmehr Richtlinien beinhaltet, sei hiermit auf diese Hinwegsetzung aufmerksam

gemacht.

4.2 Vorwort

Liebe Studentin,
lieber Student,

herzlich Willkommen zu diesem Laborversuch. Sicherlich haben Sie in der Vergangenheit
schon ofters von Feldbussen, Echtzeitsystemen oder sogar dem Controller Area Network
(CAN) gehort. Vielleicht haben Sie das Thema bereits theoretisch in Vorlesungen und Semi-
naren behandelt, kennen es aus Fachzeitschriften oder Biichern. Evtl. hatten Sie CAN-Kompo-
nenten auch schon einmal selbst in der Hand, z. B. bei einem Automobil. Aber wie auch immer
Sie zu diesem Versuch gefunden haben, ich freue mich, dass Sie sich fiir das Thema interes-
sieren.

Bitte nehmen Sie sich ein wenig Zeit — bevor Sie sich auf die Versuchsaufgaben stirzen —
und arbeiten Sie diese Anleitung in Ruhe durch. Wenn Sie ein paar Minuten in die Vorberei-
tung des Labors investieren, verspreche ich Thnen, dass Sie nicht nur schneller vorankommen,
sondern auch mehr verstehen und am Ende sagen konnen, dass der Versuch Sie in Threm
Studium weitergebracht hat.

Als Studierende des Masterstudiengangs werden an Sie selbstverstdndlich hohere Anforde-

rungen gestellt als im Bachelorstudium. Dazu gehort auch, dass Sie in der Lage sind im Labor
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selbststandig zu arbeiten. Bitte verstehen Sie diese Versuchsanleitung daher nicht als einen
vorgeschriebenen Ablaufplan, den Sie abarbeiten und am Schluss auswerten. Er ist vielmehr
als Vorschlag zu betrachten. Welche Versuche Sie wann, wie lange und in welcher Reihenfolge
durchfithren, bleibt grundsatzlich Thnen iberlassen. Natiirlich konnen Sie sich ebenso dafiir
entscheiden, sich tiberhaupt nicht an dieser Anleitung zu orientieren. Wichtig ist lediglich, dass
Sie wissenschaftlich arbeiten und einen ausreichend hohen Anspruch an IThre Arbeit stellen.
Werten Sie dieses Labor daher bitte so aus, wie Sie es fiir richtig halten und wie es von Thnen
erwartet wird.

Um Thnen die Versuchsdurchfithrung nicht unnétig schwer zu machen, finden Sie in diesem
Dokument gelegentlich Hilfestellungen. Diese beschréanken sich jedoch insbesondere auf die
Konfiguration der Gerdte und der Software. Die an Sie gestellten Aufgaben miissen Sie selbst-
verstandlich eigenstdndig, bzw. in Zusammenarbeit mit Thren KommilitonInnen, 16sen.

Ich wiinsche Thnen bei diesem Laborversuch viel Erfolg, und selbstverstdndlich auch viel

Spafi!

Sebastian Lammermann

Im Oktober 2009

4.3 Versuchsablauf

Der Ablauf dieses Laborversuchs gliedert sich in drei Teile: Vorbereitung, Durchfiihrung und
Nachbereitung.

Um die Versuche durchfithren zu kénnen, benétigen Sie zunachst ausreichende Kenntnisse
tiber die CAN-Technologie (sowie iiber das Ethernet, welches Ihnen aber bereits bekannt sein
miisste). Sollten Sie das Thema noch nicht in Vorlesungen und Seminaren behandelt haben
oder von lhren aufiercurricalen Aktivitidten kennen, so bietet Ihnen das folgende Kapitel hierzu
ausreichend Informationen. Alternativ konnen Sie auch auf tiefergehende Fachliteratur
zuriickgreifen, die Sie in den Leipziger Bibliotheken oder im Internet erhalten (z. B. [Lam208]
[Etsc00][Jans00][1SO103][1SO203][ISO306][ISO404][ISO507]). Sind Sie bereits mit dem CAN
und seiner Funktionsweise vertraut, betrachten Sie das folgende Kapitel bitte als optional.

Ist die Versuchsvorbereitung abgeschlossen, konnen Sie mit der Durchfithrung beginnen.
Betrachten Sie den in dieser Anleitung ausgearbeiteten Versuchsablauf bitte als Vorschlag, an
den Sie nicht gebunden sind. Er stellt einen Leitfaden dar, mit dem Sie durch praktische

Anwendung des CANs alle wichtigen Erkenntnisse erlangen. Sollten Sie es vorziehen sich
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anderweitig mit dem Echtzeit- bzw. CAN-Themenkomplex zu beschéftigen, so steht Thnen dies
ausdriicklich frei.

Nachdem Sie den Laborversuch durchgefithrt haben, wird von Thnen eine Nachbereitung
erbeten. Diese erfolgt schriftlich in Form einer wissenschaftlichen Arbeit. Unabhéngig davon,
ob Sie sich am Leitfaden orientieren oder nicht, sollten Sie alle Fragen und Aufgabenstellungen
nach bestem Wissen und Gewissen beantworten bzw. 16sen. Bitte sprechen Sie mit dem zustan-
digen Laborpersonal ab, bis wann die Einreichung der Ausarbeitung erfolgen sollte und

welcher Umfang von Thnen erwartet wird.

4.4 Hintergrundinformationen zum CAN-Bus

4.4.1 Allgemeines zu Feldbussen

Insbesondere in der Industrie werden seit der Einfiihrung der Elektronik in diesem Bereich
Bussysteme benoétigt, die Sensoren, Antriebe und andere so genannte Feldgerdte miteinander
vernetzen [Gruh01]. Bis in die 1980er Jahre war es tblich, jedes Gerit mit jedem anderen di-
rekt zu verbinden (Parallelverkabelung), und dies oftmals noch mittels Analogtechnik. Da
schlielich die Verkabelung immer komplexer wurde und groflere raumliche Ausmafle an-
nahm, begann man mit der Entwicklung von digitalen seriellen Bussystemen, den Feldbussen.

Im Unterschied zur Parallelverkabelung verfiigt ein Feldbus in der Regel nur iber eine
einzige Leitung, die allerdings mit allen Feldgeraten verbunden ist. Hierdurch wird einerseits
der Verkabelungsaufwand erheblich reduziert und andererseits ist es so moglich, alle Geréte
mit einer gemeinsamen Steuerungseinheit zu regeln. In der Praxis bietet ein Feldbus gegeniiber
den konventionellen Systemen ferner die Vorteile, dass sich Inbetriebnahme und Wartung
vereinfachen sowie Kosten senken lassen.

Feldbusse bauen in der Regel auf dem OSI-Schichtenmodell auf, beschreiben diese aber
iiblicherweise hochstens bis zur Vermittlungsschicht (Schicht 3) [Jans00]. Dadurch, dass der
Bus seriell ist und die Kommunikation von mehr als zwei Gerdten ermoglicht, ergibt sich
dartiber hinaus die Notwendigkeit, dass die Nachrichten adressierbar sind. Um in einer indus-
triellen Umgebung eingesetzt werden zu konnen, muss ein Feldbus im Ubrigen bestimmte Leis-
tungsmerkmale aufweisen, wie z. B. Echtzeiteigenschaften, eine hohe Zuverldssigkeit und eine
geringe Storempfindlichkeit. Anzustreben ist auflerdem eine Vertraglichkeit mit anderen Feld-
bussystemen (Interoperabilitit) um verschiedene Technologien mit geringem Aufwand mitein-

ander zu verbinden.
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- - - - Analoge

Steuerungen

— I

Feld- Feld- Feld- Feld-
gerit gerit gerit gerit
1 2 3 4

- Feldbus-

steunerung

Feld- Feld- Feld- Feld-
gerit gerit gerit gerdt
1 2 3 &

Abb. 1: Vergleich von konventioneller paralleler

(oben) und serieller Feldbusverkabelung (unten)

4.4.2 Entstehung des Controller Area Networks

Als Mitte des 20. Jahrhunderts zum ersten Mal Elektronik Einzug in den Kraftfahrzeugbau er-
hielt, wurden Sensoren, Steuereinheiten und andere — bis dahin ausschlief}lich analoge — Gera-
te zunachst direkt (also parallel) miteinander verkabelt. In den folgenden Jahrzehnten gewann
die Bordelektronik mehr und mehr an Bedeutung, was letztlich dazu fiihrte, dass die im Auto-
mobil verlegten Kabel Léangen von bis zu 2 km und eine Masse von tiber 100 kg erreichten [En-
ge00].

1983 begann bei der Robert Bosch GmbH (BOSCH) in Stuttgart die Entwicklung des CAN-
Busses. Ziel war zunichst die Entwicklung eines digitalen Feldbusses zur Steuerung des
Antriebsstrangs®, der den Anforderungen im Kraftfahrzeugbereich gerecht wird und gleich-

zeitig einen Grof3teil der bisherigen Leitungen einspart. Zwei Jahre spater wurde die erste

2 Zum Antriebsstrang eines Kraftfahrzeugs zihlen alle Komponenten, die fiir die Ubertragung des Drehmo-
ments vom Motor auf die Rider zustdndig sind. Hierzu gehéren z. B. Antriebswellen, Getriebe, Kupplungen
etc.
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CAN-Spezifikation vorgestellt und die Entwicklung von geeigneten Chips begann in Koopera-
tion mit Intel. 1988 erschienen die ersten Serienchips auf dem Markt.

Die damalige Daimler-Benz AG war der erste Automobilkonzern, welcher mit der Entwick-
lung einer CAN-basierten Vernetzung der Fahrzeugelektronik anfing. Binnen weniger Jahre
setzte sich BOSCHs — komplett in Hardware implementiertes [Maye06] — Controller Area
Network bei allen namhaften Kraftfahrzeugherstellern durch und verdréngte die bis dahin
populdre Analogtechnik. 1993 wurde der Feldbus auflerdem im ISO-Standard Nummer 11898
erstmals international genormt, welcher seitdem mehrfach aktualisiert worden ist.

Seit den 1990er Jahren findet das CAN auch vermehrt auflerhalb des Kraftfahrzeugbereichs
Anwendung. Zu nennen sind hier insbesondere die industrielle Automatisierung und die
Medizintechnik, in der dhnliche Anforderungen an ein Bussystem gestellt werden wie im Fahr-

zeugbau.

4.4.3 Netzwerktopologie

Der CAN-Bus weist fysikalisch in der Regel eine mit Abschlusswiderstdnden terminierte Lini-
enstruktur (Bus) auf. Es ist jedoch auch moglich, eine Doppelsterntopologie zu verwenden, bei
denen die Netzknoten an Sternverbinder an den Endpunkten der Leitung angeschlossen sind.
Als Medium dient tiblicherweise eine verdrillte Kupferdoppelader (Twisted Pair) oder ein an-

deres Paar von Kupferadern.
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Regulare Linienstruktur

[ * * * ’ :l

Netz- Netz- Netz- Netz-
knoten knoten knoten knoten
1 2 3 4

Doppelsternstruktur

Sternpunkt Sternpunkt
Netz- Netz-
knoten knoten
1 4
Netz- Netz-
knoten knoten
2 3

Abb. 2: Vergleich von Klassischer Linienstruktur (oben)
und Doppelsternstruktur (unten)

Die moglichen Leitungslangen hangen vom Betriebsmodus des Netzes ab. Generell wird

zwischen folgenden zwei Modi unterschieden:

«  Der High-Speed-Modus bietet eine Ubertragungsrate von bis zu 1 Mbit/s und ermog-
licht den Anschluss von bis zu 30 Netzknoten. Die Leitungsldange ist in diesem Modus
jedoch auf maximal 40 m beschrankt [ISO203]. Gedacht ist dieser Modus insbesondere
fir rdumlich kleine Bereiche in denen hohe Datenraten nétig sind, wie z. B. beim
Motorraumbus.

« Im Low-Speed-Modus hingegen betrigt die maximale Ubertragungsrate 125 kbit/s und
es konnen ca. 20 Knoten mit dem Bus verbunden werden. Die maximale Busldnge
betragt hier ca. 500 m [ISO306]. Der grofle Vorteil des Low-Speed-Modus liegt in der
Ausfallsicherheit, da auch im Eindrahtmodus’ — aufgrund des grofieren Spannungshubs

— dominante und rezessive Bits unterschieden werden koénnen.

Um die Faktoren fiir den Aufbau eines CANs zu vereinheitlichen, lassen sich folgende
Rahmenkriterien festlegen: Ein Netzwerk mit der maximalen Gesamtlange von 40 m verbindet

ca. 20 Knoten miteinander, wobei der maximale Abstand zweier benachbarter Knoten hochs-

3 Als Eindrahtmodus gilt sowohl der Kurzschluss der Adern gegen Masse und untereinander, als auch mit der
Versorgungsspannung.
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tens 20 m betragen darf.

4.4.4 Leitungscode

Als Leitungscode verwendet der CAN-Bus Non-Return to Zero (NRZ). Grundsatzlich sind bei
diesem Code die Daten binar codiert und die beiden logischen Zustdnde durch unterschiedli-
che (und hier unipolare) Spannungswerte reprasentiert. Der Signalpegel bleibt wahrend der ge-
samten Bitzeit konstant und fallt nicht auf einen Basiswert zuriick, wie beispielsweise beim Re-
turn-to-Zero-Code (RZ). Auflerdem verfiugt er Uiber kein codiertes Taktsignal, wie z. B. der
Manchestercode, wodurch fiir die Darstellung eines Bits lediglich ein Zeitabschnitt benétigt
wird. Dies macht ihn zum einfachsten méglichen Leitungscode, allerdings wird eine externe

Synchronisation (!) voraussetzt.

Logisch'0’ Logisch'l'
9] 9]
4 N
NRZ T t [Bitzeiten] —> [Bitzeiten]
a 1 a 1
9] 9]
4
R.Z T t [Bitzeiten] T t [Bitzeiten]
1 1
u u
/
ManCheSteI' . t [Bitzeiten] T t [Bitzeiten]

0 1 2 0 1 2

Abb. 3: Vergleich von NRZ-, RZ- und Manchesterleitungscodierung

4.4.5 Buszugriffsverfahren

Um den Zugriff auf das Medium zu steuern, verwendet das CAN einen relativ simplen Algo-
rithmus namens Carrier Sense Multiple Access with Collision Resolution (CSMA/CR)*, welcher
eine Modifikation von CSMA darstellt.

CSMA besteht aus zwei Verfahren: Das erste (Carrier Sense, CD) beschreibt, dass ein Netz-

knoten vor dem Senden von Daten priift, ob ein Tragersignal verfiigbar ist. Ist dieser Trager

4 Engl. in etwa: ,Trigererkennung und Mehrfachzugriff mit Kollisionsauflosung”.
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anwesend, ist das Gerét folglich an ein Netzwerk angeschlossen. Im nachsten Schritt wird nun
iiberpriift, ob bereits eine Kommunikation auf dem Bus stattfindet, wodurch ein Senden der
eigenen Nachricht nicht moglich ware. Ist der Bus fiir eine bestimmte Periode (Interframe
Space) frei, kann mit der Dateniibermittlung begonnen werden.

Das zweite Verfahren (Multiple Access, MA) beschreibt die Tatsache, dass das Netzwerk
einen logischen Bus bildet. Dies bedeutet, dass jeder Netzknoten auf das Medium zugreifen
kann und dass jede Nachricht von allen anderen mit dem Bus verbundenen Geriten
empfangen wird. Weiterverarbeitet werden allerdings einzig die Daten, die an den eigenen
Knoten adressiert sind.

Da die Datentibertragung beim CAN unkoordiniert und asynchron erfolgt, kann es
passieren, dass zwei oder mehr Gerate gleichzeitig versuchen Daten zu senden. In diesem Fall
kommt es zu einem Ubertragungskonflikt bzw. zu einer Kollision. Um den CSMA-Algorithmus
zu verbessern und die Effizienz des CANs zu steigern, wurde daher das zuséatzliche Verfahren
der Kollisionsauflosung (Collision Resolution, CR) eingefiihrt. Beginnen mehrere Knoten
gleichzeitig mit dem Senden von Daten, wird wahrend einer Auswahlfase (Arbitrierung)
entschieden, welches Gerit sich durchsetzt und am Ende weiter senden darf.

Um die Kollision zu 16sen, verfiigt jede zu sendende Nachricht iiber ein Nachrichtenarbi-
trierungsfeld, bestehend aus Nachrichtenidentifier sowie RTR-Bit®, welches von jedem betei-
ligten Netzknoten bitweise auf den Bus geschaltet wird [Etsc00]. Die Nachricht mit dem domi-
nantesten Wert in diesem Feld ,gewinnt® den Konflikt und der entsprechende Netzknoten
sendet schlief3lich als einziger seine Nachricht. Das Procedere funktioniert wie folgt:

Starten mehrere Netzknoten auf einem bis dahin ruhigen Bus eine Dateniibertragung,
beginnen sie diese mit dem Aufschalten eines dominanten Pegels auf den Bus (Start-of-Frame-
Bit, SOF). Wahrend der Ubertragung des Nachrichtenarbitrierungsfeldes und des RTR-Bits
wechselt der Pegel meist zwischen dominant und rezessiv, je nachdem welche logische Bitfolge
tibertragen wird. Da beim CAN die Grundregel gilt, dass ein dominanter einen rezessiven
Pegel iiberschreibt, ist irgendwann wihrend der Ubertragung der Zeitpunkt erreicht, an dem
das rezessive Bit des einen durch das dominante Bit des anderen Netzknotens tiberlagert wird.
Durch den standigen Vergleich der gesendeten und empfangenen Daten erkennt der ,unter-
lege” Netzknoten, dass der von ihm tbertragene rezessive Pegel nicht auf dem Bus anliegt und

beendet seinen Ubertragungsversuch.

5 Siehe: 4.4.6 Rahmentypen.
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Beispiel:

Zwei Netzknoten, A und B, greifen gleichzeitig auf den Bus zu. Sie signalisieren beide als
erstes mit dem Aufschalten eines dominanten SOF-Bits, dass sie den Bus belegen. Die Bits 2
bis 4 sind bei A und B identisch: zundchst wird der Pegel rezessiv und dann zweimal
dominant. Bis zu diesem Punkt gleichen sich die Rahmen der beiden Nachrichten und der

Konflikt kann nicht gelost werden.

Bus ist  SOF Arbitrierungsfeld
ruhig 1 2 3 4 5 6 7
ominant iiberschreibt

Netzknoten D . D D L € rezessiv! Netzknoten

A A unterliegt
Netzknoten

B D r D D D r r

Zustand
D | r D| D| D|r T

des Busses

D - dominant, £ = rzeccty
Abb. 4: Netzknoten B gewinnt eine Kollision gegen Netzknoten A

Bei Bit 5 fallt die Entscheidung: Wahrend Netzknoten A einen rezessiven Pegel sendet, ist
der von B dominant. Gemaf der Regel ,dominant tiberschreibt rezessiv‘ nimmt der Bus einen
dominanten Pegel an. Durch den Vergleich der gesendeten und der empfangenen Daten merkt
A nun, dass diese nicht tibereinstimmen. Eine ,hoéherwertige” Nachricht muss also ebenfalls
gerade auf dem Bus ibertragen werden. Daraufhin beendet Netzknoten A seinen Ubertra-
gungsversuch und kehrt in den Empfangsmodus zuriick. Er wird zu einem spéteren Zeitpunkt
erneut versuchen, seine Nachricht zu senden. Netzknoten B sendet hingegen weiter seinen

Datenrahmen.

Da einzig die ,unterlegenen” Netzknoten die Kollision bemerken, hat das CSMA/CR-
Verfahren den Vorteil, dass die Nachricht mit dem hochsten Wert im Arbitrierungsfeld zersto-
rungsfrei iibertragen wird. Auflerdem erlaubt dies eine Priorisierung der Nachrichten, was

essenziell fur den Echtzeitbetrieb ist.
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4.4.6 Rahmentypen

Auf der CAN-Sicherungsschicht existieren fiinf unterschiedliche Arten von Datenrahmen.

Zwei davon, der Data Frame und der Remote Frame, dienen der Ubertragung von Nachrichten.

Zwei weitere, der Error Frame und der Overload Frame, sind fir die Meldung von Fehlern ge-

dacht. Schliellich existiert noch der Interframe Space zwischen den anderen Rahmen.

/

Data Frame

Aufgabe des Data Frames ist es, reguldre Nachrichten von einem Sender zu mindestens einem

Empfanger zu tibertragen. Der Datenrahmen, ohne Stopfbits, ist wie folgt aufgebaut:

Anzahl bit| 1 11 1 b
Zustandl D ? D 7
] - +— - = E + + - ]
Feld| E w n — — 3 o] o w £
M o] W @ w ] 0 — + ]
“ 4= = - — i w L - (T
L - = (TH [T U =1 E
+ w w = w - Y4
Y4 = [ — =T = = = - o
o ] =] — J M =) w
= = L =T = @ = -
+ ! 5] + = J ] — =
L = o = e = = w L
m w w o o = =] o
+ + w o w = =
LA = - oo v @
5| & o | %%
L = o =]
= m J =
u Lb: o
m u
= =L
w
!
o
£
7]
e

D = dominant, r = rezessiv, ? = beide Zusténde mdglich

Abb. 5: Aufbau des CAN Data Frames

Start of Frame (SOF): Das SOF-Bit bildet die Telegrammanfangskennung. Durch
Aufschalten eines dominanten Pegels auf den Bus wird anderen Knoten signalisiert,
dass eine Nachricht folgt.

Nachrichtenidentifier (ID): Der Identifier kennzeichnet den Sender eindeutig und
bestimmt die Prioritdt der Nachricht. Im Standardformat ist die ID 11 bit lang.
Remote-Transmission-Request-Bit (RTR): Das RTR-Bit ermoglicht die Unterschei-
dung eines Data Frames von einem Remote Frame. Bei einem Data Frame ist das Bit
immer dominant und damit hoher priorisiert als der entsprechende Remote Frame.
Control Field (CF): Dieses Steuerfeld beschreibt die Lénge der nachfolgenden Payload.
Data Field (DF): In diesem Datenfeld ist die Payload des Datenrahmens enthalten. Es

kann bis zu 8 Byte aufnehmen.
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+  Priifsumme (CRC): Damit ein Empfanger priifen kann, ob eine empfangene Nachricht
durch Stérungen verfélscht worden ist, enthalten die Datenrahmen eine auf der zykli-
schen Redundanzpriifung (Cyclic Redundancy Check, CRC) basierte Prifsumme
[Willo3].

+ Acknowledge Field (ACK): Das Acknowledge Field wird zur Bestatigung der fehler-
freien Nachrichteniibermittlung verwendet.

+ End of Frame (EOF): Ein normaler Data Frame wird mit einem 7 bit langen rezessiven

Pegel beendet.

Zusatzlich zum normalen Rahmenformat existiert auflerdem der Extended Frame. Hierbei

stehen insgesamt 29 bit fiir den Nachrichtenidentifier zur Verfigung, aufgeteilt in zwei Felder.

1l Remote Frame

Neben dem normalen Data Frame existiert ferner der Remote Frame. Er wird von einem Da-
tenempfanger an einen Datensender verschickt und enthélt die Aufforderung eine bestimmte
Nachricht zu tibermitteln.

Der Aufbau eines Remote Frames entspricht weitestgehend dem des Data Frames, aller-
dings weist er einige Besonderheiten auf. Der markanteste Unterschied ist der rezessive
Zustand des RTR-Bits. Hierdurch unterliegt ein Remote Frame wahrend der Arbitrierung auto-
matisch einem Data Frame mit dem gleichen Identifier. Dadurch wird sichergestellt, dass die
Antwort auf eine Nachrichtenanforderung gegeniiber dessen Anfrage immer priorisiert wird
und es somit nicht zu einer unnétigen Auslastung des Busses kommt.

Ein weiteres spezielles Merkmal ist das Control Field bzw. das Data Field. Das Data Field ist
immer leer, enthalt also 0 Byte. Der Wert des Control Fields hingegen entspricht der erwarteten

Lange des Data Fields im Antwortpaket (!) und ist somit in der Regel grof3er als 0.
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Anzahl bit| 1
Zus tand

Feld

~J| o

Acknowledge Delimiter

Start of Frame|o
Nachrichtenidentifier|~|E2
Control Field
CRC Checksum
CRC-Begrenzungsbit
Acknowledge Slot
End of Fame

Remote Transmission Request|=|k

D = dominant, r = rezessiv, ? = beide Zustande méglich
Abb. 6: Aufbau des CAN Remote Frames

Analog zum Data Frame existiert auch beim Remote Frame das erweiterte Rahmenformat

mit einer 29 bit langen ID.

1 Error Frame

Ist ein Data Frame oder Remote Frame gestort®, erfolgt der Abbruch des Sendeprozesses mittels
eines Error Frames. Ein solcher Datenrahmen unterscheidet sich im Aufbau grundlegend vom
Data Frame:

Datenfeld 6 Bit Optional max. 8 Bit Interframe Space /
Fehlerflagfeld 6 Bit Uberlagerung Error Delimiter =~ Overload Frame

2?DDDDDDDDDDDPD|rrrrirrir|?|?2|?

D = dominant, r = rezessiv, ? = dominant oder rezessiv

Abb. 7: Aufbau des CAN Error Frames

« Fehlerflagfeld: Das Fehlerflagfeld besteht aus 6 dominanten Bits. Einerseits werden
hierdurch alle ggf. auf dem Bus gesendeten Daten iiberschrieben und andererseits wird

eine Codeverletzung herbeigefithrt. Falls mehrere Knoten gleichzeitig oder dicht

6 Fehler treten bspw. auf, wenn die Prifsumme oder das Rahmenformat inkorrekt sind, das Acknowledgement
nicht gesendet oder die Bitcodierungsregel nicht eingehalten wird.
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aufeinander folgend einen Fehler melden, konnen sich deren Fehlerflagfelder auch
tiberlagern, wodurch maximal 12 dominante Bits hintereinander gesendet werden. Da
durch das Prinzip des Bitstuffings maximal fiinf Bits gleicher Polaritdt aufeinander
folgen diirfen, bemerken alle teilnehmenden Netzknoten diese Codeverletzung und
verwerfen den entsprechenden Datenrahmen.

+  Error Delimiter: Der Error Delimiter besteht aus einer Folge von 8 rezessiven Bits und
bildet den Abschluss des Error Frames. Da es sein kann, dass mehrere Netzknoten kurz
hintereinander Fehlerflagfelder senden, wird zunachst nur das erste rezessive Bit auf
den Bus geschaltet. Bleibt der Bus dominant, weify das Gerat, dass andere Knoten eben-
falls einen Fehler melden. So ist es moglich abzuschatzen, ob das Gerdt den Fehler
zuerst erkannt hat, was bei der Fehlereingrenzung behilflich sein kann. Sobald der Bus

tatsdchlich den rezessiven Zustand annimmt, werden die letzten 7 Bits gesendet.

Damit ein fehlerhaftes Gerat nicht das gesamte Netzwerk gefahrdet, sind CAN-Knoten in
der Lage sich ggf. selbst abzuschalten. Je nachdem wie viele selbst verursachte Fehler von
einem Knoten erkannt wurden, existieren drei Betriebszustande:

« Error Active: Der Knoten nimmt normal an der Kommunikation teil und meldet ggf.

auch Fehler.

«  Error Passive: Der Netzknoten ist nicht voll kommunikationsfdhig. Er darf zwar prin-
zipiell senden und empfangen, jedoch nicht mehr als erstes Fehlerflags verschicken.
Auflerdem muss er vor dem erneuten Senden einer Nachricht mindestens 8 Bitzeiten
abwarten um die Kommunikation der fehlerfreien Knoten nicht zu storen.

«  Bus Off: Die Fehlerrate des Netzknotens ist so hoch, dass er komplett vom Bus getrennt

wird.

v Overload Frame

Der Overload Frame ist eine spezielle Art des Error Frames. Dieses Uberlasttelegramm wird
verschickt, wenn der nachfolgende Datenrahmen erst nach einer Verzégerung gesendet werden
soll. Dies ist einerseits nétig, wenn wahrend des Interframe Spaces ein dominantes Bit erkannt
wird. Andererseits kann das letzte Bit eines vorhergehenden Error Frames oder Overload Fra-
mes dominant gesetzt sein um das Ubertragen des Rahmens zu forcieren. Es diirfen maximal
zwei Overload Frames hintereinander gesendet werden.

Im Aufbau unterscheidet sich der Overload Frame von Error Frame nur insofern, dass im
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vorangehenden Rahmen das letzte Bit dominant gesetzt ist.

Error/Overload 6 Bit Optional max. 8 Bit Interframe Space /
Delimiter Overload Flag 6 Bit Uberlagerung Overload Delimiter Overload Frame

riDDDDDDDDDDDDD|rrrrririr|?2|?2?

D = dominant, r = rezessiv, ? = dominant oder rezessiv

Abb. 8: Aufbau des CAN Overload Frames

4 Interframe Space

Der Standard des Controller Area Networks schreibt vor, dass es zwischen zwei Data Frames
bzw. Remote Frames einen Interframe Space geben muss. Dieser besteht zunéchst aus drei re-
zessiven Bits, die nur durch einen Error Frame oder Overload Frame uberschrieben werden
diirfen. Nach diesem Mindestabstand der Rahmen folgt entweder sofort der nachste Data Fra-
me, oder der Bus bleibt so lange im rezessiven Ruhezustand bis wieder Daten gesendet werden

missen.

ACK 7 Bit 3 Bit Interframe Ruhe

Del. End of Frame Space oder SOF
—e>e———————— > >

DIrrrririrrrirrri|???

D = dominant, r = rezessiv, ? = dominant oder rezessiv

Abb. 9: Aufbau des CAN Interframe Spaces

4.4.7 CAN in der Praxis

In diesem Laborversuch wird das CAN in einer Laboranordnung verwendet, die Ihnen den
Aufbau und die Eigenschaften des Feldbusses verdeutlichen soll. Damit sind selbstverstédndlich
weder die Geréte noch die Netztopologie typisch fiir einen Anwendungsfall.

Wahrscheinlich ist Thnen das Controller Area Network in der Praxis aber bereits begegnet,

ohne dass Sie dies bemerkt haben. Uberlegen Sie, ob Thnen beispielsweise aus einem Automobil
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einer der folgenden Anwendungsfalle bekannt ist:

« Drehzahlmessung: Jedes Fahrzeug verfiigt iber einen Drehzahlmesser, der in der
Regel an einer der Achsen befestigt ist. Dieses Messgerdt tibertragt stindig — also im
Abstand weniger Millisekunden — den aktuellen Messwert an ein Anzeigegerat, dass
sich meist auf der Instrumententafel des Autos befindet. Obwohl die meisten Fahrzeuge
aus optischen Griinden Anzeigen im Analogdesign verwenden, ist der dargestellte Wert
damit digital.

+ Innenraumbeleuchtung: Moderne Automobile besitzen heutzutage ein ausgekliigeltes
Lichtkonzept. Steigen Sie in ein solches Fahrzeug, leuchten beispielsweise zuerst alle
Lampen hell auf. Schlieffen Sie dann die Tiir, wird das Licht leicht gedimmt. Sobald Sie
wiederum die Scheinwerfer einschalten, wird die Innenraumbeleuchtung deaktiviert,
die Instrumententafel leuchtet auf und auch das Display des Autoradios wird erhellt.
Diese und &hnliche Vorgange werden iiber das CAN gesteuert. Alle Komponenten, in
diesem Fall die Lampen und Anzeigen, erhalten z. B. vom Lichtschalter und den Tiiren
Statusinformationen und reagieren entsprechend.

« Airbag: Thnen hoffentlich aus eigener Erfahrung noch unbekannt ist die Funktions-
weise des Airbags. Prallt das Fahrzeug auf etwas, registriert ein Sensor in der Front des
Automobils dies und sendet eine Nachricht an die Steuereinheit der Sicherheitsvorrich-

tung. Diese 10st wiederum das Schutzsystem aus und blést Gas in den Airbag.

4.5 Verwendete Gerate

Beim CAN-Laborversuch stehen Thnen verschiedene Gerate zur Verfiigung. Dieser Abschnitt
stellt Ihnen zunéchst alle Komponenten vor, die in dieser Anleitung erwéhnt werden. In jedem
Teilversuch ist dann separat aufgelistet, welche Gerate sich brauchen und wie Sie diese konfi-
gurieren. Sollten Sie nicht alle vorgeschlagenen Versuche durchfiihren, kénnte es sein, dass Sie
nicht alle Geréte benétigen. Andererseits missen Sie ggf. auf weitere Komponenten zuriick-
greifen, sofern Sie es vorziehen sich anderweitig mit der CAN-Technologie auseinanderzuset-
zen. Sprechen Sie in diesem Fall bitte vorher mit der zustandigen Laborkraft, damit Thnen die
entsprechende Technik zur Verfiigung gestellt werden kann.
Folgende Komponenten sind fiir den Laborversuch vorgesehen:
« CAN-Flachbandkabel: Thnen stehen zwei CAN-Flachbandkabel mit insgesamt vier
120-Q-Terminatoren zur Verfiigung. Das Kabel und die Widerstdnde sind mit neunpoli-

gen D-Sub-Buchsen bzw. -Steckern ausgestattet.
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«  D-Sub-Stecker: Um mit einem Oszilloskop auf den Bus zugreifen zu konnen, liegt den
Kabeln aufierdem ein neunpoliger D-Sub-Stecker bei, an dessen Adern Sie Signale
abnehmen konnen.

« USB-CAN-Gateway: Die drei USB-CAN-Gateways der Firma Sys-Tec kombinieren je-
weils einen CAN-Knoten mit einem CAN-Transceiver. Jedes Modul bietet insgesamt
zwei Schnittstellen: eine Mini-USB-Buchse fur den direkten Anschluss an einen PC, so-
wie einen neunpoligen D-Sub-Stecker fiir den Anschluss an ein CAN-Flachbandkabel.

« Ethernet-CAN-Gateway: Die beiden Ethernet-CAN-Gateways, ebenfalls von der
Firma Sys-Tec, dienen dazu zwei CANs mittels eines Ethernets zu ,verbinden®. Um dies
zu ermoglichen, existieren an den Modulen jeweils eine RJ45-LAN- und eine CAN-
Schnittstelle. Letztere ist doppelt ausgelegt um einerseits mittels D-Sub-Stecker den
Anschluss an ein Flachbandkabel zu erlauben. Andererseits besteht die Moglichkeit die
entsprechenden CAN-Adern direkt anzuschlieBen. Ferner ist eine EIA-232-Schnittstelle
(serielle Schnittstelle) vorhanden um das Gateway mittels Nullmodemkabel direkt vom
PC aus zu konfigurieren. Die Ethernet-CAN-Gateways werden jeweils durch ein 12-V-
Netzteil mit Spannung versorgt.

+ Nullmodemkabel: Fiir die (Erst-)Konfiguration der Ethernet-CAN-Gateways benotigen
Sie ein Nullmodemkabel.

« 10Base-T-Hub: Damit der Datenverkehr im Ethernet mitgeschnitten werden kann,
steht ferner ein 10Base-T-Hub zur Verfiigung.

« Ethernetkabel: Fiir den Aufbau des LANs liegen diverse Patchkabel bereit.

« Computer: Sie benédtigen fiir den Laborversuch insgesamt zwei Personalcomputer.
Jeder Rechner muss mit dem Betriebssystem Microsoft Windows XP ausgestattet sein
und tber ausreichend Schnittstellen (mindestens 1x Ethernet, 3x USB, 1x EIA-232)
verfiigen. Um Software zu installieren, benétigen Sie ggf. Administrationsrechte.

«  Oszilloskop: Fiir die Analyse der OSI-Schicht 1 steht Ihnen des Weiteren ein digitales
Oszilloskop zur Verfiigung.

+ Software: Um die Laborversuche durchfiihren zu konnen, benétigen Sie diverse Treiber
und Programme. Sollten diese auf den PCs noch nicht installiert sein, finden Sie sie auf

der beiliegenden CD-ROM oder im Intranet der Hochschule.
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Abb. 10: Fotografie der wichtigsten Komponenten: Ethernet-Gateways, Nullmodemkabel, Ethernet-Hub, CAN-
Bus-Kabel, USB-Gateways, Terminatoren, D-Sub-Stecker

4.6 Vorbereitung des Versuchs

I Installation der Software

Sie finden auf der beiliegenden CD-ROM bzw. in der Archivdatei im Intranet zwei Verzeichnis-
se. Das Verzeichnis ./Manuals/ enthédlt die Bedienungsanleitungen zu den USB- bzw. Ether-
net-CAN-Gateways in deutscher und englischer Sprache. Dariiber hinaus steht Thnen eine Do-
kumentation der CAN-APIs zur Verfiigung, sofern Sie in die CAN-Programmierung einsteigen
mochten.

Im Verzeichnis ./Software/ sind hingegen alle Programme und Treiber hinterlegt, die Sie
fir den Laborversuch benétigen. Am einfachsten ist es vorab auf beiden PCs die komplette
Software zu installieren. Zusammengefasst ist folgende Software enthalten:

Software fiir die CANopen-API-Programmierung (sollten Sie installieren, benotigen Sie

bei diesem Versuch aber nicht)
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+  Treiber und Konfigurationssoftware

« PCANview fiir die einfache Generierung und Auswertung von CAN-Nachrichten
« CAN-REport fiir eine detailliertere Auswertung von CAN-Nachrichten

« Wireshark (oder wahlweise Ethereal) fiir die Paketanalyse im Ethernet

+ PackETH fir die Erzeugung von Datenverkehr im Ethernet

« Traffic Graph fiir die Visualisierung der Netzwerklast

Dariiber hinaus benoétigen Sie fiir diesen Versuch die Software Hyperterminal, welche

dem Betriebssystem bereits beiliegt.

1l Ricksetzung der Gerate

Schlielen Sie zunichst die USB-CAN-Gateways an einen der beiden PCs an und installieren
Sie alle drei Module. Jedes Modul enthélt zwei logische Geréte, so dass Sie insgesamt sechsmal
automatisch die Treiber suchen lassen miissen. Sind die Gerate korrekt installiert, leuchtet die
rote LED jeweils konstant.

Es folgt die Konfiguration. Offnen Sie hierfir die Systemsteuerung des Betriebssystems und
starten Sie das Programm USB-CANmodul Control. Weisen Sie jedem Modul iiber den Button

»,Change® eine eigene Device Nr. zu, wobei der Wert zwischen 0 und 254 liegen muss.
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USB-CANmodul Control - [C) 5¥5 TEC electronic GmbH

Hardware |‘Jersiuns Debug | Update

' Lizt af connected SB-CANmaduls an thiz camputer...

Serial Mr. Drewr. Device Type Firrnwmare Werzion dry
000141735 |15E -CaAMmadull Y 07 30
000141736 1 5B -CAaMmodul Wd.07 130
00141737 2 5B -CaMmodul Wda.07 130

[ Get Emar ] [Switch aII...] [ Abaout. .

| ok || abbrechen |

Abb. 11: Fenster des Programms USB-CANmodul Control in der Systemsteuerung

Nehmen Sie sich als nachstes die beiden Ethernet-CAN-Gateways vor. Schlieffen Sie
hierfiir das erste Modul per Nullmodemkabel an einen der PCs an und stellen Sie sicher, dass
sich alle vier Schalter am Gateway in der unteren Position befinden. Wéhlen Sie sich dann mit

der Software Hyperterminal mit 9600 bit/s ein. Ihnen stehen nun folgende Befehle zur Verfi-

gung:
« 1s Zeigt den Inhalt des aktuellen Verzeichnisses an
- o Wechselt das Verzeichnis
« write Legt eine neue Datei an
« rm Loscht eine Datei
+ sync Schreibt eine Datei in den ROM-Speicher des Gerates
« reset Startet das Gerat neu
«  mkif Legt eine neue Geratekonfiguration an
« ipcfg Konfiguriert die Netzwerkschnittstelle

+ versionZeigt die aktuelle Version der installierten Firmware an

Zuerst sollten Sie die Netzwerkeinstellungen vornehmen. Verwenden Sie hierfiir den Befehl
ipcfg <IP-Adresse> <Netzmaske> <Gateway>. Eine regulire Konfiguration konnte

demnach z. B. wie folgt aussehen:
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ipcfg 192.168.2.2 255.255.255.0 192.168.2.1

Mit der Eingabe des Befehls ipcfg ohne Parameter konnen Sie jederzeit Ihre Einstellungen
tiberpriifen.

Um eine Kommunikation mit dem Labor-PC zu erlauben, muss auf den Ethernet-CAN-
Gateways ein TCP- bzw. UDP-Server gestartet werden. Einen neuen TCP-Server legen Sie mit

folgendem Befehl an:

mkif tcpserv

Dem ersten Server wird die Nummer 0 zugeordnet. Uberpriifen Sie daher die Einstellungen mit

dem Befehl:
/if/tcpserv0

Achten Sie darauf, dass das Protokoll auf dem Port 8234 kommuniziert.
Méchten Sie lieber einen UDP-Server verwenden, oder beide gleichzeitig, kénnen Sie

diesen mit folgendem Befehl anlegen:

mkif udpserv

Analog zum TCP-Server konnen Sie die Konfiguration mit folgendem Befehl iiberpriifen:

/if/udpserv0

War die IP-Konfiguration erfolgreich, konnen Sie weitere Einstellungen am Gerdt nun

alternativ auch im Terminal via telnet <IP-Adresse> vornehmen.

Als néchstes folgt die Einstellung der CAN-Schnittstelle. Aufgrund eines Fehlers im System
der Gateways ist es zwar auf diesem Wege moglich die aktuelle Konfiguration zu 16schen, ein
neues Interface kann aber nicht immer angelegt werden. Fiir den Fall, dass dies bei Ihnen funk-
tioniert, finden Sie im Folgenden die beiden Befehle fiir das Loschen der aktuellen und das
Erstellen einer neuen Konfiguration:

rm /if/can0

mkif can

Generell konnen Sie mit dem Befehl /if/can0 die aktuelle Konfiguration der CAN-Schnitt-
stelle Giberpriifen. Stellen Sie nun die CAN-ID, die Ubertragungsrate und den Status der
Schnittstelle mit den folgenden Parametern ein: /if/can® <on/off> canid:<Hexadezimal-
wert> baud:<Dezimalwert>. Eine Konfiguration konnte z. B. wie folgt aussehen:

/if/can® on canid:05 baud:4

Fir die Werte der Ubertragungsrate gilt: Je niedriger der Wert ist, desto hoher ist die
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Bitrate. 0 ist gleichbedeutend mit 1 Mbit/s, 1 mit 800 kbit/s, 2 mit 500 kbit/s usw.

Wiederholen Sie zum Abschluss den gesamten Vorgang mit dem zweiten Gerét.

A Leider ist das Betriebssystem der Ethernet-CAN-Gateways nicht vollkommen stabil.
Bei der Konfiguration der Gerdte konnte es daher gelegentlich zu einem plétzlichen
Neustart kommen, wodurch Ihre aktuellen Einstellungen verloren gehen wiirden. Um die
entsprechenden Arbeitsschritte einzusparen, kénnen Sie die obigen Befehle auch in eine
Textdatei schreiben, direkt an das Gerdt senden und dort in den ROM schreiben. Setzen Sie
hierfiir den Schalter DEFT nach oben und geben Sie im Hyperterminal nacheinander die
folgenden Befehle ein:

reset
cd save
rm rc

write rc

Klicken Sie nun im Menii auf ,Ubertragung > Textdatei senden® und widhlen Sie Ihre
Datei aus. Beenden Sie die Ubertragung mit dem Befehl Ctr1+D. Geben Sie nun noch

sync
ein, setzen Sie den Schalter wieder zuriick in die untere Position und starten Sie das Gateway

neu.

Beispiele finden Sie im Anhang dieser Versuchsanleitung.

4.7 Versuch 1: Inbetriebnahme der USB-Gateways

Ziel dieses ersten Versuchs ist, dass Sie sich mit dem CAN-Bus im Allgemeinen vertraut ma-
chen und erste CAN-Nachrichten tibertragen. Hierfiir wird zunéachst ein relativ simpler Ver-
suchsaufbau verwendet.

Schlieflen Sie zwei der USB-CAN-Gateways an einen der beiden PCs an und verbinden Sie
die beiden Module via CAN-Flachbandkabel.
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usb0 usbl

H CAN H

Abb. 12: Schema des ersten Versuchsaufbaus

Starten Sie nun das Programm PCANview. Im ersten Fenster miissen Sie zwei Werte
einstellen, die Device Nr. des ersten Gateways (ja nachdem was Sie eingestellt haben, ist dies
z. B. die 0) und die Ubertragungsrate (z. B. 1 Mbit/s). Die Einstellungen im zweiten Fenster
sind zunédchst nicht relevant, Sie brauchen diese daher lediglich zu bestétigen. Die rote LED
sollte danach nicht mehr leuchten.

Starten Sie PCANview ein weiteres Mal und wiederholen Sie den Vorgang mit dem zweiten
USB-Modul. Achten Sie auch hierbei drauf, dass Sie die korrekte Device Nr. wahlen und die
Ubertragungsrate mit der des ersten Gateways identisch ist.

Erstellen Sie nun die erste zu iibertragende Nachricht. Wahlen Sie hierfiir im Fenster eines
der beiden Module im Menii ,Transmit > New®, geben Sie eine ID ein und wéhlen Sie im
Datenteil bis zu acht beliebige Byte. Die Periode sollten Sie zu Beginn auf 0 setzen, wodurch

die Nachricht nicht automatisch verschickt wird.

Mew transmit message

ID (Hex: Length: Data (1..81

i o e e e

Period:

|EI| ms | Extended Frame

[~ Remote Request

(0] 4 | Cancel Help

Abb. 13: Nachrichtenerstellungsfenster in der Software PCAN-

view

In der unteren Halfte des Moduls sehen Sie nun die von Thnen angelegte Nachricht. Zum
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Versenden miissen Sie diese auswihlen und die Leertaste driicken. Was stellen Sie fest?

Client  Transmit Help

X & ¢ €

[ Message | Length | Data | Period | Zount | RTR-Per, | RTR-Cnt, |I
<Emptv»

[ Message Length Data |Periu:u:| |Cu:uunt |Trigger [I
001k ] 00 01 &4 EE CC DD EE FE  Wait 0O

Cannecked to: USECAN-0 CHO (1 MEitjsec) 82 (Overruns: 0 CrtFull: 0

—

Abb. 14: Hauptfensters der Software PCANview

A Das Controller Area Network ist lediglich bis zur OSI-Schicht 2 beschrieben. Welche
Daten Sie iibertragen, ist in diesem Laborversuch demnach irrelevant. Um
unterschiedliche Nachrichten besser auseinanderhalten zu kénnen, empfiehlt es sich jedoch
die Bytes so zu verwenden, dass sie sich leicht zuordnen lassen. Verwenden Sie z. B. das erste
Byte fiir die Gerdte-ID der Nachrichtenquelle und das zweite Byte fiir das ,Ziel". Eine
Nachricht mit dem Inhalt 00 01 AA BB CC DD EE FF wiirde demnach von Modul 0 an

Modul 1 geschickt.

Erweitern Sie nun den Versuch. Wiahlen Sie beispielsweise eine andere Periode und/oder
erstellen Sie eine weitere Nachricht. Versenden Sie aulerdem Nachrichten mit dem anderen
Modul und nehmen Sie auch das dritte Gateway in Betrieb. Was stellen Sie fest?

Wiéhlen Sie nun fiir die USB-Gateways unterschiedliche CAN-Bitraten. Was passiert,

wenn Sie Nachrichten versenden?
Probieren Sie auflerdem aus was geschieht, wenn Sie bei der Erstellung von Nachrichten

Haken bei Extended Frame bzw. Remote Request setzen. Wofiir werden diese Nachrich-

tentypen verwendet?

4.8 Versuch 2: Blick auf Layer 1

Ziel dieses Versuches ist, dass Sie das Controller Area Network auch auf OSI-Schicht 1 kennen

lernen.
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Schlieen Sie hierfiir zunachst wieder zwei der USB-CAN-Gateways an einen der beiden
PCs an und verbinden Sie die Module ebenfalls mit dem terminierten CAN-Flachbandkabel.
Um mit dem Oszilloskop die Signale vom Bus verarbeiten zu kdnnen, benétigen Sie ferner den
D-Sub-Stecker. Schlieflen Sie diesen ebenfalls an das Flachbandkabel an und konnektieren Sie

das Oszilloskop wiederum mit den freistehenden Adern 3 und 4.

e usb0 ushl

CAN

Abb. 15: Schema des zweiten Versuchsaufbaus

Starten Sie, wie bereits im ersten Versuch, das Programm PCANview einmal fiir jedes
Gateway. Wiahlen Sie zunachst eine niedrige Bitrate, z. B. 125 kbit/s. Senden Sie von dem einen
zum anderen Modul vorerst kurze CAN-Nachrichten, beispielsweise mit dem Datenteil AA AA,
im Abstand von 50 ms. Was ist auf dem Oszilloskop (im Digitalmodus) zu sehen?

Variieren Sie nun die Bytes und die Lange der CAN-Nachricht, sowie die Bitrate. Was fallt
Thnen auf?

Bitte beantworten Sie auflerdem die folgenden Fragen bzw. losen Sie die folgenden
Aufgaben:

«  Wie grof} ist die Spannungsdifferenz der beiden Zustinde? Wie grofl miisste sie

sein?

+ In welchem Modus wird der Bus betrieben? Welchen Modus gibt es auf3erdem?

«  Welcher logische Zustand besitzt welchen Pegel?

+ Im rezessiven Zustand bzw. im Ruhezustand liegt der Spannungspegel laut Stan-

dard bei 2,5 V. Warum konnen Sie diesen Wert nicht direkt messen?

«  Weisen Sie nach, dass beim CAN das Prinzip des Bitstuffings verwendet wird.

 Finden Sie heraus, welche Ader den Pegel CAN_H bzw. CAN_L fiihrt.

- Entfernen Sie zuerst einen, dann beide Terminatoren. Lief3e sich der CAN-Bus
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auch ohne Endwiderstand betreiben?

+  Was passiert, wenn Sie die Adern 3 und 4 kurzschlief3en?

4.9 Versuch 3: Inbetriebnahme der Ethernetgateways

Nun, da Sie erste Erfahrungen mit dem Controller Area Network gemacht haben, ist es an der
Zeit einen Schritt weiter zu gehen. Ziel dieses dritten Versuchs ist es daher ein komplexeres

Netzwerk aufzubauen und eine weitere Auswertungsmethode zu verwenden.

FC1 PC 2
HUE

Ethernet .................................. .

etho ethl usb0 ushil ush?2

E CAN H

Abb. 16: Schema des dritten Versuchsaufbaus

Verbinden Sie zunéchst die drei USB-CAN-Gateways mit einem der beiden PCs (nachfol-
gend PC 2 genannt, analog dazu heif3t der andere Rechner PC 1) sowie mit dem terminierten
CAN-Flachbandkabel. An das Flachbandkabel schlieflen Sie dann auflerdem die beiden
Ethernet-CAN-Gateways an. Zum Schluss nutzen Sie den Ethernethub um die beiden PCs und
die Ethernet-CAN-Gateways in einem LAN zu vereinigen. Sollten Sie die Gateways LAN- und
CAN-seitig noch nicht konfiguriert haben, holen Sie dies bitte nach.

i Verwenden Sie in diesem Laborversuch generell nur einen Hub und keinen Switch!
Aufgrund eines Fehlers versuchen die beiden Ethernet-CAN-Gateways ansonsten
standig eine einmalig versendete Nachricht erneut zuzustellen, wodurch der Bus ausgelastet

wird. Auflerdem ermdglicht Thnen ein Hub den Mitschnitt von Ethernetpaketen im LAN.

Starten Sie nun die Software CAN-REport und wihlen Sie das erste Ethernetmodul als

Datenquelle aus. Klicken Sie hierfiir im Menii zunéchst auf ,Connection > CAN-Interface®
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Es offnet sich ein neues Fenster. Wahlen Sie als CAN-Interface den ,SYS TEC Wrapper” aus.

Als Channel wihlen Sie Kanal 0. Klicken Sie danach auf die Schaltflache ,Run Wrapper
Config Tool®

~ CAN-Interface Configuration

CAN ]

CAM-Interface: |S"|’S TELC “Wrapper ﬂ
| 5
| =]

Channel: |EI |

Run *rapper Config T ool |

Advanced Settings hd

] Cancel

Abb. 17: Fenster fir die Schnittstellenkonfiguration in der Software CAN-RE-

port

Im neuen Fenster setzen Sie den Wert der Instanz ebenfalls auf 0. Als Hardware wahlen Sie

das CAN-Ethernet-Gateway aus. Klicken Sie dann auf die Schaltflache ,Eigenschaften®.

Hardware Einstellungen

Hardware | Yersionen

Hardwareauswahl

£
Instanz: | a | Ey

Hardware: | CAM-Ethernet-Gateway |

| Eigenzchaften |

| ok || abbiechen |

Abb. 18: Fenster fiir die Hardwareeinstellungen in der Software CAN-RE-
port

In diesem dritten Fenster tragen Sie zuerst die IP-Adresse des Gerites ein. Stellen Sie ferner
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sicher, dass der Port korrekt eingetragen ist (die Vorgabe ist 8234) und dass Sie das richtige
Protokoll gewahlt haben.

CAN-Ethernet-Gateway [‘5__<|
CaM-Ethernet-G ateway

|P-tidresse; 192 . 188 . 2 . 2
Part Murarner: BZ3| Dec
Reconnect-TimeaLt: 120000 Millizec:.
Connect-Timeout: S000| Millizec.
Dizconnect-Timeout: 50001 Millizec:.
IP Protakoll @ TCP (O UDP
E audrate:

| Ok | [ &ibbrechen

Abb. 19: Fenster fiir die Gatewayeinstellungen in der Soft-
ware CAN-REport

Ist das Gateway fertig konfiguriert, kann der Mitschnitt des Datenverkehrs beginnen.
Klicken Sie hierfir im Ment der Software CAN-REport auf ,Connection > Connect®.

Erzeugen Sie nun am anderen PC mit der Software PCANview und den drei USB-Modulen
Datenverkehr. Achten Sie dabei darauf, dass alle fiinf CAN-Gateways mit der selben Bitrate
betrieben werden.

Ist alles korrekt eingestellt, werden im Hauptfenster von CAN-REport nun CAN-Frames
dargestellt. Was wird Thnen angezeigt? Welche Darstellungsoptionen stehen Ihnen zur
Verfiigung?

Wihlen Sie dann im Menii unter ,View > View Mode® den Object View aus. Wo besteht
der Unterschied zum Trace View? Welcher Modus lisst sich fiir welchen Zweck
verwenden?

Versenden Sie schliefilich auch aus der Software CAN-REport heraus Nachrichten. Wiahlen
Sie hierfiir einen der unteren Reiter (T1 bis T10) und geben Sie die entsprechenden Werte fiir
ID, Lange, Datenbytes und Wiederholungszeit ein. Durch Aktivierung bzw. Deaktivierung der
Schaltflache ,Send” lasst sich die Ubertragung ein- bzw. ausschalten.

Variieren Sie Nachrichtenldnge und -anzahl, Periode und ID der Nachrichten. Was stellen

Sie fest?
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4.10 Versuch 4: Fehlererzeugung im CAN

Sie sind mittlerweile in der Lage ein Controller Area Network aufzubauen und zu betreiben.
Bisher haben Sie feststellen konnen, wie sich das Netzwerk bei korrekter Konfiguration ver-
hélt. In diesem Versuch gilt es nun herauszufinden, was geschieht wenn Fehler auftreten. Zu
diesem Zweck bauen Sie bitte im ersten Schritt das Netzwerk genauso auf wie im vorangegan-

genen Teilversuch.

PC1 PC 2
HUE

Ethernet

ethQ ethl usb0 ushl ush2

E CAN H

Abb. 20: Schema des vierten Versuchsaufbaus

/ Unterschiedliche Bitraten

Beschiftigen Sie sich zunichst mit der Ubertragungsrate: Bisher wurden alle Module mit der
selben Bitrate betrieben. Betreiben Sie nun einen der CAN-Knoten in einem anderen Ge-
schwindigkeitsmodus und tibertragen Sie von diesem vorerst eine Nachricht. Was stellen Sie
fest? Sind IThre Ergebnisse identisch mit denen des ersten Versuchs?

Versuchen Sie nun von einem anderen Modul aus Daten zu tbertragen. Was wird
gesendet bzw. empfangen? Welche Fehler treten auf und wie unterscheiden sich diese?
Was passiert, wenn Sie das Modul mit der abweichenden Bitrate trennen? Gibt es gene-
rell eine Moglichkeit in einem Controller Area Network Module mit unterschiedlichen

Ubertragungsraten zu betreiben?

i Tritt beim Betrieb der USB-CAN-Gateways ein Fehler auf, so schaltet die Software

PCANview automatisch wieder in den Betriebsmodus zuriick. Welcher Fehler zuletzt

aufgetreten ist, wird Ihnen jedoch rechts unten angezeigt.
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1 Auslastung des Busses

Versuchen Sie nun herauszufinden wie sich der CAN-Bus unter Last verhalt. Stellen Sie hierfiir
die Ubertragungsraten auf allen Modulen vorerst auf 1 Mbit/s ein. Starten Sie danach die Soft-
ware CAN-REport und verbinden Sie diese mit einem der beiden Ethernet-CAN-Gateways.
Verwenden Sie schliefSlich PCANview um mit allen drei USB-CAN-Gateways jeweils eine 8
Byte lange Nachricht an ein anderes CAN-Modul zu versenden. Setzen Sie die Periode auf 1 ms
um moglichst viel Datenverkehr zu produzieren.

Schaltet Sie nun in CAN-REport in den Object View um eine aussagekriftige Verkehrssta-

tistik zu erhalten. Was stellen Sie fest?

A Sobald Sie den Ansichtsmodus wechseln, wird die Verkehrsstatistik wieder auf Null
gesetzt. Diesen Effekt kénnen Sie auch herbeifiihren, wenn Sie im Menii auf ,Edit >
Clear Log “klicken.

Beachten Sie, dass die Werte der Counter mit grofSer Wahrscheinlichkeit eine leichte
Abweichung aufweisen werden. Dies ist darauf zurtickzufiihren, dass die Aufzeichnung des
Traffics quasi zu einem zufilligen Zeitpunkt beginnt und somit nicht exakt die gleiche

Anzahl an CAN-Rahmen erfasst werden kann. Die Differenz der Werte sollte aber unter 100

Zdihlern liegen.

Setzen Sie nun die Ubertragungsrate auf 125 kbit/s herab und starten Sie den Vorgang
erneut. Senden Sie dabei mit den USB-Modulen genau die gleichen Nachrichten wie zuvor.
Setzen Sie den Wert der Periode auflerdem wieder auf 1 ms. Vergleichen Sie die Messwerte mit
denen, die Sie zuvor erhalten haben. Was stellen Sie fest? Konnte sich diese Eigenschaft des

CAN-Busses sinnvoll nutzen lassen?

1 Verwendung der gleichen ID

Verandern Sie nun die Nachrichten, die die USB-Gateways versenden. Statt sich gegenseitig
Nachrichten zuzusenden, werden diese nun alle an die gleiche ID geschickt. Belassen Sie die
Bitrate zunachst bei 125 kbit/s. Was stellen Sie fest? Erkliren Sie, warum diese Konfigurati-
on zu Fehlern fiihrt.

Setzen Sie danach die Ubertragungsrate wieder auf 1 Mbit/s hoch und starten Sie den
Vorgang erneut. Treten Fehler auf? Wenn ja, warum?

Beantworten Sie abschlieBend bitte noch die folgenden Fragen:
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+  Warum kann ein Knoten nur die Signale ,seiner” Ubertragungsrate detektieren?

. Ist es sinnvoll, wenn ein Sender Nachrichten mit mehreren Identifiern verschi-
cken kann?

« Ist es sinnvoll, wenn mehrere Sender Nachrichten mit dem gleichen Identifier

verschicken konnen?

4.11 Versuch 5: Inbetriebnahme der Ethernetbriicke

In diesem fiinften Teilversuch werden Sie nun zwei Controller Area Networks aufbauen und
diese mittels Ethernet ,verbinden®. Ziel ist es zundchst grundsétzlich das Prinzip der Uber-
briickung kennen zu lernen.

Schlielen Sie hierfur die drei USB-CAN-Gateways per USB an einen der beiden PCs an.
Verbinden Sie dann, falls noch nicht geschehen, die beiden Ethernet-CAN-Gateways und die
beiden PCs mit dem Ethernethub um ein LAN aufzubauen. Letztlich bendtigen Sie noch die
beiden terminierten Flachbandkabel fiir zwei CAN-Busse. Verbinden Sie jedes Kabel mit
jeweils einem Ethernet-CAN-Gateway und einem bzw. zwei USB-Modulen, wie in nachfol-

gender Grafik dargestellt:

PC1 PC 2
HUB

T T

Ethernet USE

usho ethi ethl ushl ush2

H CAN 1 H H CAN 2 H

Abb. 21: Schema des fiinften Versuchsaufbaus

Wihlen Sie fiir jeden der beiden CAN-Busse zunéchst eine Ubertragungsrate von 125

kbit/s.
Stellen Sie mit dem Befehl /if/tcpservO sicher, dass ein TCP-Server auf beiden Ethernet-
modulen l4uft. Ist dies nicht der Fall, starten Sie diesen bitte. Legen Sie nun auf jedem Gateway

zusétzlich einen TCP-Client an. Nutzen Sie hierfiir zunachst folgenden Befehl:
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mkif tcp

Legen Sie nun die IP-Adresse des Zielservers und dessen Port fest und schalten Sie die
Verbindung frei. Verwenden Sie hierfiir den Befehl /if/tcp®/ to:<IP-Adresse>:<Port>
on alive:1 reco:1. Haben Sie die Standardeinstellungen verwendet, sieht die Konfiguration

fiir das erste Modul demnach wie folgt aus:

/if/tcpO t0:192.168.2.3:8234 on alive:1 reco:l

A Ein Fehler im Modul verhindert, dass Sie einen stabilen UDP-Client starten konnen.
Sollten Sie versuchen dies zu tun, wird sich das Gateway mit hoher
Wahrscheinlichkeit neu starten und alle neuen Einstellungen wieder loschen. Verwenden Sie
aus diesem Grund besser das TCP. Méchten Sie dennoch versuchen diesen Teilversuch mit
dem UDP durchzufiihren, so erstellen und konfigurieren Sie den Client, analog zum TCP, mit

folgenden Befehlen:
mkif udp
/if/udp0O to:<IP-Adresse>:<Port> on alive:1l reco:1

Testen Sie nun ob die Briicke funktioniert, indem Sie mit der Software PCANview eine
CAN-Nachricht tiber diese schicken. Erhalten Sie eine Antwort, starten Sie dariiber hinaus die
Software Wireshark auf dem anderen PC (PC 1) und schneiden Sie den Datenverkehr im LAN

mit. Filtern Sie, um nur relevante Pakete angezeigt zu bekommen, mit dem Befehl ip.addr ==

<IP-Adresse> den Datenstrom. Standardmaf3ig entspricht der Filter damit folgender Zeile:
ip.addr == 192.168.2.2 || ip.addr == 192.168.2.3

i Broadcom NetXtreme Gigabit Ethernet Driver, (Microsoft's Packet Scheduler) : Capturing - Wireshark

File Edit Yiew Go Capture @nalvze Statistics Telephony Tools Help
=t e EBEEXLE AT L/IEEF QAQAQAR | dEMEN H

Filter: |ip.addr == 192.168.2.2 || ip.addr == 192.1658.2.3 ¥ Expression... Clear Apply

Abb. 22: Feld fur die Filtereinstellung in der Software Wireshark

Analysieren Sie die Ethernetpakete. Wann werden zwischen den beiden Ethernet-CAN-
Gateways Nachrichten ausgetauscht? Welchen Zweck erfiillen diese Nachrichten? Finden
Sie die urspriingliche CAN-Nachricht? Finden Sie ggf. weitere Parameter?

Variieren Sie die Nachricht und versenden Sie CAN-Frames von mehreren USB-Modulen
gleichzeitig. Setzen Sie die Sendeperiode auf 1 ms. Was stellen Sie fest?

Andern Sie nun im gesamten ersten CAN-Segment (CAN 1 in der Grafik) die Bitrate auf 1
Mbit/s. Ubertragen Sie danach erneut CAN-Nachrichten tiber das LAN. Was stellen Sie fest?
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Finden Sie eine Erklirung.

Erzeugen Sie schliellich eine hohe Last auf dem CAN-Bus. Treten Fehler auf? Wenn ja,
welche?

Falls der UDP-Server bei Ihnen stabil lduft, wiederholen Sie schlief3lich den Teilversuch mit
dem UDP. Loschen Sie hierfiir zunéchst auf beiden Ethernet-CAN-Gateways den TCP-Client
(nicht den TCP-Server!). Vergleichen Sie schlieSlich Thre Ergebnisse mit denen der UDP-
Messung. Was stellen Sie fest? Welche Unterschiede bestehen zwischen den beiden Vari-

anten?

4.12 Versuch 6: Fehlererzeugung im Ethernet

Sie haben bereits die Ethernetbriicke in Betrieb nehmen konnen und auflerdem festgestellt, wie
CAN-Nachrichten iiber das LAN transportiert werden. Ziel dieses letzten Teilversuchs ist es
nun herauszufinden wo die Schwichen des Ethernets liegen.

Verandern Sie den grundsatzlichen Versuchsaufbau nicht. Er sollte demnach folgender

Abbildung entsprechen:

PC1 PC 2
HUE

T T

Ethernet USE

usho ethi ethl ushil ush2

H CAN 1 H H CAN 2 H

Abb. 23: Schema des sechsten Versuchsaufbaus

Setzen Sie die Bitrate in beiden CANs auf 1 Mbit/s. Behalten Sie die TCP-Einstellungen auf
den Ethernet-CAN-Gateways bei. Loschen Sie ggf. die UDP-Clients.

Starten Sie danach auf PC 2 die Software PackETH um Last im LAN zu generieren. Klicken
Sie hier als erstes auf die Schaltfliche ,Interface® und wihlen Sie die Netzwerkkarte aus, mit

der der Rechner mit dem Ethernet verbunden ist.
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i QOptions

Select outgoing interface IhDeuiceWPF_{?EQFBﬁDC—D?EF—%QE—EEF&—BF1DDF;’-\C6F¢«C} - |

]y | Cancel |

Abb. 24: Fenster fir die Auswahl der Netzwerkschnittstelle in der Software PackETH

Geben Sie im zweiten Schritt im Hauptfenster unter der Rubrik ,Link Layer® die MAC-
Adressen der Netzwerkkarten der beiden Computer ein. Achten Sie hierbei darauf, dass dies in
der Form 00:11:22:33:44:55 geschieht, weil andere Schreibweisen nicht verarbeitet werden

konnen.

i# PackETH - ethernet packet generator

File Help
ar | o | o R = R ........... f ............
Pt N . T =
Builder | Gen-b | Gen-s | Pcap Load | Save | Default | Default Interface Send | Stop
rLink layer
rWMAC Header B2 ig ik fields————————  gn2.9 LLE field values

® ver 11 ; N
Destination IDD:ll:ll:CA:CS:SC Select | L] Qing DxBlUDI - | i IDDDD Type(®) LLC O LLC-SHAR

DSAR Mx|as S5AP DXIAA
Tag ID Ox |a1uu

O 8023 Source |DD:11:85:B?:28:95 Select | .

Priority O (Besteffart) [ = | el LR D}{I

802.1 Ethertype leuauu IPy4 ‘| -
o § s 2 [ Cfi YLarID Ox IDDl PID D"I [P ['l

| Next layer —-= @ IPvd O Arp packet (O User defined payload |

Abb. 25: Rubrik fiir die MAC-Einstellungen im PackETH-Hauptfenster

Als drittes miissen in der Rubrik ,IPv4 Data“ die IP-Adressen der beiden PCs erginzt

werden. Hier ist die tiibliche Dezimalschreibweise zu verwenden.
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i# PackETH - ethernet packet generator

Fil= Help

Al B|H| @ | H| T O

Builder | Gerrb | Gers | Pcap Load | Save | Default| Default Triterface Send | Stop

a0

IPv4 data -1

Wersion Ox |47 Header length Ox |5 TOS Ox (00 Select Total length Auto Identification Ox (1234
Flags E Select Fragment offset |256 TTL (255 Pratocol (17 Reserved | ¥ Header cks Ox Auto

Source IP [192.168.2.21 Select Destination IP |152,162.2.20 Select Options 0x |

Next layer ——> @UDP O TCP QO ICMP O IeMP (O User defined payload

Abb. 26: Rubrik fiir die IP-Einstellungen im PackETH-Hauptfenster

E Falls Sie die MAC- und IP-Adressen nicht kennen, starten Sie in Windows XP ein
Terminal und geben Sie den Befehl ipconfig -all ein. So werden Ihnen alle

relevanten Informationen angezeigt.

Ergénzen Sie danach noch die Daten in der Rubrik ,UDP Data“. Wihlen Sie hier zunéchst
den Quell- und den Zielport aus, z. B. jeweils Port 80. Legen Sie am Schluss noch eine Payload
fest. Diese muss aus Hexadezimalwerten bestehen und sollte, um die Vergleichbarkeit Threr

Ergebnisse zu gewéhrleisten, 64 Byte grofi sein.
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i PackETH - ethernet packet generator E@@

Fil= Help
sl BIR| = | R [T ] B
Builder | Gerrb | Gers | Pcap Load | Save | Default| Default Triterface Send | Stop
UDP data z"
Source port |80 Destination part |20 Length Auto Checksum Ox Auto
0 11 22 33 44 55 66 77 28 99 A4 BB CC DD EEFF Z
00 11 22 32 44 55 66 77 8899 A4 BB CC DD EE FF Pattern:
00 11 22 33 44 55 66 77 85 99 A4 BB CC DD EEFF
00 11 22 32 44 55 66 77 8899 A4 BB CC DD EE FF Length:
Udp payload  Ox Apply pattern
Select payload | =
[« O

Abb. 27: Rubrik fir die UDP-Einstellungen im PackETH-Hauptfenster

Klicken Sie nun noch auf die Schaltfliche ,Gen-b“ und stellen Sie den Wert der zu
sendenden Pakete auf Unendlich (Haken bei ,Infinite®). Setzen Sie die Verzdgerung

zwischen den Paketen zunéchst auf 1000 ps.

i PackETH - ethernet packet generator g@@'

File Help
® I (5]

@ | || = -
Builder | Gen-b | Gen-s | Pcap Save | Default| Default Interface Send | Stop

Number of packets to send ( 0 - 1000000 ) : Packet contents

01111 cac5Sc00 11985 b7 22 9b 02 00 45 00
Ethernet

Infinite 05t 12 34 0100 ff 11 22 63 £0 a8 02 15 ¢0 a8 e
2 14 00 50 00 50 00 48 82 35 00 11 22 33 44 55 e

G 7788 99 a5 bb oo dd ee 00 11 22 33 44 55

0 G 7788 99 aabbcc dd ee ffO0 11 22 33 44 55
Delay between packets (us) : £ 77 AR 00 aa hh - dd es F00 11 97 37 44 55 v| [23C243%E

1000 [ Max speed Adjust parameters while sending |

Do nothing =
Timing type: Byte x offset Action Random 1Byte | % Range -up o 2nEE
@ absolute delay O Relative delay Byte y offset Action Random 1 Byte |3 Range - Up to 2732

| Gerb window opened.

Abb. 28: Fenster fiir die Paketeinstellungen in der Software PackETH

ﬁ Beim Neustart der Software PackETH gehen alle Einstellungen verloren. Speichern Sie

diese daher ab, wenn Sie vorhaben den Versuch zu unterbrechen und zu einem

spdteren Zeitpunkt fortzufiihren.
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Um die aktuelle Busauslastung zu messen, starten Sie bitte ferner die Software Traffic

Graph auf PC 1.

Traffic Graph -- by Michael Kochiashvili & LandlordBG.com
om Met=treme 57Fsx Gigabit Contraller - Pak.etplaner 'ﬁ % W= -:? I-L

360,00 bps
B72.00 bps
0.00 bps l ‘ ‘
000:17:56 |18:09 18:05 1802
0.00 bps
736,00 bps
0.00 bpz

Abb. 29: Hauptfenster der Software Traffic Graph

Beginnen Sie mit der Nachrichteniibertragung tiber die Ethernetbriicke. Schicken Sie
hierfiir im Abstand von 1 ms 8 Byte grofle CAN-Frames vom Gateway usb0 aus Uber die

Briicke. Wie hoch ist die gemessene Last im Ethernet?

ﬁ Die Software Traffic Graph ist nicht in der Lage sehr niedrige Busauslastungen

anzuzeigen. Falls keine Messwerte geliefert werden, greifen Sie fiir die erste Messung

auf den ,I0 Graph “der Software Wireshark zuriick.

Starten Sie parallel die Datentibertragung der Software PackETH, indem Sie auf ,Send”
klicken. Wie hoch ist die gemessene Last im Ethernet jetzt?

Reduzieren Sie nun in PackETH schrittweise die Verzogerung zwischen den Paketen.
Beachten Sie bitte, dass Sie vor der Veranderung des Wertes auf ,,Stop” klicken miissen um die
aktuelle Ubertragung zu beenden. Ab welchem Verzogerungswert bemerken Sie Verinde-
rungen? Wie machen sich diese Verinderungen bemerkbar? Wie hoch ist die Netzlast in
diesem Moment? Konnen Sie die Verzogerung noch weiter reduzieren?

Beantworten Sie zum Schluss bitte noch folgende Fragen bzw. l6sen Sie folgende Aufgaben,
bevor Sie Thre Ergebnisse auswerten:

«  Warum erreichen Sie keine LAN-Auslastung von 10 Mbit/s bzw. 100 %?

« Eignet sich ein Ethernet fiir den Echtzeitbetrieb? Erkliren Sie, warum dies so ist.

« Fiir welche Zwecke lisst sich eine Ethernet-CAN-Briicke in einer Echtzeitumge-

bung verwenden? Wo liegen die Vor- und Nachteile dieser Technologie?

+  Welche Bedingungen miissen geschaffen werden um die Ethernet-CAN-Briicke in

einer Echtzeitumgebung einzusetzen?

« Nennen Sie Vor- und Nachteile von Ethernet und CAN.
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« Nennen Sie die wesentlichen Unterschiede zwischen einem reguliren Ethernet-

und einem reguldren CAN-Frame.

4.13 Anhang

/ Konfigurationsdatei von ethO, Versuch 3 und 4

siocfg 9600

ipcfg 192.168.2.2 255.255.255.0 192.168.2.1
ipaccept

mkif led

/if/led0/fin +1 +hdl

mkif can

mkif tcpserv

/if/canO bus:0 on baud:0 canid:05

1 Konfigurationsdatei von ethl, Versuch 3 und 4

siocfg 9600

ipcfg 192.168.2.3 255.255.255.0 192.168.2.1
ipaccept

mkif led

/if/led0/fin +1 +hdl

mkif can

mkif tcpserv

/if/can0O bus:0 on baud:0 canid:06

1 Konfigurationsdatei von ethO, Versuch 5, TCP

siocfg 9600

ipcfg 192.168.2.2 255.255.255.0 192.168.2.1
ipaccept

mkif led

/if/led0/fin +1 +hdl

mkif can

mkif tcpserv
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mkif tcp
/if/tcp0 t0:192.168.2.3:8234 on alive:1l reco:1l
/if/can® bus:0 on baud:4 canid:05

v Konfigurationsdatei von ethl, Versuch 5, TCP

siocfg 9600

ipcfg 192.168.2.3 255.255.255.0 192.168.2.1
ipaccept

mkif led

/if/led@/fin +1 +hdl

mkif can

mkif tcpserv

mkif tcp

/if/tcpO t0:192.168.2.2:8234 on alive:1 reco:1l
/if/can@ bus:0 on baud:4 canid:06

%4 Konfigurationsdatei von ethO, Versuch 5, UDP

siocfg 9600

ipcfg 192.168.2.2 255.255.255.0 192.168.2.1
ipaccept

mkif led

/if/led0/fin +1 +hdl

mkif can

mkif udpserv

mkif udp

/if/udp0 t0:192.168.2.3:8234 on alive:1l reco:1l
/if/can@ bus:0 on baud:4 canid:05

Vi Konfigurationsdatei von ethl, Versuch 5, UDP

siocfg 9600

ipcfg 192.168.2.3 255.255.255.0 192.168.2.1
ipaccept

mkif led
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/if/led0/fin +1 +hdl

mkif can

mkif udpserv

mkif udp

/if/udp0 t0:192.168.2.2:8234 on alive:1l reco:1l
/if/can0 bus:0 on baud:4 canid:06

Vil Konfigurationsdatei von ethO, Versuch 6

siocfg 9600

ipcfg 192.168.2.2 255.255.255.0 192.168.2.1
ipaccept

mkif led

/if/led@/fin +1 +hdl

mkif can

mkif tcpserv

mkif tcp

/if/tcpO t0:192.168.2.3:8234 on alive:1 reco:1l
/if/can® bus:0 on baud:0 canid:05

VIl Konfigurationsdatei von ethl, Versuch 6

siocfg 9600

ipcfg 192.168.2.3 255.255.255.0 192.168.2.1
ipaccept

mkif led

/if/led0/fin +1 +hdl

mkif can

mkif tcpserv

mkif tcp

/if/tcpO t0:192.168.2.2:8234 on alive:1l reco:1l
/if/can0 bus:0 on baud:0 canid:06
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5 Hintergrund des Laborversuchs

5.1 Allgemeines

Der Fokus bei der Entwicklung des Laborversuchs wurde insbesondere auf den Mehrwert der
Aufgaben gelegt, welcher eindeutig der Wissenserwerb der Studierenden ist. Dies bringt be-
stimmte Anforderungen an die Aufgabenstellungen mit sich. So musste beispielsweise dafiir
Sorge getragen werden, dass die Teilversuche einerseits modular gestaltet sind, das neu erwor-
bene Wissen aus der vorherigen Aufgabe also méglichst sofort wieder abgerufen werden sollte.
Andererseits sollen auch moglichst alle Aspekte des CANs bzw. seiner Echtzeiteigenschaften
betrachtet werden. Gleichzeitig durften die Aufgaben nicht zu viel Zeit fiir die Bearbeitung in
Anspruch nehmen, mussten verstandlich verfasst sein und sollten keine unnétigen Hiirden ent-
halten. Insbesondere auf letzteren Aspekt wurde Wert gelegt um die VersuchsteilnehmerInnen
nicht zu demotivieren’. Aus diesem Grund wurden einerseits ,,Infokdsten” mit wertvollen Tipps
fiir die Versuchsdurchfithrung eingebaut und dariiber hinaus komplexere Konfigurationsablau-
fe detailliert erldutert.

Die nachfolgenden Kapitel widmen sich den Hintergriinden der einzelnen Teilversuche. Sie
zeigen auf, welche Ziele der jeweilige Versuch verfolgt und ggf. in welcher Beziehung er zu
den anderen steht. Dariiber hinaus verdeutlichen die Abschnitte, welche Kenntnisse und Fahig-
keiten die Studierenden bei der Versuchsdurchfithrung erwerben sollen. Daher eignen sich
diese Kapitel auch fiir das Laborpersonal um evtl. einzelnen Versuchsgruppen Hilfestellungen

zu bieten.

5.2 Hintergrund zu Versuch 1

Ziel des ersten Versuchs ist es die Studierenden zundchst mit der Hard- und Software des
CANSs vertraut zu machen. Hierfir wird das denkbar einfachste Netzwerk aufgebaut, beste-
hend aus dem Bus, zwei CAN-Knoten und einem PC zum Senden und Empfangen von Nach-
richten. Bei der Erstkonfiguration der Komponenten werden die VersuchsteilnehmerInnen wei-
testgehend ,an die Hand genommen®, damit sie nicht wertvolle Versuchszeit mit der Suche
nach den richtigen Einstellungen vergeuden und sich schnell erste Erfolgserlebnisse einstellen.
Viel weiter als iiber das Senden und Empfangen von Nachrichten wird vorerst nicht
hinausgegangen. Lediglich der erste ,grobe” Fehler, die Verwendung unterschiedlicher Bitraten,

wird absichtlich generiert um den Studierenden in den folgenden Versuchen ggf. eine miihse-

7  Weitere Qualitétskriterien, siehe: 7 Test des Versuchs.
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lige Fehlersuche zu ersparen. Auflerdem lernen die TeilnehmerInnen den Extended Frame
und den Remote Frame kennen, was erste weitergehende theoretische Kenntnisse voraussetzt.
Nach Abschluss dieses Versuchs verfiigen die Studierenden tiber folgende Fahigkeiten:
« Aufbau eines Controller Area Networks
« Umgang mit der Software PCANview

« Senden und Empfangen von CAN-Nachrichten

Auflerdem erwerben sie hier folgende Kenntnisse:
«  Alle CAN-Knoten miissen mit der gleichen Bitrate betrieben werden
« Der Extended Frame ermdglicht die Verwendung einer ldngeren ID

«  Der Remote Frame wird fiir die Anforderung einer Nachricht verwendet

5.3 Hintergrund zu Versuch 2

Im zweiten Versuch werden die Studierenden aufgefordert das Controller Area Network auf
der OSI-Schicht 1 zu betrachten. Ziel ist, dass die Versuchsteilnehmerlnnen ein besseres Ver-
standnis fir die Funktionsweise des Feldbussystems erlangen.

Der bisherige Versuchsaufbau wird weitgehend beibehalten und lediglich um ein digitales
Oszilloskop erganzt. Um eine korrekte Darstellung auf dem Gerat zu ermoglichen, empfiehlt
die Anleitung den Studierenden zunichst die Verwendung einer niedrigen Bitrate (125 kbit/s),
einer niederratigen Periode (50 ms) und einer kleinen Payload (2 Byte). Mit diesen Einstel-
lungen sind auf dem Bildschirm, auch durch die Verwendung der Auto-Set-Funktion, die tiber-
tragenen Bits deutlich zu erkennen. Durch Variationen der Payload, der Nachrichtenldnge und
der Bitrate konnen die VersuchsteilnehmerInnen zunéchst Verdnderungen des Signals ,live®
erleben.

Am Schluss des Teilversuchs folgen einige Fragen und Aufgaben, die die Studierenden mit
etwas tiefergehenden Kenntnissen beantworten bzw. losen konnen. Diese betreffen drei
Bereiche: die Spannungspegel und Betriebsmodi, das Prinzip des Bitstuffings, sowie die fysika-
lische Fehlertoleranz des Busses.

Durch diesen Teilversuch erhalten die Studierenden als Fahigkeit zumindest eine Auffri-
schung im Umgang mit dem Oszilloskop und erlernen wie sich Datenrahmen visualisieren
lassen.

Auflerdem erwerben sie nachfolgende Kenntnisse:

+  Generelle Funktionsweise des CANs auf OSI-Layer 1

Sebastian Lammermann — Echtzeiteigenschaften von Feldbussen 46



Unterschiede zwischen den beiden Betriebsmodi des CANs

+ Nach fiinf gleichen Bits wird ein Stopfbit eingefiigt

« Das CAN lief3e sich teilweise auch ohne Terminatoren betreiben

- Die im Standard festgelegten Spannungspegel sind als Mindestanforderungen zu

betrachten

5.4 Hintergrund zu Versuch 3

Der dritte Teilversuch widmet sich grofitenteils der Inbetriebnahme der restlichen Hardware-
komponenten, insbesondere der Ethernet-CAN-Gateways, und dem Umgang mit der Software
CAN-REport. Ziel des Versuchs ist, dass die Studierenden genug Know-How sammeln um in
den nachfolgenden Teilen die Echtzeiteigenschaften des Feldbusses zu analysieren.

Zunachst wird der bisherige Versuchsaufbau stark erweitert. So befinden sich nicht mehr
nur die drei USB-Gateways am Bus, sondern auch die beiden Ethernetmodule. Auf3erdem wird
mittels eines Hubs ein Local Area Network zwischen den Ethernetmodulen und den beiden
PCs aufgebaut.

Steht der Versuchsaufbau, so folgt als néachstes die Einbindung einer der beiden Ethernet-
CAN-Gateways als Datenquelle fiir die Software CAN-REport. Da dieser Vorgang nicht ganz
trivial ist, zeigt die Anleitung ausfiihrlich, wie dies zu geschehen hat.

War auch die Einbindung erfolgreich, beginnt der zweite Teil des Versuchs, bei dem insbe-
sondere die Auseinandersetzung mit dem neuen Programm im Vordergrund steht. Die Studie-
renden betrachten zundchst die unterschiedlichen Darstellungsoptionen von CAN-Nach-
richten, analysieren und vergleichen die beiden zur Verfiigung stehenden Darstellungen und
bewerten diese.

Am Schluss erlernen die TeilnehmerInnen noch, wie aus CAN-REport heraus Datenrahmen
verschickt werden kénnen.

Am Ende dieses Versuchs besitzen die Studierenden nachfolgende neue Fahigkeiten:

« Aufbau und Inbetriebnahme der Ethernet-CAN-Gateways

«  Umgang mit der Software CAN-REport

+ Analyse von CAN-Nachrichten

+ Analyse des CAN-Datenverkehrs

Auflerdem erwerben sie hier folgende Kenntnisse:

+  Einzelne CAN-Frames lassen sich mit dem ,Trace View" analysieren
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+  Der ,Object View" eignet sich fiir die Erstellung einer Verkehrsstatistik

Evtl. stellen die Studierenden auflerdem bereits in diesem Teilversuch fest, dass das CAN

Echtzeiteigenschaften besitzt

5.5 Hintergrund zu Versuch 4

Die Studierenden sind mittlerweile in der Lage ein komplexeres Controller Area Network auf-
zubauen, zu betreiben und zu analysieren. Von diesem Kenntnisstand macht der vierte Teilver-
such nun Gebrauch um kiinstlich Fehler im Netzwerk zu erzeugen und sich mit diesen ausein-
anderzusetzen. Er hat damit den Status eines ,Hauptversuchs®, bei dem der Erkenntnisgewinn
fiir die VersuchsteilnehmerInnen am hochsten sein dirfte.

Grundsatzlich beschaftigt sich dieser Teilversuch mit drei Bereichen: der Verwendung von
unterschiedlichen Bitraten, dem Verhalten des Busses bei hoher Last und der Vergabe von glei-

chen IDs. Die Anordnung aus dem vorangegangenen Versuch wird beibehalten.

I Unterschiedliche Bitraten

Die Verwendung von unterschiedlichen Bitraten kennen die StudentInnen bereits aus dem ers-
ten Teilversuch. Lag der Schwerpunkt dort allerdings noch auf der Vermeidung eines ,Fliichtig-
keitsfehlers” und der damit verbundenen Demotivierung, beschéftigt sich dieser Versuch nun
ausfiithrlicher mit der Problematik.

Am Anfang wird der Fehler aus dem ersten Versuch erneut erzeugt um den Einstieg in die
Aufgabenstellung zu erleichtern. Danach folgt allerdings eine komplexere Fehleranalyse, die
theoretische Kenntnisse der Betriebsmodi voraussetzt. Haben sich die Teilnehmenden in ihrer
Versuchsvorbereitung nicht mit dem Thema auseinandergesetzt, miissen sie dies spatestens

jetzt nachholen.

1 Auslastung des Busses

Eine der wichtigsten Erkenntnisse des gesamten Laborversuchs ist, wie sich das CAN bei hoher
Netzwerklast verhalt. Um diese Erkenntnis zu erlangen, senden die Studierenden von allen drei
USB-Modulen aus im Abstand von 1 ms CAN-Nachrichten mit jeweils 8 Byte Payload. Betragt

die Ubertragungsrate auf dem Bus 1 Mbit/s, ist zunachst keine Besonderheit festzustellen. Re-

Sebastian Lammermann — Echtzeiteigenschaften von Feldbussen 48



duzieren die StudentInnen allerdings die Bitrate auf 125 kbit/s, dann treten die Echtzeiteigen-
schaften des Controller Area Networks deutlich sichtbar zu Tage.

Durch die Auseinandersetzung mit ihren Messergebnissen wird den Versuchsteilnehme-
rInnen klar, dass das CAN iiber ein Priorisierungsverfahren fiir Nachrichten verfiigt. Haben
sich die Studierenden ausreichend vorbereitet, sind sie in der Lage daraus zu schlieffen, dass

dies eine essenzielle Bedingung fiir den Betrieb in einer Echtzeitumgebung ist.

1 Verwendung der gleichen ID

Die Studierenden beschaftigen sich im dritten Teil dieses Versuchs mit den Problemen die auf-
treten, wenn mehrere Gerate Nachrichten mit dem gleichen Identifier aussenden. Da die Teil-
nehmenden nun bereits das Priorisierungsverfahren des CANs kennen und aus der Vorberei-
tung wissen wie der Buszugriff geregelt wird, gilt es bei dieser Aufgabe das Wissen tiber die
grundsatzliche Funktionsweise des Feldbusses abzurunden.

Senden die Studierenden gleichzeitig von mehreren Knoten aus Nachrichten mit der glei-
chen ID, treten Fehler auf, die bereits aus der Verwendung unterschiedlicher Bitraten bekannt
sind. Um die gestellten Aufgaben zu l6sen bzw. die Fragen zu beantworten, muss von den
VersuchsteilnehmerInnen nun selbststindig der Zusammenhang zwischen den Messergeb-

nissen und dem Arbitrierungsverfahren hergestellt werden.

Nach Beendigung des gesamten Versuchs verfiigen die Studierenden tiber folgende Kennt-
nisse:

« Der Betrieb mit verschiedenen Bitraten ist nicht méglich, da aufgrund der unterschied-
lichen Bitzeiten das Signal nicht korrekt interpretiert werden kann

« Es existieren drei Betriebsmodi: Normal, Error Passive und Bus Off

«  Der Zwischenspeicher des CANs ermoglicht es, dass Nachrichten nach einer Fehlerbe-
seitigung doch noch tibermittelt werden koénnen

« Datenrahmen mit niedrigen IDs werden priorisiert, was dazu fiihrt, dass bei hoher
Buslast ,weniger wichtige” Nachrichten zuriickgehalten werden

« Das CAN ist, bei richtiger Konfiguration, fiir den Echtzeitbetrieb geeignet

« Ein Sender kann Nachrichten mit mehreren IDs verschicken

+  Nachrichten mit einer bestimmten ID diirfen nur von einem einzigen Sender verschickt

werden
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5.6 Hintergrund zu Versuch 5

Ahnlich wie in Versuch 3 dient dieser finfte Versuch in erster Linie dem Erwerb von weiterem
Know-How. Ziel ist, dass die Studierenden am Ende in der Lage sind zwei Controller Area
Networks mittels einer Ethernetbriicke zu verbinden und den Datenverkehr im LAN zu analy-
sieren.

Um dies zu erméglichen, wird das bestehende CAN zunéchst in zwei Segmente geteilt, die
zwar iber die gleiche Konfiguration verfiigen, jedoch fysikalisch unabhéngig sind. Die
Ethernet-CAN-Gateways werden nun so konfiguriert, dass sie iiber das LAN eine Verbindung
aufbauen und CAN-Daten von dem einen Segment ins andere tunneln konnen.

Sind die Gerate aufgebaut und korrekt eingestellt, setzen sich die Studierenden im ersten
Schritt mit den Ethernetpaketen auseinander. Sie erkennen, dass einerseits die getunnelten
Daten im LAN tibertragen werden und andererseits ein Paketaustausch zur Aufrechterhaltung
der Verbindung stattfindet. Eine Erkenntnis ist, dass die getunnelten Pakete, die mit der Soft-
ware Wireshark betrachtet werden, neben den Nutzdaten noch weitere Parameter des CAN-
Rahmens enthalten.

Die néachste Aufgabe sieht vor, dass die Studierenden die beiden CAN-Segmente mit unter-
schiedlichen Ubertragungsraten betreiben. Da die Netze fysikalisch getrennt sind und eine
getunnelte Nachricht im anderen Segment zu den dort herrschenden Bedingungen iibertragen
wird, treten hier keine Fehler auf. Erzeugen die Versuchsteilnehmerlnnen jedoch eine hohe
Last auf dem CAN, werden Nachrichten mit niedriger ID ggf. zuriickgehalten. Diese Eigen-
schaft des Feldbusses, stellen die StudentInnen fest, bleibt auch in diesem Fall erhalten.

Optional sieht die Aufgabenstellung vor, dass der Teilversuch mit dem UDP (statt TCP)
durchgefiihrt werden kann. Sollte dies technisch realisierbar sein, weil die Ethernet-CAN-
Gateways stabil funktionieren, konnten die Studierenden weitere Kenntnisse erwerben. So ist
bei dieser Konfiguration festzustellen, dass das an sich verbindungslose UDP optional dennoch
eine ,Verbindung” aufbaut, um eine Kommunikation zwischen den beiden Ethernetmodulen
am Leben zu erhalten.

Nach Abschluss des vorletzten Versuchs verfiigen die Studierenden iiber nachfolgende
Fahigkeiten:

«  Einrichtung und Betrieb einer Ethernet-CAN-Briicke

+ Einrichtung einer TCP-Verbindung

«  Ggf. Einrichtung einer UDP-Verbindung

« Umgang mit der Software Wireshark
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Auflerdem erwerben sie in diesem Teilversuch folgende Kenntnisse:

+ Die Ethernet-CAN-Gateways bauen eine Verbindung auf und halten diese aufrecht

«  CAN-Daten werden iiber das Ethernet getunnelt

+  Die Ubertragungsraten in unterschiedlichen CAN-Segmenten miissen nicht gleich sein

um Nachrichten tunneln zu kdnnen

5.7 Hintergrund zu Versuch 6

Die Studierenden sind mittlerweile in der Lage ein komplexes CAN aufzubauen und zu betrei-
ben. Auflerdem haben sie gelernt, wie sich zwei fysikalisch getrennte Controller Area Net-
works durch eine Ethernetbriicke zu einem logischen Netz verbinden lassen. Ziel des letzten
Versuchs ist es nun, das Verhalten des Ethernets an seiner Kapazitatsgrenze kennen zu lernen
und Riickschliisse auf den Betrieb unter Echtzeitbedingungen zu ziehen. Gemeinsam mit dem
vierten Versuch liefert diese Aufgabenstellung die meisten Erkenntnisse im Bereich der Echt-
zeitsysteme. Dieser Teil ist daher ebenfalls als ein ,Hauptversuch® zu betrachten.

Die Versuchsanordnung bleibt unverandert, es werden also zwei separat betriebene CANs
durch das Ethernet logisch verbunden. Dafiir werden zwei neue Programme eingefiihrt:
PackETH fiir die Generierung von Datenpaketen und Traffic Graph fiir die Visualisierung
der Auslastung im LAN.

Wihrend Traffic Graph eine selbsterkldrende Analysesoftware darstellt, wird den
VersuchsteilnehmerInnen fiir die Konfiguration von PackETH eine genaue Anleitung mitge-
geben. Dies ist notwendig, da die Bedienung des Programms nicht trivial ist und teilweise
bestimmte Schreibweisen eingehalten werden miissen um die Paketerzeugung tiberhaupt
starten zu konnen. Da, wie in den anderen Teilversuchen auch, der Erkenntnisgewinn im
Vordergrund steht, soll dadurch vermieden werden, dass die StudentInnen unnétigen Aufwand
betreiben um den Umgang mit der Software zu erlernen.

Haben die Versuchsteilnehmerlnnen die Software und alle Gerdte fertig konfiguriert,
beginnen die Messungen. Wahrend der gesamten Zeit werden von einem USB-CAN-Gateway
aus uber die Ethernetbriicke im Abstand von 1 ms Nachrichten mit einer 8 Byte groflen
Payload verschickt. Nachdem die erste Auslastungsmessung erfolgt ist und somit ein
Vergleichswert existiert, starten die Studierenden den Paketgenerator. Nach und nach wird die
Verzogerung zwischen den erzeugten Paketen verringert und damit die Last auf dem Ethernet
erhoht. Ab einer Auslastung von ca. 60 % werden die Studierenden feststellen, dass das LAN
nicht mehr regelmaflig CAN-Nachrichten zwischen den beiden Segmenten tibertragt. Wird die
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Last weiter erhoht, bricht die Verbindung schlief8lich komplett ab.

In jedem Fall werden die Messergebnisse zeigen, dass die theoretische Maximalauslastung
des LANs von 10 Mbit/s noch nicht erreicht worden ist und trotzdem nicht alle Pakete
gesendet werden kénnen. Auch wenn viele der Studierenden dieses Fanomen wahrscheinlich
zum ersten Mal bewusst beobachten, sollte die Funktionsweise des Ethernets bereits bekannt
sein. Aus diesem Grund wird erwartet, dass die Studentlnnen ihre Beobachtungen erklaren
konnen.

In den abschliefenden Fragen und Aufgaben beschiftigen sich die TeilnehmerInnen noch
einmal ausfithrlich mit dem Ethernet unter dem Aspekt der Echtzeitkommunikation.
Auflerdem werden Ethernet- und CAN-Rahmen miteinander verglichen, so dass spatestens
hier deutlich wird, dass das Ethernet iiber keine typischen Eigenschaften einer echtzeitfadhigen
Netzwerktechnologie verfiigt.

Nach Beendigung des letzten Versuchs verfiigen die Studierenden iiber folgende neue
Fahigkeiten:

«  Umgang mit der Software PackETH

«  Umgang mit der Software Traffic Graph

Auflerdem besitzen sie nun folgende Kenntnisse:

«  Ab einer Auslastung von ca. 60 % kommt es beim Ethernet erstmals zu nicht vorherseh-
baren ,Riickstellungen® von Paketen

+ Die Maximalauslastung von 10 Mbit/s wird im Ethernet in der Praxis nicht erreicht

+ Das Ethernet ist grundsétzlich keine echtzeitfahige Netzwerktechnologie

+  Ethernet- und CAN-Rahmen unterscheiden sich in vielen wichtigen Punkten

6 Losungen

6.1 Allgemeines

Die nachfolgenden Abschnitte bieten eine ,Musterlosung” fiir alle Versuche, sowie fiir ggf. ge-
stellte Fragen und Aufgaben. Alle Messungen wurden mehrfach durchgefithrt um die Richtig-
keit der Ergebnisse zu gewahrleisten. Dennoch kann eine Veranderung in der Konfiguration
der Gerédte oder im Versuchsaufbau immer zu Abweichungen fiihren.

Diese Losungen sind als Vergleich fiir das Laborpersonal gedacht. Sie sollen den Studie-

renden nicht ausgehéndigt werden um ein eigenstandiges Arbeiten zu garantieren.
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6.2 Losungen von Versuch 1

Der erste Teilversuch zielt darauf ab die Studierenden zunichst mit der Software PCANview
und dem Senden bzw. Empfangen von CAN-Nachrichten vertraut zu machen. Hierfiir werden
vorerst zwei der USB-CAN-Gateways in Betrieb genommen und eine Nachricht von Modul
ush0 an usb1 gesendet. Bei korrekter Konfiguration ist festzustellen: Die Nachricht erscheint
bei usb0 im Fenster ,Transmit®, wahrend die selbe Nachricht bei ush1 im Fenster ,Receive®
gelistet wird.

Nimmt man das dritte Gateway (usb2) in Betrieb, empfingt dieses ebenfalls die von usbo
gesendeten CAN-Frames. Wird die Periode verandert und die Nachricht von usbo0 folglich im
definierten Abstand immer wieder gesendet, empfangen usb1 und ush2 diese auch regelmaflig.

Die Spalten ,,Count® und ,Period” zeigen hierbei die Anzahl der Nachrichten respektive den

zeitlichen Abstand zwischen diesen in Millisekunden an.

— PCANView
Client  Transmit Help
X & o+ €

[ Message | Length Data | Period | Zaunk | RTR-Per. | RTR-Cnk, |I
101k a 00 01 Ad BB CC DD EE FE 62 458 1]

[ Message Length Data |F‘eriu:u:| |Cu:uunt |Trigger [I
cEmpty:

Connecked to: USBCAMN-1 CHO (125 KBitfsec) E%P Crverruns: O CrmtFull: 0

Abb. 30: PCANview-Fenster, das zeigt, dass 458 Nachrichten empfangen wurden und seit der letzten Nachricht 62
ms vergangen sind

Verandert man den Betriebsmodus der USB-Module so, dass sie alle mit unterschiedlichen
Bitraten betrieben werden, ist ein Datenaustausch nicht moglich. In diesem Fall werden die
Nachrichten zwar versendet, jedoch nicht empfangen. Gleichzeitig melden alle drei Module
den Fehler ,Bus Heavy“ bzw. ,Bus O0ff“ Dies ist darauf zuriickzufithren, dass, aufgrund der
unterschiedlichen Bitraten, die Nachrichten der jeweils anderen Gateways nicht richtig inter-
pretiert werden konnen (falsche Bitdauer). Mehr zu diesem Thema findet sich im vierten

Versuch.

Sebastian Lammermann — Echtzeiteigenschaften von Feldbussen 53



" PCANView

Client  Transmit Help
X & & € ¢
[ Message | Length Data | Period | Counk | RTR-Per. | RTR-Cnt. |I
?ﬁmpt?>
[ Message Length Data |F‘eri|:u:| |Cu:uunt |Trigger [I
<Emptv»
Connecked bo: USBECAM-1 CHO (250 KBitfsec) E‘& Cwerruns; 0 QEmtFull: 0 BIISHEANYY
—

Abb. 31: PCANview-Fenster des Empfangers mit der Fehlermeldung ,,Bus Heavy*“

Setzt man in PCANview bei der Nachrichtenerstellung den Haken bei ,Extended Frame®,

so wird das erweiterte Rahmenformat aktiviert. Es ist nun méglich IDs mit bis zu 29 bit Lange

zu vergeben.

Edit transmit message

ID (Hexds Length: Datail..8)h
e 2 o for e o e i e
Petiod:

|I:| ms v Extended Frame

(0] 4 | Cancel Help

Abb. 32: Nachrichtenerstellung in PCANview mit der hochst-

moglichen ID

Sendet man statt eines normal Datenrahmens einen ,Remote Frame®, enthilt der Frame
keine Payload. Stattdessen wird das RTR-Bit aktiviert um zu signalisieren, dass eine Nachrich-
tenanforderung folgt. Die Software PCANview visualisiert Remote Frames anders als Data
Frames: im Datenteil wird ein Remote Request angezeigt, und an Stelle der normalen Periode

und des normalen Zahlers werden separate Spalten fiir ,RTR-Period“und ,RTR-Count” genutzt.
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" PCANView

Client  Transmit Help
X & & € ¢

[ Message | Length Data | Period | Counk | RTR-Per. | RTR-Cnt. |I
001h 5 Remote Request 0 32 134

[ Message Length Data |F‘eri|:u:| |Cu:uunt |Trigger [I
<Emptv»

Connected bo: USBECAM-1 CHO (125 KBitfsec) E‘& Cwerruns; 0 QEmtFull: 0

—

Abb. 33: PCANview-Fenster beim Empfang von Remote Frames

6.3 Ldsungen von Versuch 2

Im zweiten Teilversuch widmen sich die Studierenden der Bitiibertragungsschicht um durch
eine direkte Visualisierung der iibertragenen Daten die Funktionsweise des CANs besser zu
verstehen. Hierfiir wird der bisherige Versuchsaufbau um ein digitales Oszilloskop ergénzt.

Werden in PCANview alle Einstellungen so vorgenommen wie empfohlen, also im Abstand
von 50 ms bei einer Bitrate von 125 kbit/s 2 Byte lange Nachrichten verschickt, erhélt man tber
die Auto-Set-Funktion des Oszilloskops zunachst ein Bild, das weitestgehend der folgenden
Skizze entspricht:
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Abb. 34: Skizze der zu erwartenden Darstellung am Oszilloskop (Div = 1V, TB = 10 ps)

Deutlich zu erkennen sind die Rechteckimpulse des CANs auf dem Bus. Variiert man nun
die Lange des Datenrahmens, sowie einzelne Bytes in diesem, lasst sich feststellen, dass dies
unmittelbar Auswirkungen auf das dargestellte Signal hat.

Generell lasst sich folgendes festhalten: Erhoht man die Bitrate, ist es einerseits schwieriger
das Signal zu detektieren. Andererseits ist zu erkennen, dass die Signalqualitdt abnimmt und
die Rechteckimpulse unsauberer werden. Dies ist auf die erhohte Signalfrequenz zuriickzu-
fihren.

Nachfolgend finden sich die weiteren Antworten und Losungen zum zweiten Versuch:

«  Spannungsdifferenz: Die Spannungsdifferenz (AV) der beiden Zustdnde betragt in der

Regel ca. 3 V. Laut Standard wird eine Differenz von mindestens 2 V empfohlen.

«  Betriebsmodus: Der CAN-Bus wird in allen Teilversuchen im High-Speed-Modus
betrieben, da die USB-CAN-Gateways nur in diesem arbeiten konnen. Zu erkennen ist
dies u. a. an der Spannungsdifferenz. Im Low-Speed-Modus, der ebenfalls existiert,
betragt diese gemaf} Standard 7,2 V.

+  Pegel: Im rezessiven Zustand bzw. im Ruhezustand betragt der gemessene Signalpegel 3
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V. Dominante Bits verfiigen tiber einen Pegel von 0 V.

«  Messung des Pegels: Der laut ISO-Standard definierte Signalpegel von 2,5V im Ruhezu-
stand bzw. rezessiven Zustand wird in diesem Teilversuch nicht gemessen, da er dem
Spannungswert der Ader gegen Masse entspricht. Um die Darstellung der Rechteckim-
pulse zu erhalten, werden in diesem Versuch jedoch die Spannungspegel der beiden
Adern verglichen, wodurch lediglich die Spannungsdifferenz angezeigt wird.

«  Bitstuffing: Es lasst sich relativ schnell nachweisen, dass das CAN vom Prinzip des
Bitstuffings Gebrauch macht, wenn man einen Pegel fiir lingere Zeit anlegt. Am
einfachsten ist dies moglich, indem die Payload komplett dominant bzw. rezessiv
gesetzt wird (also 60 00 00 00 00 060 00 00 bzw. FF FF FF FF FF FF FF FF). Auf
dem Oszilloskop ist dann sofort zu erkennen, dass jedes sechste Bit im Nutzdatenteil
den jeweils inversen Zustand annimmt.

+  Pegel der Adern: Misst man die Adern 3 bzw. 4 jeweils gegen Masse (Ader 1 oder 2), so
fallt auf, dass die Rechteckimpulse entweder einen positiven oder einen negativen
Spannungspegel aufweisen. Ader 3 entspricht demnach CAN_L, wéhrend Ader 4 den
Pegel von CAN_H fiihrt.

«  Betrieb ohne Terminatoren: Je nach Versuchsaufbau unterscheiden sich hier die Messer-
gebnisse. In den meisten Féllen ist der Betrieb mit einem Endwiderstand noch ohne
Weiteres moglich. Fehlen beide Widerstiande, bricht die Dateniibertragung jedoch ab.

«  Kurzschluss: Werden die Adern 3 und 4 kurzgeschlossen, so ist keine Nachrichteniiber-

tragung mehr moglich. Die Netzknoten melden hier jeweils den Fehler ,Bus 0ff".

6.4 Losungen von Versuch 3

Im dritten Versuch werden die restlichen Komponenten, insbesondere die Ethernet-CAN-Gate-
ways, sowie die Software CAN-REport in Betrieb genommen. Um dies zu erméglichen, ist ein
etwas komplexerer Versuchsaufbau und die einmalige Konfiguration der Software notwendig.
Wird mittels der drei USB-Module Datenverkehr auf dem Bus erzeugt, so stellt die Soft-
ware CAN-REport diesen zunichst im ,Trace View“ dar. Behilt man die Standardeinstel-
lungen bei, zeigt das Programm zu jedem CAN-Frame den Zeitpunkt der Detektierung, die

Nachrichten-ID, die Rahmenart sowie die Payload an.
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= CAN-REport ¥3.5.1 - localhost -

File Edit Wiew Connection Extras Windows Help
& @ Ermar | NMT PDO SDO EMCY  FLYMA 2 8
Hoat 7584.359 z/0x002 : =D : 01 02 bb bb bb bb bb kb ~
li T7E554.350 1/0%001 @ =R @ (length = &)
_ _ 7584.359 2/0x002 : =D : 01 02 bh bb bb bb bb bh
Birate [kBit] 7584 .359 1/0%001 : =R : {length = &)
7584, 359 2/0x002 : =D : 01 02 bh bb bh bb bb bh
State 7E584,.359 1/0x001 : =R : (length = &)
7584, 359 2/0x002 : =D : 01 02 bh bb bh bb bb bh
7584.359 1/0x001 : =R : (length = &)
A5CI 7554.359 2/0x002 : sD : 01 02 bh bb bb bb bb bh
7584, 360 1/0x001 : =R : (length = &)
Hex 7584.360 z/0x002 : =D : 01 02 bb bb bb bb bb kb
7584 .360 1/0x001 : sR : (length = &)
Dec 7584.360 z/0x002 : =D : 01 02 bb bb bb bb bb kb
- T7E554.360 1/0%001 @ =R @ (length = &)
Tirne: on/off 7584 .3860 2/0%002 : =D : 01 02 Bh kb bb bh bb bb
7584.360 1/0%001 : =R : (length = &)
w 7584, 360 2/0x002 : =D : 01 02 bh bb bh bb bb bh
E— 7584.360 1/0%001 : =R : (length = &) 3
Q 7584, 360 2/0x002 : =D : 01 02 bh bb bh bb bb bh v
Ttz e e ] s e |17 ] e | s 1o
Ext RTR Id Length B0 B1 B2 B2 B4 BS EBE BY Fiepeat Time [mz] Meszage Mame
o [67 |05 [0s6 [0x0 [0 [0x0 [080 [040 [040  Send [1 [Test

Abb. 35: Fenster des Trace Views in CAN-REport beim Empfang von einfachen Data und Remote Frames

Folgende Einstellungen lassen sich in diesem Modus an der Anzeige vornehmen:
+  Visualisierung der Payload in Hexadezimal- und Dezimalwerten, sowie als ASCII-Code

« Aktivierung bzw. Deaktivierung der Zeitanzeige

Der Trace View eignet sich insbesondere fiir die Analyse einzelner Datenrahmen, da hier
jede CAN-Nachricht einen eigenen Eintrag erhélt. Bei einer hohen Sendefrequenz wird die
Liste jedoch schnell uniibersichtlich, weshalb sich dieser Modus nur schlecht fiir statistische
Auswertungen eignet.

Im ,Object View" liegt der Fokus der Darstellung nicht auf den einzelnen Datenrahmen,
sondern auf der Anzahl der empfangenen Pakete. Angezeigt werden hier, dhnlich wie in PCAN-

view, CAN-ID, Rahmentyp, Nutzlast, Periode und die Anzahl der empfangenen Nachrichten.
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Abb. 36: Fenster des Object Views in CAN-REport beim Empfang von einfachen Data und Remote Frames

Auch in diesem Modus lasst sich die Visualisierung der Nutzlast dndern. Moglich sind
Hexadezimal-, Dezimal- und ASCII-Darstellung.

Fir die statistische Erfassung des Datenverkehrs ist der Object View gut geeignet. Insbe-
sondere der Zahler, der Nachrichten nach der jeweiligen ID unterscheidet, liefert relativ
genaue Ergebnisse. Will man die Payload von Nachrichten analysieren, ist dieser Modus
hingegen ungeeignet.

Werden auch aus CAN-REport heraus Nachrichten versandt, fallt im Trace View auf, dass
die Frames des Ethernet-CAN-Gateways in rot dargestellt werden. Ansonsten sind die Funk-
tionen weitestgehend analog zu denen von PCANview. Der einzige Unterschied ist, dass Ande-
rungen an der Nachricht erst aktiv werden, wenn der Sendevorgang beendet und neu gestartet
wird.

Sofern die Ubertragungsrate auf 1 Mbit/s gesetzt worden ist und alle vier Gateways Nach-
richten mit einer Nutzlast von 8 Byte versenden, konnte man im Object View bereits in
diesem Teilversuch bemerken, dass mindestens ein Zahler langsamer steigt als die anderen

drei. Warum dies so ist, wird im Nachfolgenden Kapitel erlautert.
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6.5 Losungen von Versuch 4

Dieser Teilversuch widmet sich erstmals ausschlief3lich den Fehlern, die in einem CAN auftre-
ten konnen. Der Fokus liegt dabei auf drei Bereichen: der Verwendung unterschiedlicher Bitra-
ten, einer (zu) hohen Busauslastung, sowie der Verwendung von gleichen Nachrichtenidentifi-

ern.

I Unterschiedliche Bitraten

Zu Beginn behandelt die Aufgabenstellung die Verwendung von unterschiedlichen Bitraten.
Hierfiir wird, analog zum ersten Teilversuch, ein Knoten mit einer anderen Bitrate betrieben
(hier 800 kbit/s) als der Rest (hier 1 Mbit/s) und eine CAN-Nachricht verschickt (von dem Kno-
ten mit der niedrigeren Bitrate). Im PCANview wird die Nachricht zunachst als gesendet gelis-
tet, jedoch empfangen die anderen Knoten diese nicht. Dafiir treten die ersten Fehlermeldun-
gen auf: alle anderen Gateways schalten sofort in den Bus-Off-Mode und iibertragen von sich
aus keine Nachrichten mehr. Wird der Knoten mit der geringeren Bitrate vom Bus getrennt, ist
die gesendete Nachricht ,verloren®, erreicht also nie ihren Bestimmungsort.

Fihrt man dieses etwas abgewandelt durch und sendet eine Nachricht von einem anderen
Knoten aus, tritt zunachst ein anderer Fehler auf: alle empfangenden Gateways auf der ,rich-
tigen® Geschwindigkeit schalten lediglich in den Error-Passive-Mode. Erst wenn man, unge-
achtet der ersten Fehlermeldung, weiterhin CAN-Nachrichten sendet, so werden die Module in
den Bus-Off-Mode versetzt und iibertragen selber keine Nachrichten mehr.

Trennt man nun jedoch das Modul mit der geringeren Bitrate von Bus, lésst sich feststellen,
dass die zu sendenden Datenrahmen schliellich doch iibertragen werden und ihr Ziel errei-

chen.
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Abb. 37: Gespeicherte CAN-Nachrichten werden iibertragen, nachdem ein fehlerhaftes Modul entfernt worden ist

Zusammenfassend lasst sich festhalten:

« Der Betrieb mit unterschiedlichen Bitraten ist im CAN nicht méglich

« Es existieren, neben dem normalen, zwei weitere Betriebsmodi: der Error-Passive-
Mode, der einen eingeschrankten Betrieb erméglicht, und der Bus-Off-Mode, der einen
Knoten vom Netzwerk trennt

- Die CAN-Gateways verfiigen tiber einen Zwischenspeicher und sind in der Lage ihre

Nachrichten zu iibertragen sobald der Bus fehlerfrei ist

1 Auslastung des Busses

Im zweiten Teil des Versuchs wird das Verhalten das CANs bei hoher Last analysiert. Hierfiir
wird im ersten Schritt auf allen drei USB-Gateways eine 8 Byte lange Nachricht erstellt, die je-
weils im Abstand von 1 ms gesendet wird. Der Bus wird mit einer Geschwindigkeit von 1
Mbit/s betrieben. Wertet man den Datenverkehr mit dem Object View der Software CAN-RE-
port aus, so lasst sich feststellen, dass die Werte aller drei Zéhler sehr dicht beieinander liegen.
Daraus lasst sich folgern, dass der Bus tiber ausreichende Kapazitaten verfiigt um alle Nach-

richten zu iibertragen.
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Abb. 38: Datenverkehrsstatistik des CANs bei 1 Mbit/s

Wird das Experiment mit einer Busgeschwindigkeit von lediglich 125 kbit/s, bei ansonsten
gleicher Konfiguration, wiederholt, so lasst sich feststellen, dass die Werte der Zahler grofe
Unterschiede aufweisen. Die Nachrichten mit der niedrigsten CAN-ID werden ca. doppelt so
haufig iibertragen wie Nachrichten mit der nachst hoheren. Andere Datenrahmen finden
hingegen praktisch nie ihren Weg auf den Bus.

Daraus lasst sich schlieffen, dass eine Priorisierung der Frames nach ihren Identifikations-
nummern erfolgt. Je niedriger die ID eines Datenrahmens ist, desto hoher ist die Wahrschein-
lichkeit, dass er iibertragen wird. Diese Eigenschaft des CAN-Busses ist essenziell fiir den
Einsatz in Echtzeitumgebungen, denn nur so ist es moglich die Reihenfolge der ibertragenen

Nachrichten zu beeinflussen und eine Schedule zu erstellen.
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Abb. 39: Datenverkehrsstatistik des CANs bei 125 kbit/s

/

-~

/ Verwendung der gleichen ID

Andert man schlief§lich in den CAN-Nachrichten die Identifier so ab, dass alle USB-Module an
den gleichen senden, treten bei der Ubertragung Fehler auf. Alle Knoten werden in kiirzester
Zeit in den Bus-Off-Mode versetzt, da aufgrund der einheitlichen IDs das Buszugriffsverfahren
ausgehebelt wird. Die einzelnen Knoten erkennen nun nicht mehr, dass gleichzeitig eine ande-
re Nachricht tibertragen wird und detektieren demzufolge erst nach der Arbitrierung ein Signal
auf dem Bus, das nicht dem von ihnen gesendeten entspricht. Dies fiihrt zur Erhéhung des
Fehlerzéhlers und schliefilich zur Deaktivierung des Knotens.

Wird die Bitrate wieder auf 1 Mbit/s erhoht, lisst sich das selbe Fanomen feststellen. Die
Wahrscheinlichkeit, dass der Bus zu Sendebeginn leer ist, ist allerdings hoher, weshalb
zundchst mehr Nachrichten tbertragen werden und der Fehlerzéhler der Module langsamer
ansteigt. Letztlich bleibt das Netzwerk aber instabil.

Nachfolgend finden sich die weiteren Antworten und Lésungen zum vierten Versuch:

«  Detektion von Signalen: Ein Netzknoten kann ein Signal nur erkennen, wenn es mit der

korrekten Bitrate iibertragen wird. Die Bitzeiten sorgen sonst fiir eine Fehlinterpreta-

tion des Datenstroms.
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«  Mehrere IDs und Sender: Jeder CAN-Knoten kann ohne Weiteres Nachrichten mit
unterschiedlichen IDs verschicken. Allerdings ist zu beachten, dass Nachrichten mit der
gleichen ID immer vom selben Sender stammen miissen. Es ist demnach nicht sinnvoll,

dass mehrere Sender Nachrichten mit der gleichen ID verschicken.

6.6 Ldésungen von Versuch 5

Der vorletzte Teilversuch dient in erster Linie der Inbetriebnahme der Ethernetbriicke. Hierfiir
werden zunéchst zwei getrennte Controller Area Networks aufgebaut. Das erste besteht aus ei-
nem USB-Modul und einem Ethernet-CAN-Gateway. Das zweite vereint das andere Ethernet-
CAN-Gateway und die beiden anderen USB-Module. Alle Gerite sind jedoch so konfiguriert,
dass sie auch in einem Netzwerk betrieben werden konnten. Die Ubertragungsrate betrégt in
beiden CANs zuniachst jeweils 125 kbit/s.

Um eine Kommunikation via Ethernet zu ermoéglichen, sind beide Ethernet-CAN-Gateways
an einen Hub angeschlossen und bilden, gemeinsam mit den Labor-PCs, ein LAN. Auf jedem
Gateway lauft jeweils ein TCP-Server und ein TCP-Client, damit CAN-Nachrichten iiber das
LAN getunnelt werden konnen.

Bei der ersten Messung wird ein CAN-Datenrahmen iibertragen, der Datenverkehr im LAN
mit der Software Wireshark mitgeschnitten und analysiert. Dabei féllt zunéchst auf, dass
zwischen den beiden Gateways zwei unterschiedliche Arten von Paketen ausgetauscht werden.
Einerseits sind dies die iiber das LAN transportierten CAN-Nachrichten (bzw. die dazugeho-
rige Empfangsbestitigungen), sowie ein zyklischer Austausch von Keep-Alive-Paketen um die
TCP-Verbindung aufrechtzuerhalten.

Betrachtet man das Paket mit der getunnelten CAN-Nachricht, so ist zu erkennen, dass
dieses einen Datenteil beinhaltet. Dabei entsprechen die letzten Bytes der Payload des CAN-
Frames. So enthéalt der nachfolgend dargestellte Datenteil eine 8 Byte grof3e Nutzlast (hier 00
02 AA AA AA AA AA AA).

0020 02 03 10 01 20 2a 00 00 1h 74 00 00
0030 80 00 a0 od oo o0 WENGEEEEEEEEEREE
[NAERNE 1 00 01 08 kB2 oes la 00 Q0 02 aa aa

Abb. 40: Der CAN-Datenteil mit einer 8 Byte groflen Payload in einem Ethernetframe

Zumindest zwei weitere Parameter sind zu erkennen, wenn die Lange der Payload im CAN
und die Nachrichten-ID variiert werden: das achte und neunte Byte des Datenteils beinhalten
die ID (hier 00 02), das 14. Byte hingegen den Wert der Nutzlastlinge (hier 08).

Senden mehrere Knoten CAN-Nachrichten, so werden alle iiber das LAN iibertragen. Ist
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der Bus ausgelastet, werden Nachrichten mit niedrigen IDs nicht oder nur sehr selten tibermit-
telt. Ist der Speicher der Ethernetmodule voll, melden diese einen Fehler und verwerfen
weitere Nachrichten.

In jedem Fall ist festzustellen, dass der Datenteil immer so gesendet wird, dass er von dem
CAN wegtransportiert wird, in welchem sich der Quellknoten befindet.

Andert man nun die Bitrate in einem der beiden CAN-Segmente (hier auf 1 Mbit/s) und
versendet Datenrahmen, so ldsst sich feststellen, dass diese trotzdem in beiden Segmenten
empfangen werden konnen. Dies ist darauf zuriickzufithren, dass durch die LAN-Tunnelung
lediglich die Nachricht an sich tbertragen wird, der empfangende CAN-Knoten diese jedoch
erst wieder in einen CAN-Rahmen schreibt und dann auf die lokalen Einstellungen zuriick-
greift.

Verwendet man statt TCP das UDP, so sind die Erkenntnisse ahnlich. Zwar ist das UDP
eigentlich ein verbindungsloses Protokoll, jedoch wird durch die Software der Ethernetmodule
trotzdem eine ,Verbindung“ aufgebaut und durch in bestimmten Zyklen verschickte Pakete
aufrechterhalten. Bricht die ,Verbindung® ab, wird diese automatisch wieder aufgebaut, sofern
diese Option aktiviert ist.

Der CAN-Datenteil der UDP-Pakete ist mit denen der TCP-Pakete identisch.

6.7 Losungen von Versuch 6

Im letzten Teilversuch wird die Versuchsanordnung beibehalten, lediglich evtl. gestartete UDP-
Server gilt es wieder zu deaktivieren. Auf PC 2 wird in diesem Versuch mit PackETH allerdings
eine neue Software verwendet um Last auf dem Ethernet zu erzeugen.

Zu Beginn der Messung sieht die Versuchsanleitung vor, dass ein USB-Gateway 8 Byte
grofle Nachrichten im Abstand von 1 ms tber das LAN schicken soll. Die auf PC 1 gestartete
Analysesoftware Traffic Graph ist allerdings nicht in der Lage die durch die Ubertragung
entstehende Buslast anzuzeigen, da diese anscheinend zu gering ist. Hier hilft der ,I0 Graph®
von Wireshark, der eine LAN-Last von ca. 250 kbit/s anzeigt. Da das LAN eine maximale

Ubertragungsrate von 10 Mbit/s besitzt, entspricht dies einer Auslastung von 2,5 %.
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Abb. 41: Auslastung des Ethernets von 250 kbit/s durch ein USB-Gateway

Nun wird zuniachst alle 1000 ps ein Paket aus PackETH heraus verschickt. Bei den Parame-

tern der Versuchsanleitung ergibt die Messung unter diesen Bedingungen eine Last von 848

kbit/s.

Traffic Graph -- by Michael Kochiashvili & LandlordBG.com

o M et<treme 57s= Gigabit I:u:untmller-Paketplaner-l'ﬁ % ] W= 'f; I-L

243,00 Kbps
217,65 Kbps
242,00 Kbps
000:00.27 | 1852 18:48 1845
0.00 bps
0.00 bpz
0.00 bpz

Abb. 42: Auslastung des Ethernets von 848 kbit/s bei einem Paketabstand von 1000 ps

Ab einem Paketabstand von ca. 135 ps sind erstmals Veranderungen im Verhalten der CAN-
Gateways zu bemerken. Die LEDs der empfangenden Komponenten blinken nicht mehr gleich-
maflig, was bedeutet, dass nicht in regelmafligen Abstdnden Datenrahmen gelesen werden.
Dies ist darauf zuriickzufiihren, dass die entsprechenden Pakete nicht mehr gleichmafig iiber

das Ethernet verschickt werden. Die Auslastung des LANs liegt wahrend dieser Messung bei
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ca. 6,3 Mbit/s, was rund 63 % entspricht.

Tralffic Graph -- by Michael Kochiashili & LandlordBG.com
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Abb. 43: Auslastung des Ethernets von ca. 6,3 Mbit/s bei einem Paketabstand von 135 ps

Ab einem Paketabstand von ca. 110 ps werden nur noch in unregelmafligen Abstanden

getunnelte CAN-Nachrichten verschickt (Auslastung: ca. 7,7 Mbit/s). Sinkt der Paketabstand

unter 80 ps, bricht die Ubertragung zwischen den CAN-Segmenten de facto zusammen. Das

Ethernet fihrt in diesem Fall ca. 8,2 Mbit/s.

Traffic Graph -- by Michael Kochiashvili & LandlordBG.com
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Abb. 44: Auslastung des Ethernets von ca. 8.2 Mbit/s bei einem Paketabstand von 80 ps

Nachfolgend finden sich die weiteren Antworten und Losungen zum sechsten Versuch:

Auslastung: Theoretisch ist das Ethernet in der Lage Daten mit bis zu 10 Mbit/s zu
transportieren. In der Praxis verhindert der nicht deterministische Buszugriffsalgo-
rithmus® allerdings, dass dieser Wert erreicht werden kann, da es bei Kollisionen grund-
satzlich zu Wartezeiten zwischen den versendeten Paketen kommt.

Ethernet und Echtzeitbetrieb: Das klassische Ethernet eignet sich nicht fiir den Echt-
zeitbetrieb. Dies ist einerseits darauf zuriickzufithren, dass das Buszugriffsverfahren
nicht deterministisch ist, also nicht im Voraus berechnet werden kann, welcher Knoten
wann Zugriff auf den Bus hat. In geswitchten Umgebungen wird dieses Problem zwar
umgangen, allerdings kennt das Ethernet keine Paketpriorisierung. Ein Scheduling
innerhalb der Gerite ist somit nicht ohne Weiteres realisierbar. Weitere Informationen

finden sich u. a. in der Literatur [Lam108].

8 Carrier Sense Multiple Access with Collision Detection (CSMA/CD). Engl. in etwa: ,Tragererkennung und
Mehrfachzugriff mit Kollisionserkennung®. Siehe: [Lam108].
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Ethernetbriicke in Echtzeitumgebung: Die Ethernet-CAN-Briicke lasst sich nur sehr
eingeschrankt in Echtzeitumgebungen einsetzen. Verfiigt das LAN zwischen den CANs
iiber garantierte Ressourcen, im besten Fall sogar iiber ein vollig autarkes Netz, ist es
unter Umstdnden fiir weiche Echtzeitsysteme geeignet. In einer harten Echtzeitumge-
bung ist der Einsatz aber eher nicht zu empfehlen, da aus oben genannten Griinden das
Ethernet grundsatzlich nicht tiber Echtzeiteigenschaften verfugt.

«  Vor- und Nachteile der Briicke: Der grofie Vorteil der Ethernetbriicke ist, dass zwei
raumlich getrennte CANs relativ einfach zu einem logischen Netzwerk zusammenge-
schlossen werden konnen. Verwendet man beispielsweise einen VPN-Tunnel, ist auch
die Kommunikation iiber das Internet denkbar. Nachteilig ist, wie bereits erwahnt, die
fehlende Echtzeiteigenschaft des Ethernets.

«  Vor- und Nachteile von Ethernet und CAN: Ethernet und CAN verfolgen unterschied-
liche Ansatze und sind fiir verschiedene Anwendungsfille konzipiert. Als Feldbus kann
das CAN in Echtzeitumgebungen eingesetzt werden und ist sehr storungsresistent.
Dafiir eignet es sich nur fiir raumlich kleine Netzwerke, bietet eine relativ geringe
Ubertragungsrate und ist vergleichsweise kompliziert einzurichten. Das Ethernet
hingegen ist als paketvermittelte Netzwerktechnologie bestens fiir den Einsatz in
lokalen, aber auch in weitrdumigen Netzwerken geeignet. Es bietet eine hohe Ubertra-
gungsrate und seine Komponenten sind vergleichsweise giinstig und weit verbreitet.
Jedoch ist auch das Ethernet, zumindest im unmodifizierten Zustand, nicht fir jede
Umgebung die beste Losung. Wie erwahnt ist es nicht echtzeitfahig und auch in
anderen Gebieten, wie dem Einsatz als Backbonetechnologie, sollte man von einer
Verwendung eher absehen.

«  Vergleich des Rahmenaufbaus: Die Rahmen von CAN und Ethernet weisen in manchen
Teilen eine gewisse Ahnlichkeit auf. So verfigen beide iiber eine Startsequenz bevor
Nutzdaten tbertragen werden, tiber eine Priifsumme und natiirlich tiber eine Payload
bzw. Informationen tiber deren Lange. Hier enden jedoch bereits die Gemeinsamkeiten.
So verfiigt ein CAN-Frame iiber keine klassische Adressierung, lediglich der Nachrich-
tenidentifier ist im Rahmen enthalten. Da beim CAN die ID bereits auf den Inhalt der
Nachricht schlielen lasst und nur von einer Quelle stammen kann, ist dies auch nicht
notig. Das Ethernet hingegen beinhaltet sowohl die MAC-Adresse des Senders als auch
des Empfingers. Dariiber hinaus bietet der Ethernetframe optional die Maoglichkeit
einen VLAN-Tag einzubinden, um in einem fysikalischen mehrere logische LANs zu

betreiben. Fin weiterer markanter unterschied zwischen Ethernet- und CAN-Rahmen
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ist auflerdem, dass im Ethernet pro Frame eine Nutzlast von bis zu 1500 Byte transpor-

tiert werden kann. Im CAN ist diese maximal 8 Byte grof3.

7 Test des Versuchs

Um zu tiberpriifen, ob der entwickelte Laborversuch auch praxistauglich ist und wo ggf. Veran-
derungen und Verbesserungen vorgenommen werden miissen, wurden mehrere Testldufe
durchgefiihrt. Diese lassen sich in zwei Kategorien aufteilen, die nachfolgend separat betrach-

tet werden: selbst durchgefiihrte Tests, sowie Tests mit Versuchsteilnehmern.

/ Selbst durchgeflihrte Tests

Zur Entwicklung eines Laborversuchs gehoren selbstverstandlich Testldufe, mit denen geprift
wird, ob sich die Versuchsaufgaben iiberhaupt wie geplant umsetzten lassen. Jeder Teilversuch
wurde daher mehrfach durchgefiithrt und auf folgende Qualitatskriterien hin iiberpriift:

«  Sinnhaftigkeit der Aufgaben

+  Realisierbarkeit der Aufgaben mit den eingeplanten technischen Mitteln

+ Losbarkeit der Aufgaben im dafiir vorgesehenen Zeitraum

«  Verstandlichkeit der Aufgabenstellungen

«  Wissenserwerb durch die Aufgaben (Lerneffekt)

«  Minimierung nicht relevanter Aufwande

Durch diese Kriterien wurde nahezu jeder Teilversuch wahrend des Bearbeitungszeit-
raumes modifiziert. Der Grof3teil dieser Optimierungen fand jedoch in der Anfangsfase statt,
so dass sie lediglich als Teil des Aufgabenfindungsprozesses zu werten sind.

Nach der Fertigstellung des ersten Entwurfs der Versuchsanleitung wurden die meisten
Anderungen am vierten Versuch durchgefithrt. So war beispielsweise lange angedacht, dass die
Studierenden u. a. iiberprifen was passiert, wenn Geréte-IDs mehrfach vergeben werden.
Diese Teilaufgabe wurde jedoch verworfen, da nach einigen Tests klar wurde, dass der
Erkenntnisgewinn, und damit der Mehrwert des Versuchs, gegen Null tendierte (es ware in
diesem Fall kein Unterschied zum reguldren Betrieb festzustellen gewesen). Dafiir hatte die
Durchfithrung jedoch ca. 30 Minuten in Anspruch genommen und wére damit unverhaltnis-
mafllig zeitaufwandig gewesen. Zum Ausgleich wurden die anderen Teilaufgaben des Versuchs

ein wenig erganzt.
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Ein weiteres Beispiel fiir Veranderungen in einem fortgeschrittenen Stadium stellt die
Verwendung des UDPs dar. Angedacht war, in den Versuchen 5 und 6 dieses an Stelle des TCPs
zu verwenden, da die Protokollstruktur einfacher ist. Jedoch verhinderte die Instabilitat der
Ethernet-CAN-Gateways lange Zeit iiberhaupt den korrekten Einsatz des verbindungslosen
Protokolls. Erst durch das Aufspielen einer angepassten Firmware konnten die grobsten
Probleme behoben werden. Nach wie vor ist das UDP in der Versuchsanleitung lediglich als
Option vorgesehen, da mit dem TCP in Tests die besseren Ergebnisse erzielt worden sind.

Als letztes sei noch auf Veridnderungen im Softwareportfolio des Laborversuchs
aufmerksam gemacht. So erfiillten bestimmte Programme, die zuerst fiir eine bestimmte Funk-
tion angedacht waren, nicht alle Kriterien und mussten durch andere Anwendungen ersetzt
werden. Hierfiir ist Wireshark ein Beispiel, das nicht nur fir die Paketanalyse, sondern auch
fiir die Erstellung von LAN-Verkehrsstatistiken gedacht war. Grundsatzlich ist die Software
zwar durch den integrierten ,I0 Graph® dazu in der Lage, bei hohem Datenverkehrsauf-
kommen tbersteigt der Ressourcenhunger des Programms aber die Kapazitaten des Compu-
ters. Aus diesem Grund wurde auf die simple Visualisierungssoftware Traffic Graph zuriick-
gegriffen. Ahnlich verhielt es sich beim Paketgenerator fir den sechsten Versuch. Hier wurden
unterschiedliche Programme ausprobiert und nach einigen Tests verworfen. Lediglich die
Anwendung PackETH konnte iiberzeugen, auch wenn sich ihre Konfiguration als relativ

kompliziert erwies.

1l Tests mit Versuchsteilnehmern

Um einen Testlauf aller Versuchsaufgaben unter realen Bedingungen zu erméglichen, haben
sich freundlicherweise zwei Studenten, Rico Kalbitz und Robert Bartl’, dazu bereit erklart den
gesamten Laborversuch durchzufiihren. Hierfiir wurde den Teilnehmern die zu diesem Zeit-
punkt bereits fertige Anleitung ausgehédndigt, mit der Bitte den Versuch vorzubereiten.

Der eingeplante Zeitraum fiir die Durchfithrung betrug urspriinglich vier Zeitstunden,
benotigt wurden im Endeffekt aber lediglich drei. Dies ist darauf zuriickzufithren, dass vor
Beginn bereits alle Geréte fertig konfiguriert waren und die beiden Studenten wahrend des
gesamten Versuchs begleitet wurden.

Bei der Absolvierung der Aufgaben kamen die beiden ,Versuchspersonen® ohne Probleme
voran. Es konnten nahezu alle Fragen beantwortet und alle Aufgaben gelost werden. Auch der

Aufbau der Versuchsanordnungen stellte keine Hiirde dar. Die beiden Teilnehmer haben

9 Beide waren zu diesem Zeitpunkt bereits Absolventen des Diplom- (Nachrichtentechnik) und des Masterstu-
diengangs (Informations- und Kommunikationstechnik).
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auflerdem bei jedem Teilversuch begriffen was sie tun und warum die Aufgaben gestellt
worden sind. Schlie§lich haben ,Testfragen® am Ende des Versuchs ergeben, dass beide einer-
seits das Funktionsprinzip des CANs verstanden haben und andererseits erfassen konnten, wie
ein Echtzeitsystem funktioniert.

Das Feedback zum Laborversuch fiel weitgehend positiv aus. Die Aufgabenstellungen
wurden als verstandlich und gut strukturiert bewertet, das Niveau als angemessen. Den
Versuch als Ganzes beurteilten die Studenten als interessant und erkenntnisreich. Allerdings
wurde angeregt ein Kapitel zu schaffen, das praktische Beispiele fir CAN-Anwendungsfalle
aufzeigt, damit sich die VersuchsteilnehmerInnen besser vorstellen kénnen wie und wo der
Feldbus eingesetzt wird. Aus diesem Grund wurde die Versuchsanleitung nachtraglich um

einen weiteren Abschnitt' erganzt.

8 Probleme im Rahmen der Masterarbeit

Im Rahmen dieser Masterarbeit traten mehrere Probleme auf, die allesamt gel6st oder umgan-
gen werden konnten. Grundsétzlich lassen sich diese in Probleme vor und wahrend der Bear-
beitung unterteilen. Um welche Schwierigkeiten es sich jeweils handelte, welche Auswirkun-
gen diese hatten und wie sie schlieBlich beseitigt werden konnten bzw. was dafiir notwendig

ware, sei nachfolgend dargestellt.

/ Probleme vor der Bearbeitung

Im Vorfeld dieser Arbeit bereitete insbesondere die Bestellung der benétigten Komponenten
Schwierigkeiten. So war zwar relativ schnell klar welche Teile fiir den Versuchsaufbau benétigt
wiirden, jedoch fithrte der Hauptlieferant der Deutschen Telekom fiir elektronische Kleingera-
te, die Firma Distrelec, diese nicht. Damit waren fiinf weitere Schritte notig um die gewiinsch-
ten Komponenten zu erhalten:

1. Suche nach einem geeigneten Handler

2. Erstellung des ,Warenkorbs® bei der Deutschen Telekom

3. Akkreditierung des Handlers durch die Deutschen Telekom

4. Verbuchung der Komponenten als Investition oder Ausgabe

5. Bestellung der Komponenten durch die Deutsche Telekom

10 Siehe: 4.4.7 CAN in der Praxis.
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Wihrend sich die Suche nach einem geeigneten Héndler auf wenige Tage beschrankte und
auch die Erstellung des ,Warenkorbs® innerhalb von zwei Wochen erledigt war, geriet der
Bestellprozess dann bei der Deutschen Telekom ins Stocken. So wurden hier zuerst die CAN-
Komponenten als nicht fiir das Kerngeschéft notwendig erachtet und der ,Warenkorb® mit
dieser Begriindung abgelehnt. Leider dachte niemand daran diese Information weiterzuleiten,
so dass bereits einige Wochen vergingen, bevor tiberhaupt bekannt wurde, dass noch gar keine
Bestellung aufgegeben worden war. Nachdem das Accounting der Deutschen Telekom davon
tiberzeugt werden konnte derartige Bestellungen in Zukunft nicht mehr abzulehnen, hatte die
gesamte Prozedur erneut zu erfolgen. Da gerade die Urlaubszeit begonnen hatte, war eine
ziigige Bearbeitung des Vorgangs nun leider nicht moglich.

Letztlich dauerte es knappe drei Monate bis die benétigten Komponenten die Hochschule
erreichten. Dementsprechend konnte die Bearbeitung dieser Masterarbeit auch nur mit Verzo-
gerung beginnen.

An dieser Stelle sei dringend angeraten den Bestellprozess — sowohl seitens der Deutschen

Telekom als auch in der Hochschulverwaltung — zu iberpriifen und ggf. zu iiberarbeiten.

1 Probleme wahrend der Bearbeitung

Wihrend der Entwicklung des Laborversuchs waren insbesondere hard- und softwaretechni-
sche Probleme zu l6sen. Die grofiten Schwierigkeiten bereiteten hierbei die beiden Ethernet-
CAN-Gateways, die sich bei hoher Last im LAN sténdig zu quasi zufilligen Zeitpunkten neu
gestartet haben. Dies fiihrte zu héaufigen Verbindungsabbriichen, was die Durchfiihrung von
Versuch 6 de facto unmoglich machte und andere zumindest erschwerte. Ursache fiir den Reset
war, laut der Firma Sys-Tec, ein Watchdog in der Firmware der Module. Im praktischen Einsatz
wiare dieser fiir die Wiederherstellung einer Verbindung zwischen zwei Gateways zustandig,
falls es zum Abbruch der Kommunikation kdme. Das Aufspielen einer fiir den Laborversuch
modifizierten Firmware loste schliellich das Problem und erméglichte einen weitgehend feh-
lerfreien Betrieb der Ethernetmodule.

Weniger gravierende Probleme im Softwarebereich bestanden des Weiteren beim
Programm CAN-REport. Zwar funktionierten hier alle wichtigen Funktionen, jedoch wies die
Anwendung einige zeitraubende Fehler auf. So waren beispielsweise einzelne Meniieintrage
nicht mit den gewilnschten Funktionen verkniipft oder fiihrten gar zum Absturz des
Programms. Dariiber hinaus funktionierte die Abschaltung des Zeitstempels im Trace View

nur fiir empfangene CAN-Rahmen, nicht jedoch fiir diejenigen, die von Messgerit selber
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versendet worden sind. Zwar konnte keines dieser Probleme behoben werden, durch konse-
quente Nichtbenutzung der entsprechenden Softwaremerkmale wurden allerdings diese Fehler
umgangen.

Letztlich bereitete noch die Leistungsfahigkeit der Labor-PCs Schwierigkeiten. Vorgesehen
war bei der Entwicklung des Laborversuchs zunachst, dass lediglich ein PC verwendet werden
solle. Da aber bereits das Versenden von mehreren CAN-Frames den ersten mit Microsoft
Windows XP ausgestatteten Rechner an seine Kapazititsgrenze gebracht hatte, war eine
Messung und Auswertung des Datenverkehrs mit dem selben Gerét technisch nicht reali-
sierbar. Freundlicherweise wurde ein weiterer PC fiir den Laborversuch bereitgestellt, so dass
schliefllich ein Computer fiir die Generierung von Datenverkehr und einer fiir dessen Messung

zur Verfiigung standen.

9 Nachwort

Blicke ich auf die Entstehung dieser Masterarbeit zuriick, so kommen mir zuerst die anfangli-
chen Schwierigkeiten in den Sinn. Obwohl mich das Thema nach wie vor sehr interessierte,
hatte ich, aufgrund der immensen Verzégerung des Bestellvorgangs, ernsthaft in Erwagung ge-
zogen die Bearbeitung abzubrechen und meine Abschlussarbeit einer anderen Problemstellung
zu widmen. Letztlich erwies es sich aber als richtige Entscheidung dabei zu bleiben. Die be-
stellten Komponenten kamen zwar spét, aber immerhin noch rechtzeitig um mit einem festen
Zeitplan den Laborversuch dennoch verwirklichen zu konnen.

Nachdem ich die ersten Wochen v. a. damit verbracht hatte, die Hard- und Software -
sowie ihre Méngel — kennen zu lernen, verlief die Entwicklung der Versuchsaufgaben erstaun-
lich gut. Die festgesetzten Ziele halfen mir einerseits dabei den Uberblick zu bewahren und
durch die haufigen Tests war es moglich das gewtinschte Mafy an Qualitat zu erreichen.

Bei der Zieldefinition des Laborversuchs griff ich auf meine eigene Erfahrung zuriick, denn
wahrend meines Diplom- und Masterstudiums hatte ich fast jedes Semester verschiedene
Laboraufgaben bearbeitet. Gelernt haben meine KommilitonInnen und ich bei der Durchfiih-
rung von Laboren immer dann etwas, wenn die Aufgaben durchdacht waren und der Lernef-
fekt im Vordergrund stand. Versuchen, die lediglich den Selbstzweck erfiillten, konnten wir
hingegen nur schwer neue Erkenntnisse abringen und wir hatten unsere Zeit damals lieber
sinnvoller in unser Studium investiert. Aus diesem Grund habe ich der Wissensvermittlung in
meiner Arbeit immer Prioritét eingeraumt.

Um die Versuchsteilnehmerlnnen nicht zu iiberfordern, gleichzeitig aber dem Anspruch an
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das Masterstudium gerecht zu werden, habe ich die Versuchsreihenfolge so gewahlt, dass die
Teilversuche aufeinander aufbauen und zuvor erworbenes Wissen moglichst sofort wieder
angewandt werden kann. Dabei lassen sich die sechs Aufgaben grob in drei Gruppen gliedern.
Die Versuche 1 und 2 dienen der Schaffung von Grundlagen, damit das Funktionsprinzip des
CANSs verstanden wird. Versuch 3 und 4 ergénzen dieses Basiswissen und runden die Kennt-
nisse iiber den Feldbus und seine Eigenschaften ab. Die letzten beiden Teilversuche widmen
sich hingegen verstarkt dem Ethernet und verdeutlichen so die Unterschiede zum CAN, v. a.
im Bereich der Echtzeitfahigkeit. Der Schwierigkeitsgrad der Aufgaben steigt dabei mit jedem
Schritt an und es wird zunehmend tieferes Hintergrundwissen vorausgesetzt. Der Zeitauf-
wand, den die Studierenden in den Gesamtversuch investieren miissen, sinkt bei guter Vorbe-
reitung signifikant.

Als gute Entscheidung hat es sich erwiesen die entwickelten Aufgaben regelméafiig kritisch
zu priifen. Zwar wurde, nicht zuletzt dank meiner Kommilitonen, immer wieder Verbesse-
rungsbedarf bei den Aufgaben festgestellt. Diese konnten aber jedes Mal sinnvoll optimiert
werden, so dass letztlich ein praxistauglicher Versuch entstanden ist.

Abschlieflend bleibt zu sagen, dass mir die Bearbeitung dieses Themas, trotz der unge-
wissen Anfangsfase und des teils stressigen Zeitplans, sehr viel Spaf3 bereitet hat. Es freut
mich, dass ich die CAN-Technologie, die ich in der Theorie schon langer kenne, endlich selber
anwenden konnte. Dariiber hinaus finde ich es fantastisch, dass diese Arbeit meine zukinf-
tigen Kommilitoninnen und Kommilitonen in ihrem Studium voranbringen und damit einen
sinnvollen Beitrag zur ihrer Ausbildung leisten wird. Und ich bin guten Mutes, dass dieser
Laborversuch bei dem Einen oder der Anderen das Interesse fiir das Themengebiet der Echt-

zeitnetze weckt.

Sebastian Lammermann — Echtzeiteigenschaften von Feldbussen 74



Literaturverzeichnis

[Enge00]

[Etsc00]

[Gruho1]

[1SO103]

[1SO203]

[1SO306]

[1SO404]

[1SO507]

[Janso00]

[Lam108]

[Lam208]

[Maye06]

[Will93]

Engels, H.: "CAN-Bus", Franzis, Poing, 2000, ISBN: 978-3772351464.

Etschberger, K.: "Controller-Area-Network", Hanser, Miinchen, 2000, ISBN: 978-
3446194311.

Gruhler, G.: "Feldbusse und Gerate-Kommunikationssysteme", Franzis, Poing, 2001,
ISBN: 978-3772357459.

International Organization for Standardization: "Road vehicles - Controller area
network (CAN) - Part 1: Data link layer and physical signalling", ISO, Geneéve,
2003, Referenznummer: ISO 11898-1:2003(E).

International Organization for Standardization: "Road vehicles - Controller area
network (CAN) - Part 2: High-speed medium access unit", ISO, Genéve, 2003,
Referenznummer: ISO 11898-2:2003(E).

International Organization for Standardization: "Read vehicles - Controller area
network (CAN) - Part 3: Low-speed, fault-tolerant, medium-dependent interface",
ISO, Geneve, 2006, Referenznummer: ISO 11898-3:2006(E).

International Organization for Standardization: "Road vehicles - Controller area
network (CAN) - Part 4: Time-triggered communication", ISO, Genéve, 2004,
Referenznummer: ISO 11898-4:2004(E).

International Organization for Standardization: "Road vehicles - Controller area
network (CAN) - Part 5: High-speed medium access unit with low-power mode",
ISO, Geneve, 2007, Referenznummer: ISO 11898-5:2007(E).

Jansen, W. / Phoenix Contact: "Grundkurs Feldbustechnik", Vogel, Wiirzburg, 2000,
ISBN: 978-3802318139.

Lammermann, S.: "Ethernet as a Real-Time Technology", Hochschule fiir
Telekommunikation Leipzig, Leipzig, 17. Juni 2008,
http://www.lammermann.eu/wb/pages/arbeiten/ethernet-as-a-real-time-
technology.php.

Lammermann, S.: "Controller Area Network", Hochschule fiir Telekommunikation
Leipzig, Leipzig, 30. November 2008,
http://www.lammermann.eu/wb/pages/arbeiten/controller-area-network.php.

Mayer, E.: "Datenkommunikation im Automobil - Teil 2: Sicherer Datenaustausch
mit CAN", Elektronik automotive, WEKA Fachmedien, Poing, 08/2006, Seite 34 ff.,
ISSN: 1614-0125.

Williams, R.:"A Painless Guide to CRC Error Detection Algorithms", University of
Adelaide, Adelaide, 19. August 1993, http://www.ross.net/crc/download/crc_v3.txt.

Sebastian Lammermann — Echtzeiteigenschaften von Feldbussen 75



Lizenz

Dieses Dokument unterliegt einer Creative-Commons-Lizenz (BY-ND). Zusammenfassung:
Sie diirfen:

«  Das Werk bzw. den Inhalt vervielfaltigen, verbreiten und 6ffentlich zuganglich machen.

Zu den folgenden Bedingungen:
« Namensnennung: Sie missen den Namen des Autors/Rechteinhabers in der von ihm
festgelegten Weise nennen.
« Keine Bearbeitung: Dieses Werk bzw. dieser Inhalt darf nicht bearbeitet, abgewandelt

oder in anderer Weise verindert werden.

Wobei gilt:
« Verzichtserklarung: Jede der vorgenannten Bedingungen kann aufgehoben werden,
sofern Sie die ausdriickliche Einwilligung des Rechteinhabers dazu erhalten.
+  Sonstige Rechte: Die Lizenz hat keinerlei Einfluss auf die folgenden Rechte:
« Die gesetzlichen Schranken des Urheberrechts und sonstigen Befugnisse zur
privaten Nutzung;
« Das Urheberpersonlichkeitsrecht des Rechteinhabers;
« Rechte anderer Personen, entweder am Lizenzgegenstand selber oder beziiglich
seiner Verwendung, zum Beispiel Personlichkeitsrechte abgebildeter Personen.
+ Hinweis: Im Falle einer Verbreitung miissen Sie anderen alle Lizenzbedingungen
mitteilen, die fiir dieses Werk gelten. Am einfachsten ist es, an entsprechender Stelle

unten stehenden Link einzubinden.
Diese ,Commons Deed” ist lediglich eine vereinfachte Zusammenfassung des rechtsverbindli-
chen Lizenzvertrages in allgemeinverstandlicher Sprache. Der genaue Wortlaut des Lizenzver-

trages findet sich im Internet unter http://creativecommons.org/licenses/by-nd/3.0/de/.

Besuchen Sie http://www.lammermann.eu fiir weitere freie Dokumente.

Sebastian Lammermann — Echtzeiteigenschaften von Feldbussen 76


http://creativecommons.org/licenses/by-nd/3.0/de/
http://www.lammermann.eu/

Eidesstattliche Erklarung
Ich versichere, dass die vorliegende Masterarbeit von mir selbststandig verfasst worden ist. Zur

Erstellung wurden von mir keine anderen als die angegebenen Quellen und Hilfsmittel ver-

wendet.

Sebastian Lammermann

Leipzig, 30. Oktober 2009

Sebastian Lammermann — Echtzeiteigenschaften von Feldbussen

77



	1	Vorwort und Hinweise
	2	Einleitung
	3	Arbeiten im Vorfeld, Aufgabenstellung und Versuchsziele
	3.1	Arbeiten im Vorfeld
	3.2	Aufgabenstellung
	3.3	Versuchsziele

	4	Versuchsanleitung
	4.1	Einleitung
	4.2	Vorwort
	4.3	Versuchsablauf
	4.4	Hintergrundinformationen zum CAN-Bus
	4.4.1	Allgemeines zu Feldbussen
	4.4.2	Entstehung des Controller Area Networks
	4.4.3	Netzwerktopologie
	4.4.4	Leitungscode
	4.4.5	Buszugriffsverfahren
	4.4.6	Rahmentypen
	4.4.7	CAN in der Praxis

	4.5	Verwendete Geräte
	4.6	Vorbereitung des Versuchs
	4.7	Versuch 1: Inbetriebnahme der USB-Gateways
	4.8	Versuch 2: Blick auf Layer 1
	4.9	Versuch 3: Inbetriebnahme der Ethernetgateways
	4.10	Versuch 4: Fehlererzeugung im CAN
	4.11	Versuch 5: Inbetriebnahme der Ethernetbrücke
	4.12	Versuch 6: Fehlererzeugung im Ethernet
	4.13	Anhang

	5	Hintergrund des Laborversuchs
	5.1	Allgemeines
	5.2	Hintergrund zu Versuch 1
	5.3	Hintergrund zu Versuch 2
	5.4	Hintergrund zu Versuch 3
	5.5	Hintergrund zu Versuch 4
	5.6	Hintergrund zu Versuch 5
	5.7	Hintergrund zu Versuch 6

	6	Lösungen
	6.1	Allgemeines
	6.2	Lösungen von Versuch 1
	6.3	Lösungen von Versuch 2
	6.4	Lösungen von Versuch 3
	6.5	Lösungen von Versuch 4
	6.6	Lösungen von Versuch 5
	6.7	Lösungen von Versuch 6

	7	Test des Versuchs
	8	Probleme im Rahmen der Masterarbeit
	9	Nachwort

